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PREGAO ELETRONICO SESC/AL N2 003/2024 — PG

EDITAL DE LICITAGAO

O Sesc ADMINISTRACAO REGIONAL NO ESTADO DE ALAGOAS, entidade
de direito privado, sem fins lucrativos, comunica a realizagdo de licitagdo na
modalidade PREGAO ELETRONICO, DO TIPO MENOR PRECO GLOBAL,
regida pelo Regulamento de Licitagbes e Contratos consolidado pela Resolugao
do Conselho Nacional do Sesc n2 1.570/2023, de 20/09/2023, e pelas disposi¢des
deste Instrumento Convocatério e seus anexos.

A Sessao Publica de Lances, via ambiente virtual, sera realizada as 10:00
(dez) horas do dia 03.04.2024, no site do Banco do Brasil S/A, no enderego
eletronico www.licitacoes-e.com.br, sob o nome Sesc — Administragao
Regional Alagoas, licitagdo numero 1040693.

As instrucbes estabelecidas neste Edital de licitagdo determinam os
procedimentos que orientardo o presente procedimento licitatorio até a assinatura
do respectivo instrumento contratual ou documento equivalente.

Alegacgbes de desconhecimento destas instrugdes por parte das licitantes nao
serao aceitas como razdes validas para justificar quaisquer eventuais erros ou
divergéncias porventura encontradas em seus DOCUMENTOS DE
HABILITACAO e/ou PROPOSTA DE PRECOS.

A documentacdo necessaria @ HABILITACAO e a PROPOSTA DE PRECOS
devera atender a todas as exigéncias contidas neste Edital. Qualquer
descumprimento por parte da licitante nesse sentido implicara a sua imediata
inabilitacdo e/ou desclassificagao.

Este Edital de licitagcao estara disponivel, gratuitamente, nos seguintes enderegos
eletrénicos:

a) Site do Banco do Brasil S/A — www.licitacoes-e.com.br, opgdo ACESSO
IDENTIFICADO (Licitagcbes do Sesc Alagoas);

b) Site do Sesc Alagoas — www.sescalagoas.com.br/licitacoes-abertas/;

c) Neste Pregao, o modo de disputa adotado € o aberto.
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1. OBJETO

A presente licitagdo destina-se a contratagao de pessoa juridica para prestagao
de SERVICOS DE NETWORKING, com elaboracdo de PROJETO DE
IMPLANTACAO E MODERNIZAGAO DA INFRAESTRUTURA TECNOLOGICA
DO SESC ALAGOAS visando potencializar a seguranga das informagdes e
prevenir as ameacas internas e externas, a fim de garantir a agilidade nos
processos internos das unidades Sesc Pogo, Arapiraca, Jaragua, Centro,
Guaxuma e Mesa Brasil, ambas localizadas em Maceid, bem como das unidades
Sesc Ler em Teotdnio Vilela e Sesc Ler em Palmeira dos indios, ambos os
municipios do Estado de Alagoas, conforme Edital, Termo de Referéncia e
seus anexos.

1.1. A prestacao de servicos inclui o fornecimento de materiais e a utilizacao de
equipamentos necessarios e adequados a manutencdo e a execucdo dos
servigos.

1.2. Em caso de discordancia existente entre as especificagdes deste objeto
descritas no sistema eletrénico e as especificacbes constantes deste Edital,
prevalecerao as ultimas.

2. DAS CONDICOES DE PARTICIPACAO

2.1. Estardo impedidas de participar desta licitagdo pessoas juridicas que:
a) Estejam suspensas de licitar e/ou contratar com o Sesc;
b) Estejam reunidas em consorcio; e

c) Estejam com faléncia decretada.

2.2. DO CREDENCIAMENTO

2.2.1. Para participar da presente licitagdo os interessados dever&o, por meios
proprios e de exclusiva responsabilidade, estarem credenciados no provedor do
sistema “Licitacdes-e”, do Banco do Brasil S/A, na pagina www.licitacoes-
e.com.br.

2.2.2. O credenciamento dar-se-a pela atribuicao de chaves de identificacao e
de senhas individuais a serem fornecidas pelo provedor do sistema quando do
credenciamento.

2.2.3. Maiores informagdes sobre o credenciamento poderdo ser obtidas em
qualqueragéncia do Banco do Brasil S/A ou pelo telefone 4004-0001 ou 0800-
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729-0001 (Central de Atendimento).

2.24. A senha de acesso de que trata o subitem n2 2.2.2 é pessoal e
intransferivel, e seu uso pelo licitante é de sua inteira e exclusiva
responsabilidade, incluindo qualquer transacao efetuada diretamente ou por seu
representante, ndo cabendo ao provedor do sistema ou ao Sesc — REGIONAL
ALAGOAS responsabilidade por eventuais danos decorrentes de uso indevido
de senha, ainda que por terceiros.

2.2.5. O credenciamento da empresa e de seu representante legal junto ao
sistema eletrénico implica a responsabilidade legal pelos atos praticados e a
presuncao de capacidade técnica para realizacdo das transacdes inerentes ao
Pregao Eletrénico.

2.3. DA CONEXAO COM O SISTEMA

2.2.1. A participagdo no pregao dar-se-a por meio de conexao do licitante, por
meios e recursos proprios e de sua inteira responsabilidade, ao sistema
eletrbnico acima citado, mediante digitagdo de sua senha (nos termos do
subitem n2 2.2.1 deste Edital)e subsequente encaminhamento da Proposta
Comercial, exclusivamente por meio doreferido sistema, observadas as datas e
horarios limites estabelecidos neste Edital.

2.2.2. O licitante sera responsavel por todas as transagdes que forem efetuadas
em seu nome no sistema eletrénico, assumindo como firmes e verdadeiras suas
propostase lances.

2.2.3. Incumbira, ainda, ao licitante acompanhar as operagbes no sistema
eletrdnico durante a Sessdo Publica de Lances, ficando isoladamente
responsavel pelos 6nus decorrentes das eventuais perdas de negocios quer
pela inobservancia de quaisquer mensagens emitidas pelo sistema quer pela
sua desconexao.

2.24. No caso de desconexao com o Pregoeiro, no decorrer da etapa
competitiva dopregao, o sistema eletrénico podera permanecer acessivel aos
licitantes para arecepcao dos seus lances.

2.2.41. O Pregoeiro, quando possivel, dara continuidade a sua atuagdo no
certame, sem prejuizo dos atos ja realizados.

2.2.4.2. Quando a desconexao persistir por tempo superior a 10 (dez) minutos,
a Sessdo Publica de Lances sera suspensa e tera reinicio somente apods
comunicagao expressa do Pregoeiro aos participantes, conforme previsto neste
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Edital.
3. DA PROPOSTA COMERCIAL

Para fins de julgamento considerar-se-a a proposta em duas formas nao
excludentes:

a) PROPOSTA ELETRONICA: Proposta de valor total enviada por todos os
licitantes através do Sistema “Licitacdes-e”, conforme o subitem n2 3.1 deste
Edital;

b) PROPOSTA AJUSTADA: Proposta detalhada enviada pelo licitante
arrematante,conforme subitem n2 3.2 deste Edital.

3.1. DA PROPOSTA ELETRONICA

3.1.1. Deve ser enviada, exclusivamente, por meio do sistema eletronico,
conforme subitens n2 2.2.1 e 5.1 deste Edital.

3.1.2. A apresentacdo do valor do item na proposta eletronica pressupde o
cumprimento das condi¢cdes estabelecidas neste Edital e seus anexos, em
especial:

a) O cumprimento das especificagdes constantes do ANEXO I; e

b) Que o valor total apresentado corresponde a prestagao de servigo de acordo
com a forma de julgamento constante do subitem n2 6.1 deste Edital.

3.1.3. Devera apresentar o valor total por item, em algarismo e por extenso, com
duascasas decimais apos a virgula, em moeda corrente nacional, incluindo,
obrigatoriamente, todas as despesas com encargos sociais, tributos, descontos,
emolumentos, impostos, fretes, despesas diretas e indiretas em geral e demais
condigdes da prestagao de servigo que sejam devidos em decorréncia, direta e/ou
indireta, da execugao do objeto desta licitagao.

3.2. DA PROPOSTA AJUSTADA

3.2.1. Apresentar-se em 1 (uma) via, em papel timbrado com as informagdes:
Razao Social, CNPJ, endereco, e-mail e tel; digitada ou datilografada, redigida de
forma clara, especificando o objeto da licitagdo, ndo podendo conter rasuras,
borrées, entrelinhas, ressalvas ou emendas, devendo estar assinada pelo
representante legal do licitante na ultima folha e rubricada nas demais, sendo
todas as folhas numeradas sequencialmente.
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3.2.1.1. As folhas devem ser numeradas utilizando-se a seguinte grafia: numero
da folha/quantidade total de folhas. Como exemplo, supondo o total de vinte
folhas teriamos a seguinte numeracgao: 1/20, 2/20, 3/20 ... 20/20.

3.2.2. Devera constar a descricdo completa dos itens propostos.

3.2.3. Devera apresentar o total do item, considerando todos os componentes
citados no subitem n2 3.1.3.

3.2.4. Havendo discrepancia entre o preco unitario e total da proposta ajustada
prevalecera o valor total arrematado e, havendo discordancia entre o valor total
da proposta em algarismo e o total por extenso, prevalecera o que equivaler ao
valor por extenso.

3.2.5. Quando o faturamento for efetuado por filiais, tal fato devera ser informado
na proposta comercial, o qual devera também cumprir as exigéncias para
habilitagcdo conforme subitem n2 4.

3.2.6. Devera realizar a prestacdo de servico de acordo com as condi¢gdes
previstas no Termo de Referéncia — Anexo |, a contar da assinatura do Contrato.

3.2.7. A validade da proposta nao podera ser inferior a 90 (noventa) dias a contar
da data de abertura do Preg&o (subitem n2 5.1). Ndo sendo indicado o prazo de
validade, este ficara subentendido como sendo de 90 (noventa) dias.

3.2.8. Caso haja o vencimento da validade da proposta sem que a licitagao tenha
sidohomologada e/ou adjudicada, esta fica automaticamente prorrogada, exceto
se houver manifestagdo formal contraria do licitante, por meio do e-mail
cpl.pregoeiros@sescalagoas.com.br, dirigida a Comissdo Pemmanente de
Licitagao, caracterizando seu declinio em continuar na licitagao.

3.29. Os termos constantes da proposta arrematante sdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito a qualquer modificacao,
apo6s sua entrega, sem prévia concordancia ou solicitagdo da Comissao
Permanente de Licitacao.

4. DA HABILITACAO

A empresa licitante arrematante devera encaminhar a seguinte documentacéo:

4.1. DA HABILITACAO JURIDICA

a) Ato constitutivo, estatuto ou contrato social consolidado em vigor,
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devidamente registrado no o6rgdo competente, pertinente ao seu ramo de
atividade e compativel com o objeto licitado; e

b) Ato de nomeacdo dos administradores ou de eleicdo dos diretores,
devidamente registrados no 6rgdo competente, na hipotese de terem sido
nomeados ou eleitos em separado, bem como cédula de identidade do
representante legal — RG ou CNH e inscrigdo no cadastro de Pessoas Fisicas —
CPF do representante legal.

4.2. DA QUALIFICACAO TECNICA

a) Atestado de Capacidade Técnica, no minimo 01 (um), indicando que forneceu
equipamentos nas quantidade similares aos pretendidos, e que ja realizou
implementagdo de equipamento ou solugcdo de capa indicando que forneceu
equipamentos e realizou implementacdes de solugdes na quantidade minima de
50% (cinquenta por cento) aos pretendidos.

a.1) Na impossibilidade de apresentagdo de uma unica declaragdo ou Atestado
de Capacidade Técnica que comprove todo o servigo descrito, sera admitida a
apresentacdo de numero irrestrito de declaragcdes para o devido somatério dos
mesmos, contanto que haja registros claros de que a prestagéo de servigo tenha
sido concomitante.

a.2) O mesmo devera ser impresso em papel timbrado da respectiva pessoa
juridica, visando comprovar sua capacidade para atendimento do objeto do
certame licitatorio, devendo ser compativel em caracteristicas, quantidades e
prazos com o objeto da licitagao.

4.3. DA REGULARIDADE FISCAL

a) Prova de inscricdo no Cadastro Nacional das Pessoas Juridicas do Ministério
da Fazenda — CNPJ/MF ou na Cadastro Nacional de Pessoa Juridica (CNPJ);

b) Prova de inscrigdo no cadastro de contribuintes municipal ou estadual, se
houver, relativo a sede do licitante ou domicilio do licitante, pertinente ao seu
ramo de atividade e compativel com o objeto licitado;

c) Prova de regularidade com a fazenda federal, estadual e municipal do domicilio
ou sede do licitante, ou, se for o caso, certiddo de nao contribuinte; e

d) Prova de Regularidade Fiscal relativa a Seguridade Social e ao Fundo de
Garantia por Tempo de Servigo — FGTS, no cumprimento dos encargos instituidos
por lei.
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4.3.1. Caso as certidoes expedidas pelas fazendas federal, estadual, municipal,
sejam POSITIVAS, o Sesc se reserva o direito de s6 aceita-las se as mesmas
contiverem expressamente o efeito de NEGATIVA, nos termos do art. 206 do
Cddigo Tributario Nacional, passado pelo seu emitente.

4.3.2. Os documentos deverdao estar validos na data da disputa de lances.
Quando o o6rgao for omisso em relagdo ao prazo de validade dos mesmos,
considerar-se-a o prazo de validade de 90 (noventa) dias, a contar da data da
respectiva emissao.

4.4. QUALIFICACAO ECONOMICO-FINANCEIRA

4.4.1. Balancgo patrimonial e demonstragcdes contabeis do ultimo exercicio social,
ou balanco de abertura, no caso de empresa recém-constituida, (ja exigiveis e
apresentados na forma de lei, registrados nos o6rgédos competentes) que
comprovem a situagédo financeira da empresa (vedada a sua substituicdo por
balancete ou balango provisorio).

a) Comprovacgao da boa situagcdo da empresa, atestada por documento assinado
por profissional legalmente habilitado, obtidos pelas seguintes formulas:

1) Liquidez corrente - ILC: AC/PC (maior ou igual a 1,0)

2) Liquidez Geral - ILG: (AC + RLP)/PC + ELP (maior ou igual a 1,0)
3) Solvéncia Geral — SG: SG = AT/(PC + ELP) (maior ou igual a 1,0)

AC - Ativo Circulante

ARLP — Ativo Realizavel a Longo Prazo
PC - Passivo Circulante

PELP — Passivo Exigivel a Longo Prazo

4.4.2. O Balango Patrimonial e as demonstracbes contabeis deverao vir
acompanhadas dos Termos de Abertura e de Encerramento e o memorial de
célculos. Obs: Com base no que dispde o artigo n2 1078 do Cddigo Civil: O prazo
limite para apresentagdo do balango patrimonial € até o final do més de abril do
exercicio subsequente.

4.4.3. Certiddes relativas a Qualificagcdo Econdmico-Financeira:
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a) Certidao negativa de faléncia (conforme a Lei n2 11.101/2005) expedida pelo
distribuidor da sede da pessoa juridica, com data de expedicao inferior até 180
dias em relacdo a data da Licitacao.

4.5. DAS CONSIDERACOES GERAIS SOBRE OS DOCUMENTOS

4.5.1. Todos os documentos deverdo estar numerados utilizando-se a seguinte
grafia: numero da folha / quantidade total de folhas. A grafia citada visa indicar,
com precisao, a quantidade total de folhas e a numeragcdo de cada folha em
relagao a esse total. Como exemplo, supondo o total de vinte folhas, teriamos a
seguinte numeracgao: 1/20, 2/20, 3/20 ... 20/20.

4.5.2. A documentagdo podera ser apresentada em copias, exceto termo
sensitivas. Se julgar necessario, a Comissdo Permanente de Licitagdo podera
solicitar aos licitantes a apresentagcdo dos documentos originais para fins de
confrontacdo com as copias apresentadas.

4.5.3. Os documentos que forem emitidos via ambiente virtual, estardo sujeitos a
posterior conferéncia na pagina eletrbnica do 6rgao emissor, pela Comissao
Permanente de Licitacdo, que conferira a sua autenticidade.

4.5.4. Afilial fica desobrigada de apresentar os documentos dos subitens 4.1, 4.2
e 4.3 “d” e “g” desde que tenham sido apresentados pela matriz. Os demais
documentos serdo apresentados, pela matriz e pela filial, separadamente,
emitidos com os respectivos CNPJ’s.

4.5.5. Os documentos deverdo estar validos na data da disputa de lances. Em
caso de desclassificacdo, a licitante remanescente sera convocada a enviar seus
documentos estando validos na data da sua convocagao.

4.5.5.1. Quando o 6rgéo for omisso em relagao ao prazo de validade dos mesmos,
considerar-se-a o prazo de validade de 90 (noventa) dias, a contar da data da
respectiva emissdo, salvo os documentos utilizados como comprovacao de
inscricdo cuja autenticidade possa ser verificada por meio de consulta em sitios
eletrénicos.

5. DOS PROCEDIMENTOS LICITATORIOS

5.1. DO RECEBIMENTO DAS PROPOSTAS ELETRONICAS

Até as 09:00 (nove) horas do dia 19.03.2024, os interessados poderao inserir
ousubstituir propostas comerciais no sistema eletrénico.
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5.2. DA ABERTURA DAS PROPOSTAS ELETRONICAS

5.2.1. As 10:00 (dez) horas do dia 03.04.2024 procederemos a abertura das
propostas comerciais no sistema eletronico.

5.2.2. Conforme previsto no subitem n2 3.1.2 deste Edital, a apresentacao de
propostaeletrdonica pressupde plena ciéncia e fiel cumprimento do estabelecido
neste Edital e seus anexos, inferindo-se, portanto, a ndo necessidade de analise
para fins declassificacdo de propostas. Nao obstante o disposto neste
subitem, a Comissao Permanente de Licitacdo, a seu exclusivo critério, podera
optar por realizar a referida analise e desclassificar as propostas que n&o estejam
em consonancia com o estabelecido neste Edital e seus anexos. A decisao sobre
classificagao de propostas comerciais sera disponibilizada no sistema eletronico
pelo Pregoeiro para acompanhamento em tempo real pelas empresas.

5.2.3. Caso a Comissao Permanente de Licitacdo opte por realizar analise de
propostas, conforme previsto no subitem n2 5.2.2, da decisao de desclassificagao
somente cabera pedido de reconsideracdo a propria Comissdao Permanente de
Licitagao, a ser enviado exclusivamente via sistema eletrénico, acompanhado da
justificativa de suas razdes, no prazo de 30 (trinta) minutos a contar do momento
em que vier a ser disponibilizada no sistema eletrénico.

5.2.4. A Comissao Permanente de Licitacdo decidira no mesmo prazo, salvo
motivos que justifiquem a sua prorrogagédo, cabendo ao Pregoeiro registrar e
disponibilizar a decisdo no sistema eletrénico para acompanhamento em tempo
real pelos licitantes.

5.2.5. Havendo necessidade, a Comissdo Permanente de Licitacdo podera
suspendera sessao.

5.2.6. Da decisdo da Comissao Permanente de Licitagao relativa ao pedido de
reconsideracado nao cabera recurso.

5.3. DA SESSAO PUBLICA DE LANCES

5.3.1. Tera inicio as 10:00 (dez) horas do dia 03.04.2024. Os autores das
propostas classificadas poderao oferecer lances exclusivamente por meio do
sistema eletrénico,sem restricbes de quantidade de lances ou de qualquer ordem
classificatéria ou cronoldgica especifica, mas sempre inferior ao seu ultimo lance
ofertado. A cada lanceofertado, o participante sera imediatamente informado de
seu recebimento, respectivo horario de registro e valor, pressupondo-se a
necessidade de estarem as empresas online, conectadas ao sistema eletrénico.
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5.3.2. O pregoeiro verificara as propostas apresentadas, desclassificando desde
logo aquelas que nao estejam em conformidade com os requisitos estabelecidos
neste Edital, que contenham vicios insanaveis, ilegalidades ou que nao
apresentem as especificagbes exigidas no Termo de Referéncia.

5.3.2.1. A desclassificagdo sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

5.3.2.2. A ndo desclassificacdo da proposta ndo impede o seu julgamento
definitivo em sentido contrario, levado a efeito na fase de aceitacio.

5.3.3. O sistema ordenara automaticamente as propostas classificadas, sendo
que somente estas participarao da fase de lances.

5.3.4. O sistema disponibilizard campo proéprio para troca de mensagens entre o
pregoeiro e as licitantes.

5.3.5. Iniciada a etapa competitiva, as licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

5.3.5.1. O lance devera ser ofertado pelo MENOR PRECO GLOBAL.

5.3.2.1. No periodo estabelecido no presente Edital para recebimento de
propostas, os interessados poderao inserir ou substituir suas propostas iniciais no
sistema.

5.3.6. As licitantes poderao oferecer lances sucessivos, observando o horario
fixado para abertura da sessao e as regras estabelecidas no Edital.

5.3.7. A licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

5.3.8. As licitantes somente poderdo oferecer lances inferiores aos ultimos
ofertados, por elas ou por outras licitantes, e registrados pelo sistema eletrénico,
observando a diferenga minima de R$ 1,00 (um real) entre eles.

5.3.7. Neste Pregao, o modo de disputa adotado é o ABERTO.

5.3.8. No modo de disputa aberto, a etapa de envio de lances na sessao publica
durara 10 (dez) minutos e, apds isso, sera prorrogada automaticamente pelo
sistema quando houver lance ofertado nos ultimos 02 (dois) minutos do periodo
de duracio da sessao publica.
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5.3.9. A prorrogacéo automatica da etapa de lances, de que trata o item anterior,
sera de 02 (dois) minutos e ocorrera sucessivamente sempre que houver lances
enviados nesse periodo de prorrogagdo, inclusive no caso de lances
intermediarios.

5.3.10. Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente.

5.3.11. Encerrada a fase competitiva sem que haja a prorrogagao automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio, justificadamente,
admitir o reinicio da sessao publica de lances, em prol da consecugao do melhor
preco.

5.3.12. Durante o transcurso da sessao publica, as licitantes serdo informadas,
em tempo real, do valor do menor lance registrado, vedada a identificagdo da
licitante.

5.3.13. O critério de julgamento adotado sera o MENOR PRECO GLOBAL POR
LOTE, conforme definido neste Edital e seus anexos.

5.3.14. Caso haja igualdade de propostas entre licitantes, o sistema permitira que
os fornecedores empatados possam encaminhar propostas fechadas de
desempate. Para tal, o pregoeiro da disputa devera encerrar a disputa empatada,
0 que conferira aos fornecedores empatados o prazo de até 10 minutos para
enviar suas propostas de desempate. Na sala de disputa o sistema enviara
mensagem automatica, informando do reconhecimento do empate e orientando
os fornecedores quanto ao envio de proposta de desempate. O pregoeiro devera
encerrar aquela disputa para que os fornecedores possam registrar suas
propostas de desempate.

5.3.15. Se alguma licitante fizer um lance que esteja em desacordo com o Edital
este sera cancelado pelo pregoeiro através do sistema. Na tela sera emitido um
aviso e, na sequéncia, o pregoeiro justificara o motivo da exclusdo através de
mensagem as licitantes.

5.3.16. No caso de nao haver lances na Sessao Publica de Disputa de Precos,
serao considerados validos os valores obtidos na fase de Abertura das Propostas.

5.3.17. Quando, eventualmente, houver uma unica licitante ou uma unica
proposta valida, cabera a Comissdo Permanente de Licitagdo verificar a
aceitabilidade do preco ofertado.

5.3.18. O sistema informara a proposta de MENOR PRECO GLOBAL,

11/87



Sesc

Fecomeércio
Senac

Servico Social do Comércio
Regional Alagoas

imediatamente apds o encerramento da etapa de lances.

5.3.19. E vedada a desisténcia de lances ja ofertados, sujeitando-se a licitante
proponente as sangdes previstas neste Edital (exceto se as justificativas
apresentadas durante a etapa de formulagdo dos lances forem aceitas pelo
pregoeiro).

5.3.20. O sistema eletrbnico gerara ata circunstanciada da sessdo, na qual
estardo registradas a indicagdo do lance vencedor, a classificagdo dos lances
apresentados e demais informacgdes relativas a Sessédo Publica de Disputa de
Precos do PREGAO ELETRONICO.

54. DO ENVIO DOS DOCUMENTOS DE HABILITACAO E PROPOSTA
COMERCIAL AJUSTADA

5.4.1. Ordenados os lances em forma crescente de prego, o pregoeiro determinara
ao autor do lance classificado em primeiro lugar, que envie em até 2 (dois) dias
uteis a proposta ajustada e os documentos de habilitagdo, conforme previsto no
subitem n2 3.2 e item n2 4 deste Edital, para a plataforma “Licitacdes-e”
do Banco do Brasil.

5.4.2. A critério da Comissao Permanente de Licitacdo, além do encaminhamento
dosdocumentos de habilitagdo e da proposta ajustada, podera ser solicitada a
remessa para a Administracdo Regional do Estado de Alagoas - SESC, situado
na Rua Pedro Paulino, n2 40, Poco, Macei6 / AL. Cep: 57.025-340.

5.4.3. Na hipdétese de inabilitagdo ou de descumprimento de exigéncias
estabelecidasneste Edital e seus anexos, a Comissao Permanente de Licitagcao
determinara a convocagao da empresa responsavel pelo segundo menor lance e,
se necessario, observada a ordem crescente de preco, os autores dos demais
lances, desde que atendam as exigéncias deste Edital e seus anexos.

5.4.4. No que concerne a proposta ajustada, mesmo tendo sido realizada analise
e classificacao da proposta eletrbnica, conforme previsto no subitem n2 5.2.2
deste Edital, se for identificada divergéncia com o previsto neste Edital e seus
anexos, a critério da Comissdo Permanente de Licitacdo, podera haver
desclassificagdo da proposta ajustada.

6. DO CRITERIO DE JULGAMENTO

6.1. Observadas as demais condi¢des deste Edital e seus anexos, o julgamento
desta licitagéo sera feito pelo critério de MENOR PREGO GLOBAL. E obrigatéria
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a cotagao de todos os itens.

7. DA DECLARACAO DE LICITANTE VENCEDOR

7.1. Apos a verificagdo da regularidade dos documentos de habilitacéo, a
conformidade da proposta ajustada e considerando atendidas todas as
exigéncias editalicias, a Comissdo Permanente de Licitagdo procedera com o
JULGAMENTO e a Arrematante sera DECLARADA VENCEDORA.

7.2. Realizada a analise da documentacdo apresentada no item 4 e seus
subitens, a Comissao Permanente de Licitacdo procedera com o JULGAMENTO
FINAL e o processo sera encaminhado a Autoridade competente para
homologacéao e adjudicagao.

8. DOS RECURSOS

8.1. Cabera recurso da decisdo da declaracdo de licitante vencedor ou de
qualquer decisao que o licitante se sinta prejudicado, no prazo de dois dias uteis,
com efeito suspensivo.

Paragrafo primeiro: No critério de licitagdo técnica e prego, cabera recurso nas
fases previstas;

Paragrafo segundo: Os participantes que puderem ter a sua situagdo no
processo afetada pela reconsideracdo da decisao poderado se manifestar sobre o
pedido no prazo de 2 (dois) dias uteis, a contar da sua ciéncia;

Paragrafo terceiro: A reconsideragdo da decisdo somente invalidara os atos
insuscetiveis de aproveitamento.

8.2. A decisaol/julgamento em relagao aos recursos eventualmente interposto(s)
sera disponibilizada para consulta a todos os interessados no site do Banco do
Brasil S/A (www.licitacoes-e.com.br) e, também, no site do Sesc Alagoas
(www.sescalagoas.com.br/licitacoes-abertas/).

9. DA HOMOLOGACAO:

9.1. Exauridos os procedimentos do Subitem n2 5.4., cabera a autoridade
competente HOMOLOGAR a licitagdo ao vencedor, concedendo o prazo de 10
(dez) dias uteis paraassinatura do Contrato, a contar da data da convocagao.

10. DAS PENALIDADES:
10.1. A recusa em assinar o Contrato no prazo de 10 (dez) dias uteis, a partir da
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convocacgao, dara ao Sesc/REGIONAL ALAGOAS, o direito de:
a) perda do direito a contratagao;

b) suspenséo do direito de licitar ou contratar com o0 SESC por prazo nao superior
a 5 (cinco) anos; e

c) perda da caugao em dinheiro ou execugao das demais garantias de propostas
oferecidas, sem prejuizo de outras penalidades previstas no edital.

10.2. Outras penalidades estao previstas na minuta do Contrato.

10.3. Para fins de penalidade o lance registrado no sistema eletrbnico é
considerado proposta.

10.4. A critério do Sesc/REGIONAL ALAGOAS, as sangdes poderao ser
cumulativas.

11. DA PROTECAOQ DE DADOS PESSOAIS:

11.1. A Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢cao de Dados
Pessoais — LGPD), em vigor em todo territério nacional, tem como principal
objetivo garantir a transparéncia e regulamentacdo no tratamento dos dados
pessoais.

11.2. Comunicamos que 0 Sesc/REGIONAL ALAGOAS, bem como, seus clientes,
fornecedores e demaisparceiros devem se adequar a LGPD, seguindo as devidas
premissas para atingir o compliance de forma segura e sustentavel.

11.3. O Sesc/REGIONAL ALAGOAS reforca seu compromisso com a
transformacao digital, nos termos da Legislagédo vigente, bem como seu apoio
irrestrito e incondicional ao direito,privacidade e protecdo dos dados pessoais dos
titulares, aliados a transparéncia, seguranga e regulamentagao no tratamento dos
dados pessoais.

12. DAS DISPOSICOES GERAIS:

12.1. As decisbes relativas a esta licitacdo serdo comunicadas por meio do
enderecgoeletronico www.licitagoes-e.com.br e eventuais alteragdes no Edital e
seus anexos, no enderego: www.sescalagoas.com.br — Institucional — Regional
Alagoas — Licitagoes.

12.2. Nao sera admitida antecipagao de pagamento de qualquer natureza ou
negociagao de titulos com institui¢des financeiras.
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12.3. A Comissado Permanente de Licitacdo podera, a seu exclusivo critério, a
qualquermomento, solicitar ao licitante arrematante, por escrito, informagdes
adicionais sobre a documentacdo e as propostas apresentadas. O néo
atendimento da solicitacdo no prazo estabelecido implicara, a critério da
Comissao Permanente de Licitacao, desclassificacdo do licitante.

12.4. Nao serdo levados em consideracao os documentos e proposta que nao
estiverem de acordo com as condi¢des deste Instrumento Convocatorio e seus
anexos,quer por omissao, quer por discordancia.

12.5. A Comissdo Permanente de Licitacdo podera, no interesse do
Sesc/REGIONAL ALAGOAS, manter o carater competitivo desta licitagao, relevar
omissdes puramente formais nos documentos e propostas apresentadas pelos
licitantes. Podera, também, realizar pesquisa via ambiente virtual, quando
possivel, para verificar a regularidade/validade de documentos ou fixar prazo aos
licitantes para dirimir eventuais duvidas, sendo o resultado de tal procedimento
determinante para fins de habilitagao.

12.6. Na contagem dos prazos estabelecidos no presente Edital, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento, e considerar-se-a dias consecutivos,
exceto quando for explicitamente disposto em contrario. Sé se iniciam e vencem
os prazos aqui referidos em dia de funcionamento do Sesc/REGIONAL
ALAGOAS, em horario comercial.

12.7. A contratada e seus sucessores se responsabilizardo por todos e quaisquer
danos e/ou prejuizos que, a qualquer titulo, venham causar a imagem do
Sesc/REGIONAL ALAGOAS e/ou terceiros, em decorréncia da execugao
indevida do objeto da licitagéo.

12.8. Qualquer pedido de esclarecimentos, eventuais duvidas de interpretacdo do
presente Edital e seus anexos, ou sugestdo visando a sua melhoria, devera ser
encaminhado por escrito a Comissdo Permanente de Licitacdo do Sesc
REGIONAL ALAGOAS, pelo e-mail cpl.pregoeiros@sescalagoas.com.br, até
03 (trés) dias uteis antes da data limite para apresentagdo da proposta
eletrénica, conforme subitem n2 5.1. Ndo sendo realizado nesse prazo,
pressupde-se que os elementos fornecidos sao suficientemente claros e precisos
para permitir a apresentacdo de documentos e proposta, ndo cabendo aos
licitantes o direito a qualquer reclamacéao posterior.

12.9. Independentemente de declaracdo expressa, a apresentacdao dos
documentos e da proposta implica a aceitagdo plena, total, irrevogavel e
irretratavel dos termos das condigdes e exigéncias deste instrumento
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convocatorio e seus anexos, a veracidade e autenticidade das informacdes
constantes na proposta ajustada e nos documentos apresentados, e ainda, a
inexisténcia de fato impeditivo a participagdo da empresa, que, no caso de
incidéncia, obriga o licitante a comunicar ao Sesc/REGIONAL ALAGOAS quando
ocorrido durante o certame.

12.10. A qualquer momento, o Sesc/REGIONAL ALAGOAS podera desclassificar
licitantes, sem que lhes caibam qualquer tipo de compensagao e/ou indenizacgao,
caso tenha conhecimento de fato que desabone a idoneidade, a capacidade
financeira, técnica ou administrativa, inclusive incorre¢des que venham a ser
detectadas na documentacéo ou propostas.

12.11. A seu critério, a Comissdo Permanente de Licitagcdo podera efetuar visita
as instalagdes do licitante classificado em primeiro lugar para confirmar as reais
condi¢des para atendimento do objeto desta licitagdo. Caso seja verificada a
incapacidade do atendimento, o licitante podera ser desclassificado, a critério da
Comissédo Permanente de Licitagao.

12.12. Toda a referéncia a horario neste Edital consideram o fuso horario de
Brasilia/DF.

12.13. O Sesc/REGIONAL ALAGOAS se reserva o direito de cancelar
unilateralmente esta licitacdo, a qualquer momento, no todo ou em parte, antes
da formalizacdo do Contrato de Preco, ndo cabendo aos licitantes quaisquer
direitos, vantagens, reclamacgdes, indenizagdes ou compensagdes, seja a que
titulo for.

12.14. Na hipdtese de inabilitacdo de todos os licitantes ou de desclassificagao
de todas as propostas, podera ser fixado novo prazo para apresentacdo de
documentagao de habilitacdo ou de propostas retificadas.

12.15. Podera ser exigida amostra ou prova de conceito no procedimento de pré-
qualificagdo permanente, na fase de julgamento das propostas ou de lances, ou
no periodo de vigéncia do contrato ou da ata de registro de pregos, desde que
previsto no edital e justificada a necessidade de sua apresentacao.

12.16. E facultada, em qualquer fase da licitacdo, a promogdo de diligéncia
destinada a esclarecer ou a complementar a instrugdo do processo.

Paragrafo primeiro: Nos casos de erros formais ou vicios sanaveis, é obrigatoria
a realizagao da diligéncia prevista no caput.
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Paragrafo segundo: Fica a cargo da Comissdo Permanente de Licitagdo a
definigdo do prazo para resposta a diligéncia solicitada, bem como a possibilidade
de eventuais prorrogagoes.

12.17. Declarado o vencedor, o Sesc/REGIONAL ALAGOAS podera negociar
condig¢des que lhe forem ainda mais vantajosas.

12.18. S&o partes integrantes deste Edital os seguintes anexos:

a) ANEXO I — Termo de Referéncia;
b) ANEXO Il — Modelo de Proposta;
¢) ANEXO IIl — Minuta de Contrato.

Maceid/AL, 18 de marcgo de 2024

Geréncia de Aquisicoes
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PREGAO ELETRONICO Ne 003/2024-PG
EDITAL DE LICITAGAO

ANEXO |
TERMO DE REFERENCIA

(Especificagbes técnicas e quantitativo)

OBJETO: Aquisicdo de Solugcdo de Networking, visando potencializar a
seguranga das informagdes e prevenir das ameagas internas e externas,
garantindo agilidade nos processos internos.

PROJETO: Projeto de implantagdo e modernizagao da infraestrutura tecnolégica
do Sesc Alagoas.

1. LOTE UNICO - SOLUGCAO DE NETWORKING
11. JUSTIFICATIVA LOTE UNICO

Os itens previstos nesta aquisi¢ao sao inter-relacionados e compdem uma unica
solugao, ndo sendo viavel a segmentagao dos itens em lotes distintos, pois requer
unicidade com relacéo ao todo.

A solugao é composta por equipamentos, softwares e servigos que deverao ser
totalmente compativeis entre si, visando o funcionamento eficiente da solugao.

A organizagao em lote unico, portanto, visa a eficiéncia técnica e administrativa
da execugao do objeto, que ficara a cargo de um unico fornecedor, facilitando
inclusive o acionamento da garantia e suporte.

Verifica-se a possibilidade de a forma adotada promover a competitividade e
economicidade, considerando que as empresas de segmentos de Tl atuam de
forma abrangente, ou seja, sdo empresas que atuam com produtos e servigos
possibilitando ainda uma obten¢ao de descontos maiores em fungao de ofertarem
um conjunto de itens.

A definigao pela contratacido dos itens em lote Unico levou em consideragao ainda,
0s possiveis prejuizo de ordem técnica ao conjunto da solugdo, uma vez que os
itens a serem contratados possuem estrita relacdo entre si, de forma que
hardware e software possam ser integrados para atingir os resultados pretendidos
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pelo Sesc Alagoas.

Portanto, a licitacido por lote Unico € mais satisfatoria do ponto de vista da
eficiéncia técnica, tendo em vista que o gerenciamento permanece com um
mesmo fornecedor, além de garantir a compatibilidade dos ativos, fato importante
quando se mantém diversos servicos e elementos para a manutencao da solucéo.

Havera, ainda, maior facilidade no cumprimento do cronograma e na observancia
dos prazos, bem como na concentragcdo da responsabilidade pela execug¢ao do
fornecimento em uma sé empresa e maior garantia dos resultados.

1.2. JUSTIFICATIVA VIGENCIA DA GARANTIA PELO FABRICANTE

Por se tratar de equipamentos de rede corporativa, faz-se necessario levar em
consideragdo a maxima disponibilidade dos equipamentos, ou seja, prover
mecanismo que possibilite, nos eventuais casos de defeito, o rapido
reparo/substituicdo de pecas e softwares, mitigando os prejuizos para os
usuarios.

Devemos considerar também a economicidade e eficiéncia na contratagéo, pois
para manter os equipamentos em boas condicdes de uso, seria necessario
realizar processos de contratagao de garantia e suporte, anualmente, impactando
na produtividade da Geréncia de Aquisi¢des e Geréncia de Tl, como também em
custos diretos e indiretos dos processos.

Por fim, essa exigéncia de garantia de fabricante, por 60 meses ou mais é usual
em diversos o6rgaos e instituicbes, a exemplo do Departamento Nacional e
Departamentos Regionais, que realizam contratagdes de itens de Tecnologia da
Informacao com até 60 (meses) de garantia.

1.3. CONDICOES GERAIS
1.3.1. Todo o lote devera ser fornecido por uma unica licitante.
1.3.2. Sera declarada vencedora a licitante que ofertar o menor prego global.

1.3.3. Prazo de entrega de no maximo 120 (cento e vinte) dias corridos contatos
a partir da emissao da ordem de fornecimento ou documento equivalente.

1.3.4. Os servigos serao realizados em horario de expediente (08:00 as 12:00 e
das 14:00 as 18:00) presencialmente nas dependéncias da CONTRATANTE ou
remotamente conforme necessidades e em comum acordo entre as partes.
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1.3.5. A licitante devera apresentar atestado de capacidade técnica, enviado
juntamente com os documentos de habilitagdo exigidos neste Edital, indicando
que forneceu equipamentos e realizou implementacdes de solucbes na
quantidade minima de 50% (cinquenta por cento) aos pretendidos.

1.4. DO CONTRATO

1.4.1. O Contrato tera duracdo de 12 (doze) meses, contados a partir de sua
assinatura, podendo ser prorrogado por igual periodo, mediante manifestagéo das
Partes.

1.4.2. Apos a execugdo do objeto do contrato, estando o contrato vigente o Sesc
Alagoas podera adquirir qualquer um dos itens do Lote 1, mediante termo aditivo
e desde que as condigdes permaneg¢am vantajosas.

1.5. DA PROPOSTA

1.5.1. Somente serado aceitas propostas que atendam a todas as especificagcdes
técnicas contidas no ITEM 1.2 ao ITEM 1.20 em sua totalidade.

1.5.2. Devem constar os valores unitarios e totais dos produtos.

1.5.3. A proposta apresentada devera ser completa, incluindo os documentos
anexos comprobatérios das especificagdes técnicas e de garantia. Nao serdo
aceitas propostas incompletas.

1.5.4. A proponente devera comprovar em proposta, obrigatoriamente, todos os
itens e subitens atendendo aos descritivos técnicos deste Termo de Referéncia,
apontado a pagina do documento onde consta a comprovagao do item/subitem
proposto.

1.5.5. A comprovacdo das caracteristicas técnicas exigidas podera ocorrer
através de certificados, manuais técnicos, folders e demais literaturas técnicas
editadas pelos fabricantes. Serdo aceitas copias das especificacbes obtidas no
site do fabricante juntamente com o endereco do site. A escolha do material a ser
utilizado fica a critério do proponente.

1.5.6. Nao sera aceita repeticao das especificacdes do termo de referéncia como
comprovacao técnica de conformidade.

1.5.7. As condicbes e especificacdes técnicas aqui apresentadas sdo minimas,
sendo aceitos equipamentos, softwares e servigcos com caracteristicas técnicas
superiores, desde que sejam totalmente compativeis com o exigido.
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1.5.8. A comprovagéao da garantia, suporte, dos niveis de atendimento e solugao
exigidos para os equipamentos, devera contemplar a existéncia da Rede de
Assisténcia Técnica Autorizada que atenda no estado de Alagoas, e na
modalidade on-site, devendo essa ser realizada por meio de documentacgao oficial
do fabricante dos produtos e de dominio publico, através de catalogos, folder
impressos ou da internet, devendo constar o enderegco URL na mesma.

1.5.9. Ndo sendo possivel a comprovacao pelos meios citados anteriormente,
sera possivel a comprovacdo através da apresentacdo de documentagao
expressa do fabricante dos equipamentos ou softwares, indicando a Rede de
Assisténcia Técnica Autorizada que atende no Estado de Alagoas responsavel
pelo atendimento e manutengcdo durante o periodo de garantia dos produtos
ofertados.

1.5.10. Em caso de documentacao expressa do fabricante, a esta devera ser
anexada uma procuragédo que comprove que a fabricante outorga ao procurador
os poderes para firmar e declarar as exigéncias solicitadas.

1.5.11. Caso a garantia padrédo do fabricante seja menor que a exigida, a
proponente devera informar em sua proposta o codigo de servigo de garantia do
fabricante (“part number”), incorporada a solugéo.

1.5.12. Serao aceitas as propostas cujo periodo de garantia seja superior ao
minimo exigido neste Termo de Referéncia. Porém sera declarada vencedora a
proposta com menor valor global.

1.6. LOCAL DE ENTREGA

1.6.1. Os equipamentos deverdo ser entregues na Unidade Sesc Poco, situado
na rua Pedro Paulino, n2 40, bairro Poco, CEP. 57.025-340, Maceio-AL.

1.6.2. O Sesc Alagoas ficara responsavel pelo envio dos equipamentos para os
locais de instalagao.

1.7.LOCAIS DE INSTALACAO

1.7.1. Para fins de atendimento de suporte e garantia, os locais de instalagéo dos
equipamentos serao:

» Unidade Sesc Poco, situada na Rua Pedro Paulino, n2 40, bairro Poco,
Maceio/AL, CEP: 57.025-340.

» Unidade Sesc Jaragua, situada na Rua do Uruguai, n2 267, bairro Jaragua,
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Macei6 — AL, CEP: 57025-120.

» Unidade Sesc Arapiraca, situada na Rua Manoel Cazuza, s/n, Santa Edwiges
— Arapiraca/AL, CEP: 57310-260.

» Unidade Sesc Centro, situada na Rua Bardo de Alagoas, n? 229, Centro —
Maceio, AL, CEP: 57020-210.

= Unidade Sesc Guaxuma, situada na Rua Coronel Mario Saraiva, s/n,
Guaxuma — Maceio, AL, CEP: 57036-760.

» Unidade Sesc Ler Palmeira dos indios, situada na Rua Genésio Moreira, ne
1181, Sa0 Francisco — Palmeira dos indios, AL, CEP: 57602-270.

= Unidade Sesc Ler Teotdnio Vilela, situada na Rua Loteamento Parque do
Futuro, rua em projeto, s/n, Sdo Jorge — Teotdnio Vilela, AL, CEP: 57265-000.

=  Banco de Alimentos Mesa Brasil, situado na Rua Costa Leite, n? 42, Centro —
Maceid, AL, CEP: 57020-540.

1.8. REQUISITOS MINIMOS GERAIS E DE COMPATIBILIDADE

1.8.1. Todos os itens ofertados para esse lote, deverdo ser do mesmo
fabricante para garantir total compatibilidade, sem utilizacdo de modo de
interoperabilidade na solucao.

1.8.2. Os equipamentos devem ser novos e estar em produgcdo. Nao serao
aceitos equipamentos descontinuados ou com anudncio publico de
descontinuidade, recondicionados ou usados.

1.8.3. Os equipamentos devem ser entregues acondicionados
adequadamente em suas embalagens originais.

1.8.4. Os servicos de instalagdo, integracdo, garantia e suporte dos
equipamentos e softwares, deverdo ser realizados diretamente pelo
fabricante de acordo com as exigéncias contidas no descritivo deles, estando
essas aderentes aos respectivos niveis de servigo necessarios a cada um
deles.

1.8.5. A solucdo de gerenciamento de rede ofertada deve obrigatoriamente
possuir suporte ao gerenciamento do parque legado da licitante entregando
ao menos o seguinte suporte:
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a. Para os switches gerenciados HPE 5820AF-24XG, HP 2920-48G Switch,
HPE 1920 Switch.

b. Descoberta automatica basica.

c. Topologia automatica da rede.

d. Geracao e envio de alarmes.

e. Suporte a syslog.

f. Suporte a sflow/netflow.

g. Suporte a Analise de trafego de rede.

h. Gerenciamento de configuracdo (Backup, Restauracdo e update de
software).

i. Gerenciamento de VLAN.

j- Gerenciamento de ACL.

k. Gerenciamento de QoS.

1.8.6. Para os switches semi gerenciaveis HPE V1910, HP V1905:
a. Descoberta automatica basica.

b. Topologia automatica da rede.

c. Geracao e envio de alarmes.

d. Suporte a Syslog.

e. Gerenciamento de configuragcdo (Backup, Restauracdo e update de
software).

1.9. ITEM 01 — ESPECIFICAGOES TECNICAS — SWITCH TIPO 1
1.9.1. CARACTERISTICAS GERAIS

1.9.1.1. Deve possuir 48 (quarenta e oito) portas 10/100/1000BaseT Gigabit
Ethernet.

1.9.1.2. Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+.
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1.9.1.3. Deve possuir 1 interface RJ-45, USB-C ou serial para acesso
console local.

1.9.1.4. Deve possuir buffer total de pacotes minimo de 8 MB.

1.9.1.5. Deve possuir capacidade de encaminhamento de no minimo 130
Mpps.

1.9.1.6. Deve possuir capacidade de comutacdo de no minimo 170 Gbps.

1.9.1.7. Deve possui capacidade de empilhamento com até 8 elementos na
pilha, sendo gerenciados através de um unico IP.

1.9.1.8. Deve ser possivel realizar empilhamento, utilizando transceivers de
longa distancia em até 10Km.

1.9.1.9. O switch deve ser do tipo empilhavel, com altura maxima de 1RU e
instalacdo em rack (19”).

1.9.1.10.Deve acompanhar todos os componentes necessarios para sua
fixagado no rack.

1.9.1.11.Deve possuir fonte de alimentacéo interna 100/240VAC.

1.9.1.12.Deve possuir Certificado de Homologagao na Anatel, de acordo com
a Resolugao n2 242.

1.9.2. FUNCIONALIDADES DE CAMADA 2

1.9.2.1. VLAN 802.1Q.

1.9.2.2. BPDU.

1.9.2.3. Jumbo Packets de pelo menos 9000 bytes.

1.9.2.4. Port Mirroring com no minimo 4 grupos de espelhamento.

1.9.2.5. Deve implementar funcionalidade que permita a deteccédo de links
unidirecionais.

1.9.2.6. Deve implementar 4094 VALN Ids.
1.9.2.7. Deve suportar 512 VLANS Configuradas simultaneamente.

1.9.2.8. Deve implementar MVRP (Multiple VLAN Registration Protocol).
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1.9.2.9. Deve implementar LLDP (IEEE 802.1ab).

1.9.2.10.Deve implementar LLDP-MED.

1.9.2.11.Deve implementar RPVST+ ou protocolo compativel.
1.9.2.12.Deve implementar MSTP (IEEE 802.1s).

1.9.2.13.MVRP.

1.9.2.14.IGMP.

1.9.2.15.Possuir tabela ARP de pelo menos 1024 entradas.
1.9.2.16.Deve possuir capacidade minima da tabela MAC de 8 mil entradas.
1.9.3. FUNCIONALIDADES DE CAMADA 3

1.9.3.1.Deve implementar roteamento estatico.

1.9.3.2.Deve suportar dual stack.

1.9.3.3.Deve implementar OSPF.

1.9.3.4.Deve implementar OSPFv3.

1.9.3.5.Deve implementar servidor DHCP.

1.9.3.6.Deve implementar DHCP snooping (IPv4 e IPv6).
1.9.3.7.Deve suportar no minimo 2 mil rotas IPV4 e 1 mil rotas IPv6.
1.9.4. MULTICAST

1.9.4.1.Deve implementar MLD snooping.

1.9.4.2.Deve implementar IGMP v2 e v3.

1.9.5. SOFTWARE DEFINED NETWORKING

1.9.5.1.Deve possuir interface para REST API e scripting via Python ou
OpenFlow.

1.9.5.2.Deve possuir embarcado ferramenta customizavel e programavel para
monitoragcdo e analise de eventos que possa auxiliar na identificagcdo e
corregcdo de problemas de redes, aplicagbes e eventos de seguranca da
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informagdo. Caso n&o possua este recurso € possivel entregar uma
ferramenta que execute a mesma fungcdo e com todo licenciamento
necessario pelo periodo minimo de 60 meses.

1.9.6. QOS E ACL

1.9.6.1.Deve implementar controle de Storm de broadcast e multicast.
1.9.6.2.Deve implementar rate limiting para pacotes ICMP.
1.9.6.3.Deve implementar Strict priority (SP) queuing.

1.9.6.4.Deve implementar priorizagao de trafego em tempo real.

1.9.6.5.Deve implementar priorizagao de trafego com no minimo os seguintes
parametros: endereco IP, Tipo de Servico, Numero da porta TCP/UDP, porta
de origem e Diffserv.

1.9.6.6.Deve suportar no minimo oito filas por porta.
1.9.6.7.Deve suportar ACL para IPv4 e IPv6.

1.9.6.8.Deve implementar Acl com base no IP de origem e destino, porta TCP
e UDP de origem e destino baseada em VLAN ou por Porta.

1.9.7. SEGURANCA

1.9.7.1.Deve suportar controle de acesso baseado em perfis (Role Based
Access Control).

1.9.7.2.Deve implementar 802.1x.
1.9.7.3.Deve implementar autenticagao baseada em web.
1.9.7.4.Deve implementar autenticacao baseada em enderegco MAC.

1.9.7.5.Deve permitir a utilizacdo simultanea de autenticacido 802.1x, WEB e
MAC em uma mesma porta, com suporte a pelo menos 32 sessdes
simultaneas.

1.9.7.6.Deve implementar TACACS+. Nao serdo aceitas solugdes similares.

1.9.7.7.Protecao contra-ataqgues na CPU do switch para prevencdo de
desligamento do equipamento.
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1.9.7.8.Deve suportar acesso por meio de SSHv2.

1.9.7.9.Deve suportar integragédo com ferramenta de controle de acesso do
mesmo fabricante que permita identificar automaticamente o tipo e sistema
operacional dos equipamentos que se conectam a rede (device profiling) sem
a necessidade de agentes instalados nos dispositivos.

1.9.7.10.Deve suportar integracédo com ferramenta de controle de acesso do
mesmo fabricante que permita verificar se a maquina esta em conformidade
com a politica de seguranca antes de entrar na rede, verificando, no minimo
servicos os servicos e antivirus das maquinas. Deve suportar os sistemas
operacionais Microsoft Windows, macOS e Linux.

1.9.8. GERENCIAMENTO

1.9.8.1.Deve implementar NTP.

1.9.8.2.Deve suportar duas imagens de software na flash.
1.9.8.3.Deve suportar multiplos arquivos de configuragéo na flash.

1.9.8.4.Deve suportar a autoconfiguragdo dos switches através de DHCP e
software de gerenciamento, sem necessidade de nenhuma intervencédo no
switch (com configuragao de fabrica).

1.9.8.5.Deve suportar detecgdo de falha e link entre switches.
1.9.8.6.Deve implementar sFlow.

1.9.8.7.Deve possuir interface web para configuracao.
1.9.8.8.Deve implementar Syslog.

1.9.8.9.Deve implementar Secure SFTP (SFTP).

1.9.8.10. Deve implementar SNMP v1/v2/v3.

1.9.8.11. Deve implementar compatibilidade com o protocolo CDP para
provisionamento de telefones IP.

1.9.8.12. Deve possuir integracdo com App de gestdo e configuragao do
mesmo fabricante.

1.9.8.13.Deve ter total compatibilidade com o software HPE IMC em uso pelo
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SESC/AL.
1.9.9. LICENCIAMENTO

1.9.9.1.Deve ser fornecido com a versdao de software mais completa
disponivel para o equipamento.

1.9.9.2.Deve ser fornecido com todas as licengas de software necessarias
para o funcionamento integral de todas as funcionalidades disponiveis para o
equipamento.

1.9.10. GARANTIA E SUPORTE

1.9.10.1. O equipamento ofertado devera possuir garantia do fabricante na
modalidade on-site 24x7 (vinte e quatro horas por dia), 7 (sete dias por
semana) pelo periodo minimo de 60 (sessenta) meses para reposigao de
pecas, mao de obra e atendimento, a partir da abertura do chamado técnico
para falhas de hardware.

1.9.10.2. A abertura e gerenciamento de chamados técnicos relativos a
garantia deve ser feita através de Central de Atendimento do fabricante, com
funcionamento 24x7 (vinte e quatro horas por dia e sete dias por semana),
por meio de ligacéo telefénica gratuita (0800).

1.9.10.3. O prazo maximo para atendimento do chamado ou envio de partes
e equipamentos para reposicao dos itens defeituosos, deve ser de até o
proximo dia util apds a sua abertura do chamado.

1.9.10.4. O prazo maximo de reparo de equipamentos defeituosos sera de
até 10 (dez) dias uteis contatos apds a sua abertura do chamado.

1.9.10.5. O fabricante deve possuir canais de comunicagado e ferramentas
adicionais para suporte técnico online como “chat” e “e-mail” em seu site da
internet com disponibilidade ainda de area para cadastro da solugdo de
hardware ofertada, possibilitando assim que a CONTRATANTE possa
receber de forma proativa, durante todo periodo da garantia as notificacbes
de atualizagdes e corregdes (“hotfix”) da solucéo.

1.9.10.6. A empresa fabricante do equipamento devera dispor de um niumero
telefénico tipo 0800 para suporte técnico e abertura de chamados técnicos.

1.9.10.7. Durante todo periodo de garantia e suporte, devera estar
contemplado direito de acesso as atualizacbes de versdes, releases e
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patches dos equipamentos, sistemas operacionais, ferramentas de
gerenciamento e demais itens correlacionados aos mesmos que forem
objetos da aquisicao.

1.9.10.8. A comprovacgao podera também ser através da apresentacido de
documentacao expressa do fabricante dos equipamentos, indicando a
referida assisténcia técnica que sera responsavel pelo atendimento e
manutengéo durante o periodo de garantia dos produtos ofertados.

1.9.10.9. Todos os componentes instalados ou integrados dos equipamentos
devem ser do proprio fabricante ou estar em conformidade com a politica de
garantia do mesmo, nao sendo permitida a integracdo de itens de terceiros
que possam acarretar perda parcial da garantia ou nao realizagdo da
manutencgao técnica pelo préprio fabricante quando solicitada.

1.9.10.10.Considerando que os equipamentos serao instalados nas unidades
do Sesc Alagoas, inclusive nas cidades do interior de Alagoas, todos os
custos relativos a execugdo dos servigcos contemplados pela garantia,
incluindo eventual hospedagem, alimentagcdo, deslocamentos etc., ficaréo
sob responsabilidade da assisténcia técnica.

1.10.1TEM 02 — ESPECIFICAGOES TECNICAS — SWITCH TIPO 2
1.10.1. CARACTERISTICAS GERAIS

1.10.1.1.Deve possuir no minimo 48 portas 10/100/1000BaseT Gigabit
Ethernet.

1.10.1.2.Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+.

1.10.1.3.Deve possuir 1 interface RJ-45, USB-C ou serial para acesso
console local.

1.10.1.4.Deve possuir buffer total de pacotes minimo de 12 MB.

1.10.1.5.Deve possuir capacidade de encaminhamento de no minimo 95
Mpps.

1.10.1.6.Deve possuir capacidade de comutacao de no minimo 120 Gbps.
1.10.1.7.0 switch deve ter altura maxima de 1RU e instalagdo em rack (19”).

1.10.1.8. Deve acompanhar todos os componentes necessarios para sua
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fixagdo no rack.
1.10.1.9. Deve possuir fonte de alimentacao interna 100/240VAC.

1.10.1.10.Deve possuir Certificado de Homologagao na Anatel, de acordo
com a Resolugdo n? 242.

1.10.2. FUNCIONALIDADES DE CAMADA 2

1.10.2.1.VLAN 802.1Q.

1.10.2.2.BPDU.

1.10.2.3.Jumbo Packets de pelo menos 9000 bytes.

1.10.2.4.Port Mirroring com no minimo 4 grupos de espelhamento.

1.10.2.5.Deve implementar funcionalidade que permita a deteccédo de links
unidirecionais.

1.10.2.6.Deve implementar 4094 VALN Ids.

1.10.2.7.Deve suportar 512 VLANS Configuradas simultaneamente.
1.10.2.8.Deve implementar MVRP (Multiple VLAN Registration Protocol).
1.10.2.9.Deve implementar LLDP (IEEE 802.1ab).

1.10.2.10.Deve implementar LLDP-MED.

1.10.2.11.Deve implementar RPVST+ ou protocolo compativel.
1.10.2.12.Deve implementar MSTP (IEEE 802.1s).

1.10.2.13.MVRP.

1.10.2.14.IGMP.

1.10.2.15.Possuir tabela ARP de pelo menos 1024 entradas.
1.10.2.16.Deve possuir capacidade minima da tabela MAC de 8 mil entradas.
1.10.3. FUNCIONALIDADES DE CAMADA 3

1.10.3.1.Deve implementar roteamento estatico.

1.10.3.2.Deve suportar dual stack.
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1.10.3.3.Deve suportar DHCP Client para IPv4 e IPv6.

1.10.3.4.Deve suportar no minimo 512 rotas IPV4 e 512 rotas IPv6.
1.10.4. MULTICAST

1.10.4.1.Deve implementar MLD snooping.

1.10.4.2. Deve implementar IGMP v2 e v3.
1.10.5. SOFTWARE DEFINED NETWORKING

1.10.5.1.Deve possuir interface para REST API e scripting via Python ou
OpenFlow 1.

1.10.5.2. Deve possuir embarcado ferramenta customizavel e programavel
para monitoracdo e analise de eventos que possa auxiliar na identificagcao e
corregao de problemas de redes, aplicagbes e eventos de seguranga da
informacdo. Caso n&o possua este recurso € possivel entregar uma
ferramenta on que execute a mesma funcao e com todo licenciamento
necessario pelo periodo minimo de 60 meses.

1.10.6. QOS E ACL

1.10.6.1. Deve implementar controle de Storm de broadcast e multicast.
1.10.6.2. Deve implementar rate limiting para pacotes ICMP.

1.10.6.3. Deve implementar Strict priority (SP) queuing.

1.10.6.4. Deve implementar priorizacao de trafego em tempo real.

1.10.6.5. Deve implementar priorizacdo de trafego com no minimo os
seguintes parametros: enderego IP, Tipo de Servico, Numero da porta
TCP/UDP, porta de origem e Diffserv.

1.10.6.6. Deve suportar no minimo oito filas por porta.
1.10.6.7. Deve suportar ACL para IPv4 e IPv6.

1.10.6.8. Deve implementar Acl com base no IP de origem e destino, porta
TCP e UDP de origem e destino baseada em VLAN ou por Porta.

1.10.7. SEGURANCA
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1.10.7.1.Deve suportar controle de acesso baseado em perfis (Role Based
Access Control).

1.10.7.2.Deve implementar 802.1x.
1.10.7.3.Deve implementar autenticacido baseada em web.

1.10.7.4.Deve implementar autenticacdo baseada em endereco MAC.

1.10.7.5.Deve permitir a utilizacdo simultanea de autenticagao 802.1x, WEB
e MAC em uma mesma porta, com suporte a pelo menos 32 sessdes
simulténeas.

1.10.7.6.Deve implementar TACACS+. Nao serdo aceitas solugdes similares.

1.10.7.7. Protecado contra-ataques na CPU do switch para prevengédo de
desligamento do equipamento.

1.10.7.8. Deve suportar acesso por meio de SSHv2.

1.10.7.9. Deve suportar integragao com ferramenta de controle de acesso do
mesmo fabricante que permita identificar automaticamente o tipo e sistema
operacional dos equipamentos que se conectam a rede (device profiling) sem
a necessidade de agentes instalados nos dispositivos.

1.10.7.10.Deve suportar integracdo com ferramenta de controle de acesso do
mesmo fabricante que permita verificar se a maquina esta em conformidade
com a politica de seguranca antes de entrar na rede, verificando, no minimo
servigos os servigos e antivirus das maquinas. Deve suportar os sistemas
operacionais Microsoft Windows, MacOS e Linux.

1.10.8. GERENCIAMENTO

1.10.8.1.Deve implementar NTP.

1.10.8.2.Deve suportar duas imagens de software na flash.
1.10.8.3.Deve suportar multiplos arquivos de configuragao na flash.
1.10.8.4.Deve suportar detecgao de falha e link entre switches.
1.10.8.5.Deve implementar sFlow.

1.10.8.6.Deve possuir interface web e via linha de comando para
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configuragao.

1.10.8.7.Deve implementar Syslog.

1.10.8.8.Deve implementar Secure SFTP (SFTP).
1.10.8.9.Deve suportar RMON.

1.10.8.10.Deve suportar Ping e Traceroute para IPv4 e IPv6.
1.10.8.11.Deve implementar SNMP v1/v2/v3.

1.10.8.12.Deve implementar compatibilidade com o protocolo CDP para
provisionamento de telefones IP.

1.10.8.13.Deve ter total compatibilidade com o software HPE IMC em uso pelo
SESC/AL.

1.10.9. LICENCIAMENTO

1.10.9.1. Deve ser fornecido com a versdo de software mais completa
disponivel para o equipamento.

1.10.9.2. Deve ser fornecido com todas as licengas de software necessarias
para o funcionamento integral de todas as funcionalidades disponiveis para o
equipamento.

1.10.10.GARANTIA E SUPORTE

1.10.10.1.0 equipamento ofertado devera possuir garantia do fabricante na
modalidade on-site 24x7 (vinte e quatro horas por dia), 7 (sete dias por
semana) pelo periodo minimo de 60 (sessenta) meses para reposigao de
pecas, mao de obra e atendimento, a partir da abertura do chamado técnico
para falhas de hardware.

1.10.10.2.A abertura e gerenciamento de chamados técnicos relativos a
garantia deve ser feita através de Central de Atendimento do fabricante, com
funcionamento 24x7 (vinte e quatro horas por dia e sete dias por semana),
por meio de ligacéo telefébnica gratuita (0800).

1.10.10.3.0 prazo maximo para atendimento do chamado ou envio de partes
e equipamentos para reposicao dos itens defeituosos, deve ser de até o
proximo dia util apds a sua abertura do chamado.
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1.10.10.4.0 prazo maximo de reparo de equipamentos defeituosos sera de
até 10 (dez) dias uteis contatos apds a sua abertura do chamado.

1.10.10.5.0 fabricante deve possuir canais de comunicagao e ferramentas
adicionais para suporte técnico online como “chat” e “e-mail” em seu site da
internet com disponibilidade ainda de area para cadastro da solugao de
hardware ofertada, possibilitando assim que a CONTRATANTE possa
receber de forma proativa, durante todo periodo da garantia as notificagcbes
de atualizagdes e corregdes (“hotfix”) da solucéo.

1.10.10.6.A empresa fabricante do equipamento devera dispor de um niamero
telefénico tipo 0800 para suporte técnico e abertura de chamados técnicos.

1.10.10.7.Durante todo periodo de garantia e suporte, devera estar
contemplado direito de acesso as atualizagbes de versdes, releases e
patches dos equipamentos, sistemas operacionais, ferramentas de
gerenciamento e demais itens correlacionados aos mesmos que forem
objetos da aquisigao.

1.10.10.8.Todos os componentes instalados ou integrados dos equipamentos
devem ser do proprio fabricante ou estar em conformidade com a politica de
garantia do mesmo, ndo sendo permitida a integracédo de itens de terceiros
que possam acarretar perda parcial da garantia ou nao realizagdo da
manutengao técnica pelo proprio fabricante quando solicitada.

1.10.10.9.Considerando que os equipamentos serao instalados nas unidades
do Sesc Alagoas, inclusive nas cidades do interior de Alagoas, todos os custos
relativos a execugdo dos servigos contemplados pela garantia, incluindo
eventual hospedagem, alimentacdo, deslocamentos etc., ficardo sob
responsabilidade da assisténcia técnica.

1.11.1TEM 03 - ESPECIFICAGOES TECNICAS — SWITCH TIPO 3
1.11.1. CARACTERISTICAS GERAIS

1.11.1.1.Deve possuir no minimo 48 portas 10/100/1000BaseT Gigabit
Ethernet.

1.11.1.2.Deve possuir 4 portas adicionais com velocidade de 1 SFP.
1.11.1.3.Deve possuir 1 interface RJ-45, USB-C ou serial para acesso

console local.

34/87



Sesc

Fecomeércio
Senac

Servico Social do Comércio
Regional Alagoas

1.11.1.4.Deve possuir buffer total de pacotes minimo de 12 MB.

1.11.1.5.Deve possuir capacidade de encaminhamento de no minimo 75
Mpps.

1.11.1.6.Deve possuir capacidade de comutacido de no minimo 100 Gbps.
1.11.1.7.0 switch deve ter altura maxima de 1RU e instalagdo em rack (19”).

1.11.1.8.Deve acompanhar todos os componentes necessarios para sua
fixagdo no rack.

1.11.1.9. Deve possuir fonte de alimentagao interna 100/240VAC.

1.11.1.10.Deve possuir Certificado de Homologagao na Anatel, de acordo
com a Resolugdo n2 242.

1.11.2. FUNCIONALIDADES DE CAMADA 2

1.11.2.1.LAN 802.1Q.

1.11.2.2.BPDU.

1.11.2.3.Jumbo Packets de pelo menos 9000 bytes.

1.11.2.4.Port Mirroring com no minimo 4 grupos de espelhamento.

1.11.2.5.Deve implementar funcionalidade que permita a detec¢cédo de links
unidirecionais.

1.11.2.6.Deve implementar 4094 VALN Ids.

1.11.2.7.Deve suportar 512 VLANS Configuradas simultaneamente.
1.11.2.8.Deve implementar MVRP (Multiple VLAN Registration Protocol).
1.11.2.9.Deve implementar LLDP (IEEE 802.1ab).

1.11.2.10.Deve implementar LLDP-MED.

1.11.2.11.Deve implementar RPVST+ ou protocolo compativel.
1.11.2.12.Deve implementar MSTP (IEEE 802.1s).

1.11.2.13.MVRP.
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1.11.2.14.IGMP.

1.11.2.15.Possuir tabela ARP de pelo menos 1024 entradas.
1.11.2.16.Deve possuir capacidade minima da tabela MAC de 8 mil entradas.
1.11.3. FUNCIONALIDADES DE CAMADA 3

1.11.3.1.Deve implementar roteamento estatico.

1.11.3.2.Deve suportar dual stack.

1.11.3.3.Deve suportar DHCP Client para IPv4 e IPv6.
1.11.3.4.Deve suportar no minimo 512 rotas IPV4 e 512 rotas IPv6.
1.11.4. MULTCAST

1.11.4.1.Deve implementar MLD snooping.

1.11.4.2.Deve implementar IGMP v2 e v3.

1.11.5. SOFTWARE DEFINED NETWORKING

1.11.5.1.Deve possuir interface para REST API e scripting via Python ou
OpenFlow 1.3.

1.11.5.2.Deve possuir embarcado ferramenta customizavel e programavel
para monitoragcdo e analise de eventos que possa auxiliar na identificagao e
corregcdo de problemas de redes, aplicacbes e eventos de seguranca da
informagdo. Caso n&o possua este recurso € possivel entregar uma
ferramenta on que execute a mesma funcao e com todo licenciamento
necessario pelo periodo minimo de 60 meses.

1.11.6. QOS E ACL

1.11.6.1.Deve implementar controle de Storm de broadcast e multicast.
1.11.6.2.Deve implementar rate limiting para pacotes ICMP.
1.11.6.3.Deve implementar Strict priority (SP) queuing.

1.11.6.4.Deve implementar priorizagdo de trafego em tempo real.

1.11.6.5.Deve implementar priorizagdo de trafego com no minimo os
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seguintes parametros: enderego IP, Tipo de Servico, Numero da porta
TCP/UDP, porta de origem e Diffserv.

1.11.6.6.Deve suporta no minimo oito filas por porta.
1.11.6.7.Deve suportar ACL para IPv4 e IPV6.

1.11.6.8. Deve implementar Acl com base no IP de origem e destino, porta
TCP e UDP de origem e destino baseada em VLAN ou por Porta.

1.11.7. SEGURANCA

1.11.7.1. Deve suportar controle de acesso baseado em perfis (Role Based
Access Control).

1.11.7.2. Deve implementar 802.1x.
1.11.7.3. Deve implementar autenticagdo baseada em web.
1.11.7.4. Deve implementar autenticagdo baseada em enderegco MAC.

1.11.7.5. Deve permitir a utilizacdo simultdnea de autenticagao 802.1x, WEB
e MAC em uma mesma porta, com suporte a pelo menos 32 sessdes
simultaneas.

1.11.7.6. Deve implementar TACACS+. N&o serdo aceitas solugdes
similares.

1.11.7.7. Protecao contra-ataques na CPU do switch para preveng¢ao de
desligamento do equipamento.

1.11.7.8. Deve suportar acesso por meio de SSHv2.

1.11.7.9. Deve suportar integragdo com ferramenta de controle de acesso do
mesmo fabricante que permita identificar automaticamente o tipo e sistema
operacional dos equipamentos que se conectam a rede (device profiling) sem
a necessidade de agentes instalados nos dispositivos.

1.11.7.10.Deve suportar integragdo com ferramenta de controle de acesso do
mesmo fabricante que permita verificar se a maquina esta em conformidade
com a politica de seguranca antes de entrar na rede, verificando, no minimo
servicos os servicos e antivirus das maquinas. Deve suportar os sistemas
operacionais Microsoft Windows, macOS e Linux.
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1.11.8. GERENCIAMENTO
1.11.8.1.Deve implementar NTP.

1.11.8.2.Deve suportar duas imagens de software na flash.

1.11.8.3.Deve suportar multiplos arquivos de configuragao na flash.
1.11.8.4.Deve suportar detecgao de falha e link entre switches.
1.11.8.5.Deve implementar sFlow.

1.11.8.6.Deve possuir interface web e via linha de comando para
configuragao.

1.11.8.7.Deve implementar Syslog.

1.11.8.8.Deve implementar Secure SFTP (SFTP).

1.11.8.9. Deve suportar RMON.

1.11.8.10.Deve suportar Ping e Traceroute para IPv4 e IPV6.
1.11.8.11.Deve implementar SNMP v1/v2/v3.

1.11.8.12.Deve implementar compatibilidade com o protocolo CDP para
provisionamento de telefones IP.

1.11.8.13.Deve ter total compatibilidade com o software HPE IMC em uso pelo
SESC/AL.

1.11.9. LICENCIAMENTO

1.11.9.1.Deve ser fornecido com a versdo de software mais completa
disponivel para o equipamento.

1.11.9.2. Deve ser fornecido com todas as licencas de software
necessarias para o funcionamento integral de todas as funcionalidades
disponiveis para o equipamento.

1.11.10. GARANTIA E SUPORTE

1.11.10.1. O equipamento ofertado devera possuir garantia do fabricante na
modalidade on-site 24x7 (vinte e quatro horas por dia), 7 (sete dias por
semana) pelo periodo minimo de 60 (sessenta) meses para reposigao de
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pecas, mao de obra e atendimento, a partir da abertura do chamado técnico
para falhas de hardware.

1.11.10.2. A abertura e gerenciamento de chamados técnicos relativos a
garantia deve ser feita através de Central de Atendimento do fabricante, com
funcionamento 24x7 (vinte e quatro horas por dia e sete dias por semana),
por meio de ligacéo telefénica gratuita (0800).

1.11.10.3. O prazo maximo para atendimento do chamado ou envio de partes
e equipamentos para reposicao dos itens defeituosos, deve ser de até o
proximo dia util apds a sua abertura do chamado.

1.11.10.4. O prazo maximo de reparo de equipamentos defeituosos sera de
até 10 (dez) dias uteis contatos apds a sua abertura do chamado.

1.11.10.5. O fabricante deve possuir canais de comunicacao e ferramentas
adicionais para suporte técnico online como “chat” e “e-mail” em seu site da
internet com disponibilidade ainda de area para cadastro da solugdo de
hardware ofertada, possibilitando assim que a CONTRATANTE possa
receber de forma proativa, durante todo periodo da garantia as notificagcbes
de atualizagdes e corregdes (“hotfix”) da solucéo.

1.11.10.6. A empresa fabricante do equipamento devera dispor de um
numero telefénico tipo 0800 para suporte técnico e abertura de chamados
técnicos.

1.11.10.7. Durante todo periodo de garantia e suporte, devera estar
contemplado direito de acesso as atualizacbes de versdes, releases e
patches dos equipamentos, sistemas operacionais, ferramentas de
gerenciamento e demais itens correlacionados aos mesmos que forem
objetos da aquisigao.

1.11.10.8. Todos os componentes instalados ou integrados dos
equipamentos devem ser do préprio fabricante ou estar em conformidade com
a politica de garantia do mesmo, nao sendo permitida a integragao de itens
de terceiros que possam acarretar perda parcial da garantia ou nao realizagao
da manutencao técnica pelo proprio fabricante quando solicitada.

1.11.10.9. Considerando que o0s equipamentos serdo instalados nas
unidades do Sesc Alagoas, inclusive nas cidades do interior de Alagoas, todos
0os custos relativos a execugdo dos servigos contemplados pela garantia,
incluindo eventual hospedagem, alimentac&o, deslocamentos etc., ficaréo
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sob responsabilidade da assisténcia técnica.

1.12.ITEM 04 - ESPECIFICAGOES TECNICAS — SWITCH TIPO 4
1.12.1. CARACTERISTICAS GERAIS

1.12.1.1.Deve possuir no minimo 24 portas 10/100/1000BaseT Gigabit
Ethernet.

1.12.1.2.Deve possuir 4 portas adicionais com velocidade de 1 SFP.

1.12.1.3.Deve possuir 1 interface RJ-45, USB-C ou serial para acesso
console local.

1.12.1.4.Deve possuir buffer total de pacotes minimo de 12 MB;

1.12.1.5.Deve possuir capacidade de encaminhamento de no minimo 40
Mpps;

1.12.1.6.Deve possuir capacidade de comutagao de no minimo 52 Gbps;
1.12.1.7.0 switch deve ter altura maxima de 1RU e instalagdo em rack (19”);

1.12.1.8.Deve acompanhar todos os componentes necessarios para sua
fixacdo no rack;

1.12.1.9.Deve possuir fonte de alimentacao interna 100/240VAC;

1.12.1.10. Deve possuir Certificado de Homologac&do na Anatel, de acordo
com a Resolugdo n? 242.

1.12.2. FUNCIONALIDADES DE CAMADA 2

1.12.2.1.VLAN 802.1Q;

1.12.2.2.BPDU;

1.12.2.3. Jumbo Packets de pelo menos 9000 bytes;

1.12.2.4. Port Mirroring com no minimo 4 grupos de espelhamento;

1.12.2.5. Deve implementar funcionalidade que permita a deteccao de links
unidirecionais;

1.12.2.6. Deve implementar 4094 VALN Ids;
1.12.2.7. Deve suportar 512 VLANS Configuradas simultaneamente;

1.12.2.8. Deve implementar MVRP (Multiple VLAN Registration Protocol);
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1.12.2.9. Deve implementar LLDP (IEEE 802.1ab);
1.12.2.10.Deve implementar LLDP-MED;

1.12.2.11.Deve implementar RPVST+ ou protocolo compativel,
1.12.2.12.Deve implementar MSTP (IEEE 802.1s);
1.12.2.13.MVRP;

1.12.2.14.IGMP;

1.12.2.15.Possuir tabela ARP de pelo menos 1024 entradas;

1.12.2.16.Deve possuir capacidade minima da tabela MAC de 8 mil entradas.
1.12.3. FUNCIONALIDADES DE CAMADA 3

1.12.3.1.Deve implementar roteamento estatico;
1.12.3.2.Deve suportar dual stack;
1.12.3.3.Deve suportar DHCP Client para IPv4 e IPv6;

1.12.3.4.Deve suportar no minimo 512 rotas IPV4 e 512 rotas IPv6.
1.12.4. MULTICAST

1.12.4.1.Deve implementar MLD snooping;

1.12.4.2.Deve implementar IGMP v2 e v3.
1.12.5. SOFTWARE DEFINED NETWORKING

1.12.5.1. Deve possuir interface para REST API e scripting via Python ou
OpenFlow;

1.12.5.2.Deve possuir embarcado ferramenta customizavel e programavel
para monitoragdo e analise de eventos que possa auxiliar na identificagao e
corregao de problemas de redes, aplicagbes e eventos de seguranga da
informagdo. Caso n&o possua este recurso € possivel entregar uma
ferramenta on que execute a mesma funcao e com todo licenciamento
necessario pelo periodo minimo de 60 meses.

1.12.6. QOS E ACL
1.12.6.1.Deve implementar controle de Storm de broadcast e multicast;
1.12.6.2.Deve implementar rate limiting para pacotes ICMP;

1.12.6.3.Deve implementar Strict priority (SP) queuing;
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1.12.6.4.Deve implementar priorizagdo de trafego em tempo real,

1.12.6.5.Deve implementar priorizacdo de trafego com no minimo os
seguintes parametros: enderego IP, Tipo de Servico, Numero da porta
TCP/UDP, porta de origem e Diffserv;

1.12.6.6.Deve suporta no minimo oito filas por porta;
1.12.6.7.Deve suportar ACL para IPv4 e IPVG6;

1.12.6.8.Deve implementar Acl com base no IP de origem e destino, porta
TCP e UDP de origem e destino baseada em VLAN ou por Porta.

1.12.7. SEGURANCA

1.12.7.1.Deve suportar controle de acesso baseado em perfis (Role Based
Access Control);

1.12.7.2.Deve implementar 802.1x;
1.12.7.3.Deve implementar autenticagédo baseada em web;
1.12.7.4.Deve implementar autenticagdo baseada em endereco MAC;

1.12.7.5.Deve permitir a utilizagdo simultanea de autenticagao 802.1x, WEB
e MAC em uma mesma porta, com suporte a pelo menos 32 sessdes
simulténeas;

1.12.7.6. Deve implementar TACACS+. N&o serdo aceitas solugbes
similares;

1.12.7.7. Protecao contra-ataques na CPU do switch para prevencdo de
desligamento do equipamento;

1.12.7.8. Deve suportar acesso por meio de SSHv2;

1.12.7.9. Deve suportar integragdo com ferramenta de controle de acesso do
mesmo fabricante que permita identificar automaticamente o tipo e sistema
operacional dos equipamentos que se conectam a rede (device profiling) sem
a necessidade de agentes instalados nos dispositivos;

1.12.7.10.Deve suportar integragao com ferramenta de controle de acesso do
mesmo fabricante que permita verificar se a maquina esta em conformidade
com a politica de seguranca antes de entrar na rede, verificando, no minimo
servicos os servigos e antivirus das maquinas. Deve suportar os sistemas
operacionais Microsoft Windows, MacOS e Linux.
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1.12.8. GERENCIAMENTO
1.12.8.1.Deve implementar NTP;

1.12.8.2.Deve suportar duas imagens de software na flash;
1.12.8.3.Deve suportar multiplos arquivos de configuragao na flash;
1.12.8.4.Deve suportar detecgao de falha e link entre switches;
1.12.8.5.Deve implementar sFlow;

1.12.8.6.Deve possuir interface web e via linha de comando para
configuragao;

1.12.8.7.Deve implementar Syslog;

1.12.8.8.Deve implementar Secure SFTP (SFTP);
1.12.8.9.Deve suportar RMON;

1.12.8.10.Deve suportar Ping e Traceroute para IPv4 e IPVvG;
1.12.8.11.Deve implementar SNMP v1/v2/v3;

1.12.8.12.Deve implementar compatibilidade com o protocolo CDP para
provisionamento de telefones IP;

1.12.8.13.Deve ter total compatibilidade com o software HPE IMC em uso pelo
SESC/AL.

1.12.9. LICENCIAMENTO

1.12.9.1. Deve ser fornecido com a versdo de software mais completa
disponivel para o equipamento;

1.12.9.2. Deve ser fornecido com todas as licengas de software necessarias
para o funcionamento integral de todas as funcionalidades disponiveis para o
equipamento.

1.12.10. GARANTIA E SUPORTE

1.12.10.1.0 equipamento ofertado devera possuir garantia do fabricante na
modalidade on-site 24x7 (vinte e quatro horas por dia), 7 (sete dias por
semana) pelo periodo minimo de 60 (sessenta) meses para reposigao de
pecas, mao de obra e atendimento, a partir da abertura do chamado técnico
para falhas de hardware;

1.12.10.2.A abertura e gerenciamento de chamados técnicos relativos a
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garantia deve ser feita através de Central de Atendimento do fabricante, com
funcionamento 24x7 (vinte e quatro horas por dia e sete dias por semana),
por meio de ligagao telefénica gratuita (0800);

1.12.10.3.0 prazo maximo para atendimento do chamado ou envio de partes
e equipamentos para reposicado dos itens defeituosos, deve ser de até o
proximo dia util apds a sua abertura do chamado;

1.12.10.4.0 prazo maximo de reparo de equipamentos defeituosos sera de
até 10 (dez) dias uteis contatos apés a sua abertura do chamado;

1.12.10.5.0 fabricante deve possuir canais de comunicacido e ferramentas
adicionais para suporte técnico online como “chat” e “e-mail” em seu site da
internet com disponibilidade ainda de area para cadastro da solugao de
hardware ofertada, possibilitando assim que a CONTRATANTE possa
receber de forma proativa, durante todo periodo da garantia as notificacées
de atualizagdes e corregdes (“hotfix”) da solucéo;

1.12.10.6.A empresa fabricante do equipamento devera dispor de um ndmero
telefénico tipo 0800 para suporte técnico e abertura de chamados técnicos.

1.12.10.7.Durante todo periodo de garantia e suporte, devera estar
contemplado direito de acesso as atualizagbes de versdes, releases e
patches dos equipamentos, sistemas operacionais, ferramentas de
gerenciamento e demais itens correlacionados aos mesmos que forem
objetos da aquisicao;

1.12.10.8.Todos os componentes instalados ou integrados dos equipamentos
devem ser do proprio fabricante ou estar em conformidade com a politica de
garantia do mesmo, ndo sendo permitida a integracdo de itens de terceiros
que possam acarretar perda parcial da garantia ou n&o realizagdo da
manutengao técnica pelo proprio fabricante quando solicitada;

1.12.10.9.Considerando que os equipamentos serao instalados nas unidades
do Sesc Alagoas, inclusive nas cidades do interior de Alagoas, todos os custos
relativos a execugdo dos servigos contemplados pela garantia, incluindo
eventual hospedagem, alimentacdo, deslocamentos etc., ficardo sob
responsabilidade da assisténcia técnica.

1.13.1TEM 05 - SOLUGAO DE GERENCIAMENTO DE REDE
1.13.1. LICENCIAMENTO

1.13.1.1.Licenciamento da SOLUGAO DE GERENCIAMENTO DE ATIVOS
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DE REDE, contemplando o quantitativo minimo de 50 (cinquenta)
dispositivos, independentemente do tipo do dispositivo.

1.13.2. CARACTERISTICAS TECNICAS MINIMAS

1.13.2.1.Deve possuir portal web que permita o acesso integral a ferramenta
através de um browser padrao.

1.13.2.2.Deve permitir a customizagdo pagina principal do sistema,
permitindo a inclusdo alarmes, estatisticas de desempenho.

1.13.3. CONTROLE ADMINISTRATIVO

1.13.3.1. Deve implementar controle de acesso baseado em privilégios,
permitindo a criacdo de grupos de operadores com limitacdo de quais
equipamentos e quais servigos da plataforma poderao ser usados.

1.13.3.2. Deve permitir a autenticacdo dos operadores através de base local
e através de RADIUS e LDAP.

1.13.3.3. Deve permitir integragdo com solugéo de analise de perfil e controle
de acesso para autenticacdo de usuarios.

1.13.3.4. Deve permitir restringir a partir de quais enderegos |IP o operador
podera utilizar o sistema.

1.13.3.5. Deve executar o registro das agées executadas pelos operadores
nos equipamentos gerenciados, para efeito de auditoria.

1.13.4. GERENCIAMENTO DE RECURSOS

1.13.4.1. Deve permitir a descoberta de elementos de rede através da faixa
de enderecos IP, tabela ARP e tabela de roteamento.

1.13.4.2. Deve permitir a configuragado, monitoramento, adi¢do e geréncia de
um dispositivo e de um grupo de dispositivos.

1.13.4.3. Deve permitir a visualizagdo dos equipamentos por tipo de
dispositivo e sub rede IP.

1.13.4.4.Deve permitir importar uma lista de dispositivos através de um
arquivo.

1.13.4.5.Deve gerar o mapa e permitir a visualizagao da topologia fisica da
rede.
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1.13.4.6.Deve permitir a customizagdo dos mapas de topologia de rede
permitindo incluir notas, adicionar novos dispositivos e links.

1.13.4.7. Deve permitir a visualizagdo do painel frontal dos equipamentos
gerenciados.

1.13.4.8. Deve permitir a criagao de mapas do ambiente fisico do data center,
permitindo a criacao de racks de equipamentos e a adicdo dos dispositivos
gerenciados aos racks, de forma a se criar uma representagcdo grafica do
ambiente no software de gerenciamento.

1.13.4.9. Deve permitir, através da interface grafica, executar cliente ssh e
telnet para acesso a interface CLI do equipamento.

1.13.4.10.Deve permitir visualizacdo de estatisticas de utilizacdao do
equipamento contemplando no minimo utilizacdo de memoaria e de CPU.

1.13.4.11.Deve permitir a visualizagdo de informacdes dos dispositivos e
componentes instalados, trazendo no minimo, informag¢des como fabricante,
modelo, numero de série, versdao de hardware e software e outras
informagdes que sejam disponibilizadas pelo equipamento gerenciado.

1.13.4.12.Deve permitir a localizagao de endereco IP e de endereco MAC na
infraestrutura de rede, exibindo a qual dispositivo, porta e VLAN o dispositivo
esta conectado. Deve ser capaz de distinguir uma porta de usuario de um
dispositivo de rede e exibir apenas resultados referentes a estagdes de
trabalho ou terminais.

1.13.5. GERENCIA DE CONFIGURAGAO E MUDANCA

1.13.5.1.Deve permitir a visualizagdo do histérico dos arquivos de
configuragao dos dispositivos.

1.13.5.2. Deve permitir visualizar, comparar, aplicar e fazer o backup da
configuragao dos dispositivos gerenciados.

1.13.5.3. Deve permitir atualizar o software do dispositivo gerenciado.

1.13.5.4. Deve possibilitar a exclusdo de arquivos da meméoria flash dos
dispositivos gerenciados.

1.13.5.5. Deve permitir a criagdo de modelos de configuragdo para serem
aplicados aos dispositivos gerenciados. Deve permitir criar modelos de parte
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da configuracdo e da configuracgdo inteira do dispositivo.

1.13.5.6. Deve permitir o agendamento de backups da configuracdo dos
dispositivos gerenciados.

1.13.5.7. Deve permitir a criacao de relatérios de histérico de backups e
atualizacbes de software.

1.13.5.8. Deve permitir a criagao de regras de verificagdo de configuragdo e
comparar com a configuragao dos dispositivos gerenciados.

1.13.5.9. Deve gerar relatorio da verificag&o.
1.13.6. GERENCIAMENTO DE FALHAS

1.13.6.1. Deve suportar operagdao como servidor Syslog, permitindo a
recepcao de mensagens Syslog dos dispositivos.

1.13.6.2. Deve possuir capacidade de gerar alarmes a partir de traps SNMP
e mensagens Syslog.

1.13.6.3. Deve possuir mecanismo de analise de causa do problema para a
supressao de eventos que sao apenas sintoma da falha.

1.13.6.4. Deve possuir painel unico de visualizagdo dos alarmes e a partir
desta tela verificar detalhes especificos de um alarme.

1.13.6.5. Deve possui a capacidade de enviar e-mails e mensagens via SMS
para um administrador em caso de algum evento especificado de acordo com
o nivel de criticidade, dia da semana e horario.

1.13.7. GERENCIAMENTO DE DESEMPENHO

1.13.7.1.Deve possuir capacidade de monitorar o desempenho dos
equipamentos gerenciados.

1.13.7.2.Deve possuir capacidade de monitorar a utilizacdo de CPU,
utilizacdo de Memoria, tempo de resposta e disponibilidade.

1.13.7.3.Deve permitir ao administrador escolher quais monitores de
desempenho devem ser configurados para ativar um alarme.

1.13.7.4.Deve permitir a visualizacdo em tempo real de itens monitorados.
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1.13.8. GERENCIA DE LISTAS DE CONTROLE DE ACESSO

1.13.8.1. Deve permitir a visualizacao e configuracéo de listas de controle de
acesso (ACL) nos equipamentos gerenciados e compativeis.

1.13.8.2. Deve permitir a criacao de templates de ACLs para a distribuicao
em diversos equipamentos.

1.13.8.3. Deve permitir a criacdo de ACLs baseadas em endereco IP de
origem e destino, endereco MAC de origem e destino, porta TCP/UDP e
horario de ativacgao.

1.13.8.4. Deve possuir a capacidade de importar ACLs configuradas nos
equipamentos gerenciados.

1.13.8.5. Deve possuir capacidade de avaliar o impacto de regras de ACL no
desempenho da rede, sugerir e aplicar modificagcdes para reduzir o efeito
destas regras no desempenho da rede.

1.13.8.6. Deve possuir "wizard" de aplicaggo de ACLs em diversos
equipamentos avaliando quais equipamentos suportam estas ACLs.

1.13.9. GERENCIA DE VLANS

1.13.9.1. Deve possuir capacidade de configurar VLANs globalmente e
individualmente por switch gerenciado compativel.

1.13.9.2. Deve possuir capacidade de configurar interface VLAN ou
interfaces virtuais, adicionar portas de acesso e do tipo trunk.

1.13.9.3. Deve possuir capacidade de visualizar os dispositivos que fazem
parte de uma VLAN no mapa de topologia.

1.13.10.RELATORIOS

1.13.10.1. Deve possuir capacidade de gerar relatorios de:
a. Ativos de Rede;

b. Estado dos dispositivos e Links.

1.13.10.2. Deve possuir capacidade de gerar relatérios de dispositivos com
as seguintes informacgdes:
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a. Lista total de portas e lista de portas disponiveis;

(=2

. Inventario dos equipamentos;

(2]

. Informacgdes sobre os dispositivos ativos;
d. Erros durante o processo de descoberta;
e. Topologia.

1.13.10.3. Deve possuir capacidade de gerar relatérios de conexao com as
seguintes informacoes:

a. Estatisticas de disponibilidade de dispositivos;
b. Estatisticas de disponibilidade de links.
1.13.11.CARACTERISTICAS GERAIS

1.13.11.1. Deve suportar a utilizacdo de sistemas de banco de dados
relacional Microsoft SQL Server, Oracle ou MySQL.

1.13.11.2. Deve permitir a instalacio e utilizacdo em sistemas operacionais
Windows e Linux.

1.13.11.3. Deve suportar o gerenciamento de redes wireless, contemplando
a configuragcao, monitoramento e topologia de dispositivos WLAN, permitindo
o gerenciamento integrado de redes sem fio e cabeada na mesma plataforma,
nativamente ou através de plug-in. A funcionalidade de gerenciamento de
WLAN nao necessita ser fornecida inicialmente.

1.13.11.4. Deve suportar o gerenciamento de maquinas e switches virtuais
ou vswitches.

1.13.11.5. Deve suportar fungdo de migracdo de maquinas virtuais entre
servidores.

1.13.11.6. Deve suportar capacidade de visualizagéo da topologia da rede
virtual.

1.13.12.GARANTIA E SUPORTE

1.13.12.1. Garantia e suporte do fabricante para a solucido de software
ofertada pelo periodo minimo de 36 (trinta e seis) meses, incluindo a evolugao
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para novas versdes devendo o atendimento ser na modalidade 24x7 (vinte
quatro horas por dia, sete dias da semana), com tempo de resposta maximo
em 4 (quatro) horas.

1.13.12.2. A abertura e gerenciamento de chamados técnicos relativos a
garantia deve ser feita através de Central de Atendimento do fabricante, com
funcionamento 24x7 (vinte e quatro horas por dia e sete dias por semana),
por meio de ligacéo telefénica gratuita (0800).

1.13.12.3. O fabricante deve possuir canais de comunicacao e ferramentas
adicionais para suporte técnico online como “chat” e “e-mail” em seu site da
internet com disponibilidade ainda de area para cadastro da solugao de
software ofertada, possibilitando assim que a CONTRATANTE possa receber
de forma proativa, durante todo periodo da garantia as notificacbes de
atualizagdes e correcgdes (“hotfix”) da solucéo.

1.14.1TEM 06 - MODULO DE ANALISE DE TRAFEGO PARA SOLUGAO DE
GERENCIAMENTO DE REDE

1.14.1. LICENCIAMENTO

1.14.1.1.Licenciamento para MODULO DE ANALISE DE TRAFEGO DO
SISTEMA DE GERENCIAMENTO contemplando o quantitativo minimo de 10
(dez) dispositivos, independentemente do tipo do dispositivo.

1.14.2. CARACTERISTICAS TECNICAS MINIMAS

1.14.2.1.Deve suportar o monitoramento de equipamentos de rede geradores
de fluxos de dados baseados em protocolos NetStream v5/v9, NetFlow v5/v9,
e sFlow v5.

1.14.2.2.Deve possuir interface grafica de monitoramento de rede.

1.14.2.3.Deve fornecer informagcdes em tempo real sobre o consumo de
banda da rede utilizado por usuarios e aplicativos.

1.14.2.4.Deve possibilitar o monitoramento de rede nas camadas 4 a 7.

1.14.2.5.Deve possibilitar a verificacdo do fluxo de dados da rede através da
emissao de relatérios baseados na coleta de fluxos, analise e processamento
dos dados da rede.

1.14.2.6.Deve possuir a capacidade de definir os dados recebidos pelo
software de monitoramento, como estes dados devem ser interpretados e
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como serao apresentados para os administradores de rede.

1.14.2.7.Deve possuir integragdo com solugao de analise de perfil e controle
de acesso, identificando usuarios conectados nos dispositivos monitorados e
integrando os seus dashboards.

1.14.3. ANALISE DE TRAFEGO

1.14.3.1.Deve suportar o monitoramento de trafego para equipamentos que
ndo sao capazes de gerar fluxos de dados, através do espelhamento de
trafego em uma porta de switch ou roteador e utilizando um aplicativo ou
servidor dedicado a esta fungao.

1.14.3.2.Deve possibilitar a visualizagao, adicao, modificacdo e remogao dos
dispositivos geradores de fluxo monitorados.

1.14.3.3.Deve permitir a visualizagdo de, no minimo, as seguintes
caracteristicas dos dispositivos monitorados:

a. Endereco IP;

b. Nome do dispositivo;

c. Descrigao do equipamento;
d. Comunidade SNMP;

e. Porta SNMP;

f. Estatisticas sobre Netstream.

1.14.3.4.Deve permitir a classificagcdo de aplicacdées baseadas nas camadas
deredede.

1.14.3.5.Deve permitir o uso de expressdes regulares para identificar uma
aplicacao através da pesquisa dentro do cabecgalho dos pacotes IP.

1.14.3.6.Deve permitir a criacdo de grupos baseados em categorias para
agrupar protocolos ou aplicagbes com caracteristicas semelhantes.

1.14.3.7.Deve fornecer relatorios e estatisticas de trafego baseadas em Type
of Service (TOS) e MPLS.

1.14.3.8.Deve permitir a visualizagao de estatisticas de trafego em interfaces
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dentro de uma instancia VPN.

1.14.3.9.Deve suportar o envio de pacotes de pesquisa visando obter
proativamente estatisticas de trafego nos equipamentos monitorados.

1.14.3.10.Deve permitir a configuracao de filtros para definir quais fluxos de
dados recebidos pelo software serao analisados ou descartados.

1.14.3.11. Deve suportar a configuracdo de filtros de fluxo de dados
baseados em, no minimo, enderecgo IP de origem e destino, numero de porta
e protocolo.

1.14.3.12. Deve suportar a configuracdo de filtros de fluxo de dados
baseados em, pelo menos, os protocolos TCP, UDP, ICMP e IPv6 ICMP.

1.14.4. AUDITORIA E RELATORIOS

1.14.4.1.Deve fornecer grafico com as sessodes estabelecidas entre todos os
dispositivos IP ou hosts configurados durante a ultima hora.

1.14.4.2.Deve possibilitar a visualizagdo grafica das estatisticas de sessodes
de origem dos dispositivos IP ou hosts gerenciados.

1.14.4.3.Deve possibilitar a visualizagdo grafica das estatisticas de sessodes
de destino dos dispositivos IP ou hosts gerenciados.

1.14.4.4.Deve fornecer relatérios com quantidade de sessbdes identificando,
pelo menos, os 10 dispositivos IP ou hosts de origem e destino com a maior
quantidade de sessdes ativas e a taxa maxima de sessdes por segundo.

1.14.4.5.Deve fornecer grafico para visualizagdo do numero total de sessbes
por minuto estabelecidas por um host ou dispositivo IP.

1.14.4.6.Deve fornecer relatério com a quantidade total de sessbes por
minuto durante um periodo determinado e a taxa média de sessdes por
segundo durante este periodo para um host ou dispositivo IP.

1.14.4.7.Deve fornecer grafico para visualizagdo da taxa média em Mbps de
um determinado tipo de trafego entre todas as interfaces de rede monitoradas
por um periodo de, pelo menos, 1 (uma) hora.

1.14.4.8.Deve fornecer grafico para visualizagdo dos 10 tipos de aplicagbes
com maior volume de trafego de entrada e de saida nas interfaces
monitoradas em, pelo menos, 1 hora.
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1.14.4.9.Deve fornecer relatérios de analise de trafego que demonstrem a
taxa média de trafego de entrada e saida para todas as interfaces de rede
monitoradas. Deve ser possivel identificar, através destes relatorios, as
estatisticas de utilizacdo de um link, além do volume médio, minimo e maximo
do trafego monitorado.

1.14.5. INSTALAGAO

1.14.5.1.Deve suportar instalagdo em sistemas operacionais Windows e
Linux.

1.14.5.2.Deve suportar o acesso através de um Web Browser convencional.

1.14.5.3.Deve suportar a integragao com a plataforma de gerenciamento de
rede do mesmo fabricante.

1.14.6. GARANTIA E SUPORTE

1.14.6.1.Garantia e suporte do fabricante para a solucido de software ofertada
pelo periodo minimo de 36 (trinta e seis) meses, incluindo a evolugao para
novas versdes devendo o atendimento ser na modalidade 24x7 (vinte quatro
horas por dia, sete dias da semana), com tempo de resposta maximo em 4
(quatro) horas.

1.14.6.2.A abertura e gerenciamento de chamados técnicos relativos a
garantia deve ser feita através de Central de Atendimento do fabricante, com
funcionamento 24x7 (vinte e quatro horas por dia e sete dias por semana),
por meio de ligagao telefénica gratuita (0800).

1.14.6.3.0 fabricante deve possuir canais de comunicacao e ferramentas
adicionais para suporte técnico online como “chat” e “e-mail” em seu site da
internet com disponibilidade ainda de area para cadastro da solugdo de
software ofertada, possibilitando assim que a CONTRATANTE possa receber
de forma proativa, durante todo periodo da garantia as notificacbes de
atualizagdes e correcgdes (“hotfix”) da solucéo.

1.15.1TEM 07 - MODULO DE CONTROLE DE ACESSO DE DISPOSITIVOS
E USUARIOS

1.15.1. CARACTERISTICAS TECNICAS MINIMAS

1.15.1.1.Licenciamento do MODULO DE CONTROLE DE ACESSO DE

DISPOSITIVOS E USUARIOS, contemplando o quantitativo minimo de 500
(quinhentos) dispositivos, usuarios corporativos ou visitantes simultaneos,
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independente do perfil de autenticacéo, seja por dispositivo ou usuario.

1.15.1.2.Caso a solugao ofertada necessite de licenciamento especifico para
credenciamento dos dispositivos, usuarios (corporativos ou visitantes), devera
ser fornecido o quantitativo solicitado para ambos, de forma que a solucao
realize a analise de perfil e o controle de acesso dos 500 (quinhentos)
dispositivos ou usuarios (corporativos ou visitantes) simultadneos.

1.15.1.3.Devera dar suporte a no minimo as seguintes bases de dados:
a. Microsoft Active Directory;

b. Kerberos; Diretérios LDAP; OpenLDAP; PostgreSQL; Oracle 11g; MariaDB;
MSSQL,;

c. Servidores de Token;
d. Base de dados SQL interna; Lista interna estatica de hosts.
1.15.1.4.Deve suportar "Single Sign-on" (SSO) através de SAML v2.0;

1.15.1.5.Deve implementar gerenciamento e aplicagdo de politicas de
autorizacao de acesso de usuarios com base em:

a. Atributos do usuario autenticado; Hora do dia, dia da semana.
1.15.1.6.Tipo de dispositivo utilizado; Localizagdo do usuario.
a. Tipo de autenticacio utilizada.

1.15.1.7.Deve permitir a visualizacdo de todas as informacdes relativas a
cada transacao e autenticagdo em uma unica tela, a solucio devera trazer no
minimo as seguintes informacoes:

a. Data e Hora;

b. Mac Address do dispositivo; Classificacdo do dispositivo; Usuario;
c. Equipamento que requisitou a autenticagéo (origem);

d. Método de autenticacao utilizado;

e. Fonte de autenticagao utilizada para validagao;

f. Perfil de acesso aplicado;
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g. Atributos de entrada do protocolo utilizados na requisigdo (ex. RADIUS);
h. Informacdes de resposta da solugao para o elemento de rede;

i. Alertas em caso de falha;

j- LOGS ja filtrados para a requisicao em analise.

1.15.1.8.Deve possuir Dashboard customizavel, onde deve permitir a
visualizagdo de no minimo as seguintes informacgdes.

a. Lista com ultimos Alertas do sistema;

b. Grafico com todas as requisi¢cdes de autenticagao dos ultimos 7 dias, incluindo
RADIUS e Autenticacdes Web;

c. Grafico com o status das autenticagdes aceitas e rejeitadas nos ultimos 7 dias;

d. Grafico com a categorizagcdo dos dispositivos classificados pela solugao,
divididos de acordo com as categorias de classificagao;

e. Ultimas falhas de autenticag3o;

f. Grafico com as requisi¢des de avaliacdo de postura dos dispositivos, divididos
em: Saudaveis (dentro das politicas estabelecidas);

g. Ndo saudaveis (que estdo fora das politicas estabelecidas); Lista com as
ultimas autenticagdes;

h. Lista com as ultimas autenticagbes com sucesso;
i. Utilizacdo de CPU do sistema, no minimo nos ultimos 30 minutos;

1.15.1.9.Deve possuir base de regras e categorias de dispositivos pré-
configurada e mecanismo de atualizacao dela.

1.15.1.10.Deve suportar a integragcdo com solugdées de MDM.

1.15.1.11.Deve suportar autenticagbes via OAuth2, Facebook, Twitter,
LinkdIn, Office365 e Google Apps.

1.15.1.12.Deve possuir recurso integrado de AAA.

1.15.1.13.Deve possuir suporte aos seguintes recursos.
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a. RADIUS; RADIUS CoA;

b. Web authentication;

c. SAML v2.0;

d. EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS);

e. PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public); TTLS
(EAP-MSCHAPv2, EAP-GTC, EAP- TLS, EAP-MD5, PAP, CHAP); EAP-TLS,;

f. PAP, CHAP, MSCHAPv1, MSCHAPV2, and EAP-MD5;
g. Windows machine authentication;
h. MAC address authentication (dispositivos sem suporte a 802.1X);

1.15.1.14.Deve suportar verificacdo de vulnerabilidade através de varredura
de portas.

1.15.1.15.Deve suportar a aplicagéo de politicas em ambiente com multiplos
fornecedores de Wireless, cabeado e VPN.

1.15.1.16.Deve suportar a integracdo com plataforma de terceiros usando
HTTP/RESTful API.

1.15.1.17.Deve permitir que a solucéo faga consultas em bases SQL, com o
objetivo de buscar informagdo a serem utilizadas durante o processo de
autenticacao dos usuarios.

1.15.1.18.Deve possuir suporte a administracao através de IPV6.

1.15.1.19.Deve possuir ferramenta para gerenciar os processos de
credenciamento, autenticagcdo, autorizagcdo e contabilizacdo de usuarios
visitantes através de portal web seguro.

1.15.1.20.Deve implementar a criagdo de grupos de autorizadores com
privilégios distintos de criagdo de credenciais temporarias e atribuicédo de
permissdes de acesso aos clientes.

1.15.1.21.Deve permitir realizar a autenticacdo dos autorizadores em base
externa do tipo Microsoft Active Directory ou LDAP e atribuir o privilégio ao
autorizador de acordo com o seu perfil.
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1.15.1.22.Deve implementar as funcionalidades de geragdo de lotes de
credenciais aleatorias, temporarias, pré-autorizadas.

1.15.1.23.Deve implementar a importagdo e exportacdo da relagédo de
credenciais temporarias através de arquivos txt ou csv.

1.15.1.24.Deve permitir a configuragao do tempo de validade das credenciais,
baseando-se na criagdo da conta ou no primeiro login da conta.

1.15.1.25.Deve permitir que o visitante crie sua propria credencial temporaria
(autosservigo) através de portal web, com ou sem a necessidade de um
autorizador.

1.15.1.26.Deve permitir a customizacdo do formulario de criacdo de
credenciais, a ser preenchido pelo autorizador ou pelo visitante em caso de
autosservigo, especificando quais informagdes cadastrais dos visitantes sdo
obrigatdrias ou opcionais.

1.15.1.27.Deve permitir a customizagdo do nivel de seguranga da senha
temporaria que sera gerada ao visitante, especificando a quantidade minima
de caracteres e o uso de caracteres especiais € numeros para compor a
senha.

1.15.1.28.Deve exigir que o usuario visitante aceite o “Termo de uso da rede”
a cada login ou apenas no primeiro login.

1.15.1.29. Deve permitir o envio das credenciais aos usuarios registrados
através de mensagens SMS (Short Message Service), e-mail ou impressao
local.

1.15.2. GARANTIA E SUPORTE

1.15.2.1.Garantia e suporte do fabricante para a solucdo de software ofertada
pelo periodo minimo de 36 (trinta e seis) meses, incluindo a evolugao para
novas versdes devendo o atendimento ser na modalidade 24x7 (vinte quatro
horas por dia, sete dias da semana), com tempo de resposta maximo em 4
(quatro) horas.

1.15.2.2.A abertura e gerenciamento de chamados técnicos relativos a
garantia deve ser feita através de Central de Atendimento do fabricante, com
funcionamento 24x7 (vinte e quatro horas por dia e sete dias por semana),
por meio de ligacéo telefénica gratuita (0800).
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1.15.2.3.0 fabricante deve possuir canais de comunicagado e ferramentas
adicionais para suporte técnico online como “chat” e “e-mail” em seu site da
internet com disponibilidade ainda de area para cadastro da solugéo de
software ofertada, possibilitando assim que a CONTRATANTE possa receber
de forma proativa, durante todo periodo da garantia as notificacbes de
atualizagdes e correcgdes (“hotfix”) da solucéo.

1.16.ITEM 08 - GBIC 10GB
1.16.1. CARACTERISTICAS TECNICAS MIiNIMAS

1.16.1.1.Deve ser do tipo SFP+ de 10G BASE-SR com conector LC.

1.16.1.2.Deve acompanhar 01 (um) cordao 6tico padrao OM3 com conectores
LC/LC de minimo 03 (trés) metros de comprimento ou superior.

1.16.1.3.Para garantir a total compatibilidade com os equipamentos, os
GBICS ofertados devem ser do mesmo fabricante dos switches ofertados
nesse edital.

1.16.2. GARANTIA E SUPORTE

1.16.2.1.0 equipamento ofertado devera possuir garantia do fabricante do
equipamento pelo periodo minimo de 12 (doze) meses para reposigao de
pecas e atendimento, a partir da abertura do chamado técnico para falhas de
hardware.

1.16.2.2.A abertura e gerenciamento de chamados técnicos relativos a
garantia deve ser feita através de Central de Atendimento do fabricante, com
funcionamento 24x7 (vinte e quatro horas por dia e sete dias por semana),
por meio de ligacéo telefénica gratuita (0800).

1.16.2.3.0 prazo maximo para atendimento do chamado ou envio de partes
e equipamentos para reposicao dos itens defeituosos, deve ser de até o
proximo dia util apds a sua abertura do chamado.

1.16.2.4.0 prazo maximo de reparo de equipamentos defeituosos sera de até
10 (dez) dias uteis contatos apds a sua abertura do chamado.

1.16.2.5.A empresa fabricante do equipamento devera dispor de um namero
telefénico tipo 0800 para suporte técnico e abertura de chamados técnicos.

1.16.2.6.Caso a garantia padrdo do fabricante seja menor que a exigida, a
proponente devera informar em sua proposta o cédigo de servigo de garantia
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do fabricante (part number), incorporado ao equipamento.
1.17.ITEM 09 - GBIC 1GB
1.17.1. CARACTERISTICAS TECNICAS MINIMAS

1.17.1.1.Deve ser do tipo SFP de 1G BASE-SX com conector LC.

1.17.1.2.Deve acompanhar 01 (um) cordao 6tico padrao OM3 com conectores
LC/LC de minimo 03 (trés) metros de comprimento ou superior.

1.17.1.3.Para garantir a total compatibilidade com os equipamentos, os
GBICS ofertados devem ser do mesmo fabricante dos switches ofertados
nesse edital.

1.17.2. GARANTIA E SUPORTE

1.17.2.1.0 equipamento ofertado devera possuir garantia do fabricante do
equipamento pelo periodo minimo de 12 (doze) meses para reposi¢ao de
pecas e atendimento, a partir da abertura do chamado técnico para falhas de
hardware.

1.17.2.2.A abertura e gerenciamento de chamados técnicos relativos a
garantia deve ser feita através de Central de Atendimento do fabricante, com
funcionamento 24x7 (vinte e quatro horas por dia e sete dias por semana),
por meio de ligacéo telefbnica gratuita (0800).

1.17.2.3.0 prazo maximo para atendimento do chamado ou envio de partes
e equipamentos para reposigao dos itens defeituosos, deve ser de até o
proximo dia util apds a sua abertura do chamado.

1.17.2.4.0 prazo maximo de reparo de equipamentos defeituosos sera de até
10 (dez) dias uteis contatos apds a sua abertura do chamado.

1.17.2.5.A empresa fabricante do equipamento devera dispor de um nimero
telefénico tipo 0800 para suporte técnico e abertura de chamados técnicos.

1.17.2.6.Caso a garantia padrdo do fabricante seja menor que a exigida, a
proponente devera informar em sua proposta o cédigo de servigo de garantia
do fabricante (part number), incorporado ao equipamento.

1.18.1ITEM 10 - CABO DAC 10GB DE 1M
1.18.1. CARACTERISTICAS TECNICAS MINIMAS

1.18.1.1.Cabo DAC/Twinax metalico com conector tipo SFP+ para ligagéo de
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duas unidades de switch em 10 Gbps.
1.18.1.2.Cabo com comprimento minimo de 1 (um) metro.

1.18.1.3.Para garantir a total compatibilidade com os equipamentos, os
Cabos DAC/Twinax ofertados devem ser do mesmo fabricante dos switches
ofertados nesse edital.

1.18.2. GARANTIA E SUPORTE

1.18.2.1.0 equipamento ofertado devera possuir garantia do fabricante do
equipamento na modalidade on-site pelo periodo minimo de 12 (doze) meses
para reposi¢ao de pegas, mao de obra e atendimento, a partir da abertura do
chamado técnico para falhas de hardware, excluindo-se feriados e finais de
semana.

1.18.2.2.A abertura e gerenciamento de chamados técnicos relativos a
garantia deve ser feita através de Central de Atendimento do fabricante, com
funcionamento 24x7 (vinte e quatro horas por dia e sete dias por semana),
por meio de ligacéo telefbnica gratuita (0800).

1.18.2.3.0 prazo maximo para atendimento do chamado ou envio de partes
e equipamentos para reposicao dos itens defeituosos, deve ser de até o
proximo dia util apds a sua abertura do chamado.

1.18.2.4.0 prazo maximo de reparo de equipamentos defeituosos sera de até
10 (dez) dias uteis contatos apds a sua abertura do chamado.

1.18.2.5.A empresa fabricante do equipamento devera dispor de um numero
telefénico tipo 0800 para suporte técnico e abertura de chamados técnicos.

1.18.2.6.Caso a garantia padrdo do fabricante seja menor que a exigida, a
proponente devera informar em sua proposta o cédigo de servigo de garantia
do fabricante (part number), incorporado ao equipamento.

1.19.ITEM 11 - CABO DAC 10GB DE 3M
1.19.1. CARACTERISTICAS TECNICAS MINIMAS

1.19.1.1.Cabo metdlico com conector tipo SFP+ para ligacdo de duas
unidades de switch em 10 Gbps.

1.19.1.2.Cabo com comprimento minimo de 3 (trés) metros.

1.19.1.3.Para garantir a total compatibilidade com os equipamentos, os
GBICS ofertados devem ser do mesmo fabricante dos switches ofertados
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nesse edital.
1.19.2. GARANTIA E SUPORTE

1.19.2.1.0 equipamento ofertado devera possuir garantia do fabricante do
equipamento pelo periodo minimo de 12 (doze) meses para reposi¢ao de
pecas e atendimento, a partir da abertura do chamado técnico para falhas de
hardware.

1.19.2.2.A abertura e gerenciamento de chamados técnicos relativos a
garantia deve ser feita através de Central de Atendimento do fabricante, com
funcionamento 24x7 (vinte e quatro horas por dia e sete dias por semana),
por meio de ligagao telefénica gratuita (0800).

1.19.2.3.0 prazo maximo para atendimento do chamado ou envio de partes
e equipamentos para reposi¢ao dos itens defeituosos, deve ser de até o
proximo dia util apds a sua abertura do chamado.

1.19.2.4.0 prazo maximo de reparo de equipamentos defeituosos sera de até
10 (dez) dias uteis contatos apds a sua abertura do chamado.

1.19.2.5.A empresa fabricante do equipamento devera dispor de um ndmero
telefénico tipo 0800 para suporte técnico e abertura de chamados técnicos.

1.19.2.6.Caso a garantia padrdo do fabricante seja menor que a exigida, a
proponente devera informar em sua proposta o cédigo de servigo de garantia
do fabricante (part number), incorporado ao equipamento.

1.20.ITEM 12 - SERVIGOS DE IMPLANTAGAO E TRANSFERENCIA DE
TECNOLOGIA PARA SWITCHES DE REDE

1.20.1. CARACTERISTICAS GERAIS

1.20.1.1.0s servigos serao realizados em horario de expediente (08:00 as
12:00 e das 14:00 as 18:00) presencialmente nas dependéncias da
CONTRATANTE ou remotamente  conforme necessidades da
CONTRATANTE.

1.20.2. IMPLANTACAO

1.20.2.1.Instalagdo e configuracdo do quantitativo de switches fornecido no
lote ou do quantitativo de switches do pedido de compra, contemplando:

1.20.2.2.Configuragéo basica de acesso a geréncia via rede.

1.20.2.3.Gerencia e monitoramento em MODULO DE GERENCIA DE REDE;
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1.20.2.4.Configuragdo de autenticagdo de usuarios em MODULO DE
CONTROLE DE ACESSO.

1.20.2.5.Configuragéo de no minimo 10 (dez) VLANS.
1.20.2.6.Configuragdo de stacking de 2 (duas) pilhas com no maximo 4

(quatro) switches.

1.20.2.7.Configuragédo de agregacgao de links em até 10 (dez) switches com
no maximo 4 (quatro) portas por dispositivo.

1.20.3. TRANSFERENCIA DE TECNOLOGIA

1.20.3.1.0 treinamento devera ser realizado na modalidade workshop,
presencialmente nas dependéncias da CONTRATANTE ou remotamente
conforme necessidades e em comum acordo entre as partes, com tarefas
praticas hands-on, visando assim a melhor fixagdo dos temas abordados com
foco direto na explicacédo da tecnologia dos produtos ofertados como também
nas rotinas de configuragdo, gerenciamento, administragdo e operacédo dos
mesmos, devendo ter duragao minima de 24 (vinte e quatro) horas onde seréo
abordados no minimo os seguintes topicos:

1.20.3.2. Configuragao inicial e acesso a geréncia;
1.20.3.3. Configuracdo de VLANS;

1.20.3.4. Configuracdo de autenticacdo de usuarios em MODULO DE
CONTROLE DE ACESSO;

1.20.3.5. Configuracdo de empilhamento de switches;
1.20.3.6. Configuracao de agregacao de links;

1.20.3.7. Configuracdo de switches para MODULO DE GERENCIA DE
REDE;

1.20.3.8. Configuracdo de switches para MODULO DE ANALISE DE
TRAFEGO.

1.21.ITEM 13 - SERVIGCOS DE IMPLANTAGAO E TRANSFERENCIA DE
TECNOLOGIA PARA SOLUGAO DE GERENCIAMENTO DE REDE

1.21.1. CARACTERISTICAS GERAIS

1.21.1.1. Os servigos serao realizados em horario de expediente (08:00 as
12:.00 e das 14:00 as 18:00) presencialmente nas dependéncias da
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CONTRATANTE ou remotamente conforme necessidades da
CONTRATANTE.

1.21.2. IMPLANTACAO

1.21.2.1. Configuracdo do quantitativo de switches fornecidos no lote,
contemplando:

1.21.2.2. Configuracao basica de acesso a geréncia via rede.
1.21.2.3. Gerencia e monitoramento dos switches configurados.

1.21.2.4. Configuracdo de autenticagdo de usuarios em MODULO DE
CONTROLE DE ACESSO.

1.21.2.5. Configuracdo da automagao de no minimo 10 (dez) VLANSs.
1.21.2.6. Configuracdo de mapa de topologia.

1.21.3. TRANSFERENCIA DE TECNOLOGIA

1.21.3.1. O treinamento devera ser no realizado na modalidade workshop,
presencialmente nas dependéncias da CONTRATANTE ou remotamente
conforme necessidades e em comum acordo entre as partes, com tarefas
praticas hands-on, visando assim a melhor fixagao dos temas abordados com
foco direto na explicagcédo da tecnologia dos produtos ofertados como também
nas rotinas de configuragdo, gerenciamento, administragdo e operacédo dos
mesmos, devendo ter duragcdo minima de 24 (vinte e quatro) horas onde serao
abordados no minimo os seguintes topicos:

1.21.3.2. Configuragao inicial e acesso a geréncia.
1.21.3.3. Configuracdo de VLANS.

1.21.3.4. Configuragdo de autenticacdo de usuarios em MODULO DE
CONTROLE DE ACESSO.

1.21.3.5. Configuracdo de empilhamento de switches.
1.21.3.6. Configuracédo de agregacao de links.

1.21.3.7. Configuracdo de switches para MODULO DE GERENCIA DE
REDE.

1.21.3.8. Configuracdo de switches para MODULO DE ANALISE DE
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TRAFEGO.

1.22. ITEM 14 - SERVIGOS DE IMPLANTAGAO E TRANSFERENCIA DE
TECNOLOGIA DO MODULO DE CONTROLE DE ACESSO

1.22.1. CARACTERISTICAS GERAIS

1.22.1.1.0s servigos serao realizados em horario de expediente (08:00 as
12:00 e das 14:00 as 18:00) presencialmente nas dependéncias da
CONTRATANTE ou remotamente  conforme necessidades da
CONTRATANTE.

1.22.2. ATIVIDADES DE STARTUP

1.22.2.1. Reunido de planejamento para implantacdo da solugdo de
Controle de Acesso (NAC);

1.22.2.2. Validagdo do licenciamento fornecido e preparagédo para
implantacao.

1.22.3. IMPLANTAGAO

1.22.3.1. Instalagdo e configuragcdo de 1 (uma) instancia do servigo controle
de acesso, contemplando configuragbes basicas para acesso a rede,
dimensionamento, configuragdo de armazenamento;

1.22.3.2. Configuragcdo de autenticagcdo em Active Directory para usuarios
corporativos;

1.22.3.3. Configuragdo de autenticagdo de visitantes com portal de
autosservico para criagcao de usuarios;

1.22.3.4. Validagao dos requisitos de integracédo do da solugdo de Controle
de Acesso a Rede com AD;

1.22.3.5. Moddulo de Gerenciamento / Boas praticas;

1.22.3.6. Importar certificado SSL na solug&do de Controle de Acesso a Rede
(Captive Portal);

1.22.3.7. Configurar SMTP;
1.22.3.8. Ingressar solugao de Controle de Acesso a Rede no dominio AD;

1.22.3.9. Adicionar AD como "Source Authentication";
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Mapear os atributos que serao utilizados;

Integracéo base externa (Oracle, MySQL), caso demandado;
Definir grupo que ira gerenciar rede (Grupos AD);

Adicionar controladora como NAD;

Configuracéao perfis de acesso CORPORATIVO;
Configuracao Profiling na solugdo de controle de acesso;

Configuracdo Mapeamento de perfis (Role Mapping Corp

WLAN/WIRED);

1.22.3.17.

Configuracdo Mapeamento de perfis (Role Mapping MAC-

AUTH/WIRED);

1.22.3.18.

1.22.3.19.

1.22.3.20.

1.22.3.21.

1.22.3.22.

1.22.3.23.

1.22.3.24.

Configuracao Servigos 802.1X Wired;

Configuracao Servigcos MAC-Auth Wired;

Configuracéao perfis de Acesso para loT (Nao suplicante);
Configuracdo Enforcement Profiles Wireless (MAC-Auth);
Configuracdo Enforcement Profiles LAN por REDE;
Configuracdo Enforcement Policy LAN;

Configuracdo de no minimo 10 (dez) dispositivos de rede para

autenticacao na solugéo.

1.22.4. TRANSFERENCIA DE TECNOLOGIA

1.22.4.1.

O treinamento devera ser no realizado na modalidade workshop,

presencialmente nas dependéncias da CONTRATANTE ou remotamente
conforme necessidades e em comum acordo entre as partes, com tarefas
praticas hands-on, visando assim a melhor fixagdo dos temas abordados com
foco direto na explicagédo da tecnologia da solugédo como também nas rotinas
de configuragdo, gerenciamento, administragdo e operagcdo da mesma
devendo ter duragdo minima de 24 (vinte e quatro) horas onde sera abordado
no minimo o0s seguintes topicos:

1.22.4.2.

Configuracao de Active Directory como base de autenticagéo;
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1.22.4.3. Configuragdo de autenticagdo de usuarios corporativos;
1.22.4.4. Configuragdo de autenticagado de usuarios visitantes;
1.22.4.5. Configuragdo de portal de autosservico;

1.22.4.6. Configuracdo de autenticagao e autorizagédo com RADIUS.

CONSIDERACOES COMUNS A TODOS OS ITENS

1. DA NOTA FISCAL

a) Constatando o Sesc Alagoas qualquer divergéncia, erros ou irregularidade
nos equipamentos e fatura/nota fiscal, estes serdo devolvidos ao fornecedor ou
recusados para as devidas corre¢cdes e 0 pagamento ficara suspenso até que
sejam providenciadas o envio dos equipamentos e/ou corregdes da fatura/nota
fiscal.

2, DO PAGAMENTO
2.1. O pagamento sera ser realizado das seguintes formas:

1) Conforme recebimento dos itens 01 a 11, quando a Geréncia de
Tecnologia da Informagédo realizar a verificagdo de conformidade dos
equipamentos entregues e dara o ateste da(s) nota(s) fiscal(is);

2) Conforme a conclusao dos servigos descritos nos itens 12, 13 e 14, quando
a Geréncia de Tecnologia da Informacéo realizar a verificagcédo de conformidade,
e somente apos a efetiva homologagao de cada servigo realizado, que as notas
fiscais poderao ser emitidas para pagamento.

3. DAS OBRIGAGOES DO FORNECEDOR
3.1. S&o obrigagbes do fornecedor:

i.Responder por quaisquer possiveis 6nus relativos ao fornecimento;
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ii.Incluir no valor proposto para os fornecimentos todas as possiveis despesas
com tributos, seguros e encargos sociais, seja a que titulo for, bem como
despesas com transporte, carga e descarga, e quaisquer outras relacionadas
com o objeto do PEDIDO DE COMPRA, visando o atendimento da obrigagao
em sua plenitude;

iii.Tomar todos os cuidados por ocasido dos procedimentos do fornecimento,
visando evitar possiveis danos, uma vez que sera responsavel por eventuais
transtornos ou prejuizos dai decorrentes;

iv.Fornecer o objeto da presente licitagdo, obedecendo TODAS as especificagdes
técnicas do Anexo | — Termo de Referéncia;

v.Responder, por escrito, no prazo maximo de 48 (quarenta e oito) horas, a
quaisquer esclarecimentos de ordem técnica pertinentes ao Pedido ao PEDIDO
DE COMPRA, que venham a ser solicitados pelo Sesc Alagoas;

vi.N&o podera alegar desconhecimento, incompreenséo, duvidas ou esquecimento
de qualquer detalhe relativo a execugao do objeto, responsabilizando-se por
qualquer 6nus decorrente destes fatos.

Maceid/AL, 29 de janeiro de 2024.

MICHELLE CRISTIANE DUARTE DA SILVA
Gerente de Tecnologia e Informacao
Sesc Alagoas
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PREGAO ELETRONICO Ne 003/2024-PG

EDITAL DE LICITAGAO
ANEXO Il - MODELO DE PROPOSTA

(PAPEL TIMBRADO DA EMPRESA)

Ao Sesc — Administragdo Regional no Estado de Alagoas
CPL-Comissao Permanente de Licitacao

A empresa inscrita no CNPJ sob 0 n2 XXXXXXXXX propde ao Sesc Alagoas o
abaixo referenciado:

OBJETO: AQUISICAO DE SOLUGAO DE NETWORKING

ITEM ESPECIFICACAO | QUANTIDADE MARCA VALOR UNITARIO | VALOR TOTAL

OBSERVAGAO:

I- No preco da Proposta deverdao estar inclusas todas as despesas
necessarias ao cumprimento do objeto da Licitagdo, de acordo com as
especificagdes técnicas tais como: materiais, instalagdo (se for o caso),
ferramentas, transportes, seguros, tributos, taxas, despesas com entidades
de classe, encargos sociais, trabalhistas, previdenciarios, lucros e demais
despesas diretas e indiretas necessarias a perfeita execugao do objeto.

- Os itens deverao atender as especificagdes constantes no Edital e seus
Anexos.
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PREGAO ELETRONICO Ne 003/2024-PG

EDITAL DE LICITAGAO
ANEXO Ill - MINUTA DO CONTRATO

CONTRATO N° AL-2024-CT-0XX

Por este instrumento e na melhor forma de direito que entre si fazem de um lado
o Sesc - ADMINISTRACAO REGIONAL NO ESTADO DE ALAGOAS,
estabelecido na Rua Pedro Paulino, n2 40, Pogo, Maceid/ AL, inscrito no CNPJ
sob o n?2 04.342.459/0001-24, neste ato representado pelo Presidente
XXX XXXXXXXXXXXXXXX, portador do documento n® XXXXX expedido
pelo XXXXX, doravante denominado CONTRATANTE, do outro lado, a empresa
XXXXXXXXXXXXXXXXXXXXX, sediada na XXXXXXXX, XXXXXXX, na cidade
de XXXXXXX, Estado de XXXXXX, CEP XXXXXXX, inscrita no CNPJ sob o0 n?
XXXXXXXXXX, neste ato representada pelo Sr. XXXXXXXXXX, brasileiro, xx,
xxxxx, portador RG XXXXXXX XXX/XX e CPF n2 XXXXXXXXXXXXX, com
endereco comercial, doravante denominada CONTRATADA, celebram o
presente Contrato, que se regera nos termos da Resolugao Sesc n? 1570/2023,
pela legislacao civil aplicavel a espécie e pelas seguintes clausulas e condigbes
seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto do presente Contrato consiste na Aquisigdo de Solugao de Networking,
visando potencializar a seguranga das informagdes e prevenir das ameacgas
internas e externas, garantindo agilidade nos processos internos, conforme este
edital e seus anexos, de acordo com o Processo Licitatorio ne 003/2024-PG e
Pedido n2 XXX/XX.

Paragrafo unico: O objeto, o quantitativo e suas especificagdes técnicas, devem
ser observadas no Termo de Referéncia ANEXO | deste Edital.

CLAUSULA SEGUNDA - DA VIGENCIA

O presente Contrato tera prazo de vigéncia de 12 (doze) meses, contados a partir
de sua assinatura, e podera ser prorrogado, por igual periodo, por solicitagao
justificada do contratante, desde que se mantenha vantajoso a cada prorrogacao.
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CLAUSULA TERCEIRA — DO VALOR UNITARIO E TOTAL
O valor total estimado deste Contrato é de R$ XXXXXXX (por extenso
XXXXXXX), conforme tabela abaixo:

LOTE UNICO — SOLUGCAO DE NETWORKING

ITEM DESCRIGAO QUANTIDADE
1 |SWITCHTIPO 1 6
2 |SWITCHTIPO 2 8
3 |SWITCHTIPO3 10
4 |SWITCH TIPO 4 12
5 SOLUCAO DE GERENCIAMENTOA DE REDE COM SERVICOS ]

DE IMPLANTACAO E TRANSFERENCIA DE TECNOLOGIA
6 MODULO DE ANALISE DE ATRAFEGO COM SERVICO DE ]
IMPLANTACAO E TRANSFERENCIA DE TECNOLOGIA
MODULO DE CONTROLE DE ACESSO DE DISPOSITIVOS 1
GBIC 10GB 20
GBIC 1GB 20
10 |CABO DAC 10GB DE 1M 10
11 | CABO DAC 10GB DE 3M 10

12 SERVICOS DE IMPLANTAGAO E TRANSFERENCIA DE ]
TECNOLOGIA PARA SWITCHES DE REDE

SERVICOS DE IMPLANTAGAO E TRANSFERENCIA DE

13 |TECNOLOGIA PARA SOLUGCAO DE GERENCIAMENTO DE 1
REDE
SERVICOS DE IMPLANTAGAO E TRANSFERENCIA DE
14 |TECNOLOGIA DO MODULO DE CONTROLE DE ACESSO DE 1
DISPOSITIVO
VALOR TOTAL R$XX

Paragrafo Unico
Durante a vigéncia do Contrato, ndo existe a obrigatoriedade, por parte do Sesc
Alagoas, em adquirir o objeto deste instrumento contratual.

CLAUSULA QUARTA - DOS ACRESCIMOS E DAS SUPRESSOES
QUALITATIVAS E QUANTITATIVAS

4.1. A critério do CONTRATANTE, o presente Contrato podera ser aditado com

70/87



Sesc

Fecomeércio
Senac

Servico Social do Comércio
Regional Alagoas

vistas a complementagao, acréscimo e supressao, de seu objeto, observada a
Resolugcao SESC n2 1570/2023 e suas alteracdes.

CLAUSULA QUINTA - DA PRESTAGAO DOS SERVIGCOS

5.1. A prestacdo de servico sera de acordo com as necessidades do Sesc
Alagoas.

5.2. Todo o servigo devera ser executado de acordo com as especificagdes do
contrato e conforme descricdo na proposta aceita, bem como Termo de
Referéncia, que é parte integrante deste contrato, bem como Edital e seus
anexos.

5.3. Em hipo6tese alguma deverao ser executados servigos que nao atendam as
especificacoes técnicas e de qualidade descritas no objeto. Este devera ser
respeitado durante toda a vigéncia do contrato.

CLAUSULA SEXTA — DA NOTA FISCAL

6.1. A CONTRATADA apresentara a nota fiscal, na qual devera constar o devido
atestado de recebimento pelo fiscal ou Gestor do Contrato.

Paragrafo Primeiro: Constatando o CONTRATANTE qualquer divergéncia, erros
ou irregularidade na fatura/nota fiscal, esta sera devolvida a CONTRATADA para
as devidas corregdes e o pagamento ficara suspenso até que sejam
providenciadas as devidas correcoes, ficando o CONTRATANTE isento de multa
e juros.

Paragrafo Segundo: O numero do CNPJ constante na fatura devera ser o
mesmo que originou este contrato.

Paragrafo Terceiro: A nota fiscal apenas sera liberada para pagamento depois
de aprovada pelo setor requisitante, onde deve ainda estar isentas de erros ou
omissdes, sem o0 que, serdo, de forma imediata, devolvidas a CONTRATADA
para corregdes, recomegando a contagem do prazo para pagamento a partir do
dia da devolugao da nota devidamente corrigida.

Paragrafo Quarto: A CONTRATADA devera emitir a nota fiscal com os dados do
local da execugao do objeto da CONTRATANTE, a saber:

I - SESC POCO: Sesc Administragdo Regional no Estado de Alagoas, com nome
de fantasia Sesc Poco, inscrito no CNPJ n2 04.342.459/0001-24, situada na Rua
Pedro Paulino, n2 40 — Poco, CEP 57.025-340, Maceido/ AL.
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Il - SESC JARAGUA: Sesc Administracdo Regional no Estado de Alagoas, com
nome de fantasia Sesc Jaragua, inscrito no CNPJ n2 04.342.459/0007-10, situada
na Rua Tabeli&o Luiz Vieira de Barros, n? 267 — Jaragua, CEP: 57025-120,
Maceid/AL.

lll - SESC CENTRO: Sesc Administracdo Regional no Estado de Alagoas, com
nome de fantasia Sesc Centro, inscrito no CNPJ n2 04.342.459/0003-96, situada
na Rua Bardo de Alagoas, n2 229 — Centro, CEP: 57020-120, Maceid/AL.

IV - SESC GUAXUMA: Sesc Administragéo Regional no Estado de Alagoas, com
nome de fantasia Sesc Guaxuma, inscrito no CNPJ n2 04.342.459/0002-05,
situada na Avenida Coronel Mario Saraiva, S/IN — Guaxuma, CEP: 57038-760,
Macei6/AL.

V — BANCO DE ALIMENTOS DO PROGRAMA MESA BRASIL - Sesc
Administracdo Regional no Estado de Alagoas, com nome de fantasia Sesc Poco,
inscrito no CNPJ n2 04.342.459/0008-09, Rua Costa Leite n2 42, Centro, Maceid/
AL.

VI - SESC ARAPIRACA: Sesc Administracdo Regional no Estado de Alagoas,
com nome de fantasia Sesc Arapiraca, inscrito no CNPJ n2 04.342.459/0006-39,
situada na Rua Francisco Cazuza, S/N-Santa Edwiges, CEP 57.310-260,
Arapiraca/ AL.

VIl — SESC LER PALMEIRA DOS iNDIOS - Sesc Administragdo Regional no
Estado de Alagoas, com nome de fantasia Sesc Ler Palmeira dos indios, inscrito
no CNPJ n2 04.342.459/0004-77, situada na Rua Genésio Moreira, 1181 — Sao
Francisco, CEP: 57.602-270, Palmeira dos indios/ AL.

VIl — SESC LER TEOTONIO VILELA - Sesc Administracdo Regional no Estado
de Alagoas, com nome de fantasia Sesc Ler Teotbnio Vilela, inscrito no CNPJ
CNPJ 04.342.459/0005-58, situada no Loteamento Parque do Futuro,
Rua Professor Joel Ferreira, n? 141 — Sdo Jorge, CEP: 57.265-000, na cidade de
Teotonio Vilela/AL.

Paragrafo Quinto: Quanto a cobranga (boleto) devera constar os dados do Sesc
Alagoas sede, de CNPJ n2 04.342.459/0001-24. Os pagamentos decorrentes da
execugdao do objeto do Contrato, somente serdo efetuados em nome da
CONTRATADA.

Paragrafo Sexto: A CONTRATADA devera descrever no campo na nota fiscal/
fatura, todas as informacdes da prestacao de servigo, como tipo e quantitativo de
cada servico, valor unitario e total para cada item, local, data, dados bancarios,
bem como o periodo da sua execucao.
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CLAUSULA SETIMA — DO PAGAMENTO

7.1. Os pagamentos pelo servigo serao efetuados, através de depdsito ou boleto
bancario, de acordo com as condicdes e precos pactuados, sendo dispensada a
apresentacao das Certidoes de Regularidade fiscal, sendo o pagamento efetuado
em 30 dias a partir da emissao da Nota Fiscal/ Fatura, apds atesto do fiscal,
ficando o pagamento para o primeiro dia util, caso o dia seja sabado, domingo ou
feriado.

Paragrafo Primeiro: O pagamento sera ser realizado das seguintes formas:

3.1.1. Conforme recebimento dos itens 01 a 11 do Termo de Referéncia, quando
a Geréncia de Tecnologia da Informacgao realizar a verificagdo de conformidade
dos equipamentos entregues e dara o ateste da(s) nota(s) fiscal(is);

3.1.2. Conforme a conclusao dos servigos descritos nos itens 12, 13 e 14 do
Termo de Referéncia, quando a Geréncia de Tecnologia da Informacgéao realizar a
verificacdo de conformidade, e somente apos a efetiva homologagcéo de cada
servigo realizado, que as notas fiscais poderao ser emitidas para pagamento.

Paragrafo Segundo: Os pagamentos decorrentes da execugdo do objeto do
Pedido, somente serdo efetuados em nome do fornecedor. Em hipétese alguma,
o Sesc Alagoas aceitara nota fiscal ou outro documento relativo a prestacéao de
servicos, emitidos em nome de outra empresa que nao a empresa vencedora.

Paragrafo Terceiro: No precgo estao contidos todos os custos e despesas diretas
e indiretas, tributos incidentes, encargos sociais, previdenciarios, trabalhistas e
comerciais, taxa de administragdo e lucro, materiais e mao-de-obra a serem
empregados e quaisquer outros necessarios ao fiel e integral cumprimento do
objeto do Pedido.

Paragrafo Quarto: Fica expressamente vedada qualquer pretensdo de
pagamento antecipado de qualquer natureza ou negociagdo de titulos com
instituicdes financeiras.

Paragrafo Quinto: Deverdo estar inclusas todas as despesas relativas a
prestacao de servigo.

CLAUSULA OITAVA - DAS SANGOES E PENALIDADES

8.1.Havendo inadimplemento total ou parcial na execugcédo do objeto contratado,
a Contratada fica sujeita as seguintes penalidades:

a) Adverténcia;
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b) Multa;

c) Suspensao do direito de licitar ou contratar com os Contratantes por prazo
nao superior a 05 (cinco anos) apds notificada a empresa e a critério do
contratante.

c.1) apresentar declaracdo ou documentacao falsa exigida para o certame ou
prestar declaracéo falsa durante a licitacdo ou a execucgéo do contrato;

c.2) fraudar a licitagao ou praticar ato fraudulento na execug¢ao do contrato;
c.3) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
c.4) praticar atos ilicitos com vistas a frustar os objetivos da licitagao;

c.5) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 1 de agosto de
2013.

Paragrafo unico. As penalidades acima serao aplicadas por meio de notificagao
por escrito.

8.2. A aplicagéo das penalidades fixadas acima € da competéncia exclusiva do
Contratante.

8.3. A critério do Contratante, as penalidades poderdo ser cumulativas. O
acumulo de multas aplicadas nao podera ultrapassar o percentual de 10% (dez
por cento) do valor total do Contrato.

8.4. Para a aplicagao das penalidades previstas neste Contrato sera observado
o devido processo legal, que assegure a Contratada o direito ao contraditério e a
ampla defesa.

8.5. A penalidade de multa, sera aplicada pelo Contratante da seguinte forma:

a) Multa por atraso: na prestacdo de servigos, objeto deste Instrumento, a
Contratada incorrera em multa equivalente a 2% (dois por cento) do valor total do
Contrato, por dia de atraso, até o maximo de 10% (dez por cento) do valor total
do Contrato;

b) Pela inexecucao parcial deste Contrato e pelo atraso injustificado na prestagao
de servigos objeto deste Contrato por periodo superior a 30 (trinta) dias corridos
ou intercalados, sera aplicada multa de 5% (cinco por cento) do valor total deste
Contrato, sem prejuizo da rescisao unilateral do Contrato; e

c) Multa por Inadimplemento: pelas consequéncias do inadimplemento das
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obrigag¢des contratuais, a Contratada incorrera em multa correspondente a 10%
(dez por cento) do valor total do Contrato.

8.6. A critério do Contratante, os casos de penalidades previstos nesta Clausula
poderao suscitar a rescisdo contratual.

8.7. A aplicacao das penalidades previstas neste Contrato ndo afasta o dever da
Contratada de cumprir a respectiva obrigagdo, nem afasta eventual indenizagao
suplementar que podera vir a ser pleiteada pelo Contratante em razao das perdas
e danos causados pela Contratada.

8.8. Quando a Contratada for notificada de conduta passivel de aplicagao de
multa, ser-lhe-a garantido o prazo de 05 (cinco) dias uteis para defesa, a contar
da data do recebimento da notificacao.

8.9. O valor da multa podera ser retido e/ou deduzido de qualquer pagamento
devido a Contratada, nos termos deste Contrato.

a) Se o valor das multas ndo for pago no prazo de até 10 (dez) dias uteis,
contados das respectivas notificagdes, este podera ser deduzido dos pagamentos
a serem realizados pelo Contratante; e

b) Na impossibilidade de se proceder ao desconto e decorrido o prazo maximo,
sem que a Contratada tenha realizado o pagamento, o Contratante adotara as
medidas judiciais e extrajudiciais cabiveis visando a sua cobranca.

8.10. O descumprimento das obrigacdes relativas a regularidade fiscal prevista
neste Contrato é considerado inadimplemento.

8.11. A aplicacédo das penalidades previstas neste Contrato ndo afasta o dever
da Contratada de cumprir a respectiva obrigacdo, nem afasta eventual
indenizagao suplementar que podera vir a ser pleiteada pelo Contratante em
razao das perdas e danos causados pela Contratada.

CLAUSULA NONA - DO REAJUSTE E REEQUILIBRIO

9.1. O indice utilizado como referéncia para o reajuste de pregco sera o
IPCA/IBGE, ou indice equivalente.

9.2. A solicitagao de reajuste s6 sera admitida, apés o interregno de 01 (um) ano.

9.3. Os contratos poderao ter seus valores reequilibrados, para mais ou para
menos, mediante solicitacdo fundamentada da parte interessada, demonstrando
o fato superveniente, o nexo com o objeto e a demonstragdo analitica de quais
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itens da composigao de pregos foram impactados.

Paragrafo Primeiro: No caso de reequilibrio econémico-financeiro, devera restar
demonstrado auséncia de prejuizo ou vantagem desproporcional para as partes
contratantes.

Paragrafo Segundo: Para realizagdo do reequilibrio de prego sera necessario
que seja realizada pesquisa de mercado pela Contratante.

9.4. Em caso de renovacgao, qualquer reajuste de preco/reequilibrio que implique
no equilibrio do presente negdcio juridico, devera ser comunicado previamente a
Contratante com antecedéncia minima de 30 (trinta) dias e devera vir
acompanhado dos documentos habeis que justifiquem legalmente a necessidade
do reajuste, onde esta fundamentagao sera objeto de pesquisa de mercado pela
Contratante tendo em vista a analise da economicidade do reajuste.

9.5. Registros que nao caracterizam alteragao de contrato podem ser realizados
por simples apostila, dispensada a celebracdo de termo aditivo, como nas
seguintes situacoes:

1) variagdo do valor contratual para fazer face ao reajuste de pregos previsto no
préprio contrato;

Il) atualizagbes, compensagdes ou penalizagdes financeiras decorrentes das
condi¢cbes de pagamento previstas no contrato;

lll) alteragbes na razdo ou na denominagao social do contratado;

IV) alteracéo do responsavel pelo acompanhamento da execugéo contratual;
V) prorrogagdes de vigéncia previstas nos contratos;

VI) adequacgdes derivadas de erro material.

9.5.1. Para apostilamento devera haver manifestagdo das partes, exceto quanto
aos incisos I, IV e VI.

CLAUSULA DECIMA - DAS OBRIGAGOES DA CONTRATANTE E
CONTRATADA

10.1. DA CONTRATANTE

10.1.1 Prestar informagdes e esclarecimentos necessario ao bom
desenvolvimento do processo sempre que necessario;
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10.1.2 Estar disponivel para o recebimento e estabelecer local apropriado para
descarga do material, assegurando o livre acesso dos empregados da
CONTRATADA, devidamente identificados em suas dependéncias;

10.1.3 Acompanhar os prazos de entrega estabelecidos, mantendo contato
permanente com o vencedor do processo e conferéncia da(s) nota(s) fiscal(ais)
conforme especificado pelo Sesc Alagoas;

10.1.4 Caso o Contratante constate a existéncia de quaisquer irregularidades no
que tange as especificagbes dos produtos, a mesma podera recusar sua
aceitagdo quando da entrega dos respectivos produtos e efetuar sua devolugéo a
Contratada, para que estas os substituam sem quaisquer 6nus ao Contratante;

10.1.5 Dispor de habilitagcao técnica através de um certificado ou declaracao,
impresso em papel timbrado da pessoa juridica que expediu o atestado,
constando o nome, cargo e telefone de contato do responsavel, informando se foi
cumprido o prazo de entrega e se o emitente ficou satisfeito com a qualidade do
servico, comprovando que a empresa forneceu produtos da mesma natureza e
porte do objeto da presente licitagéo.

10.2. DA CONTRATADA

10.2.1 Efetuar o fornecimento das pecas que irdo compor enxoval de cama e
banho, padrao hoteleiro, para uso dos hdospedes na Pousada Sesc Guaxuma,
dentro de 30 dias uteis apds emissao do pedido, considerando as especificacdes
e/ou condigdes constantes da proposta da Contratada, bem como do Edital e
anexos, nas quantidades solicitadas e de acordo com a necessidade do Sesc
Alagoas- Unidade Sesc Guaxuma;

10.2.2 Cumprir com as obrigagdes assumidas e as descri¢des/quantidades
relativas aos itens descritos neste termo de referéncia (anexo I), bem como pelas
determinacbes e orientagdes que, durante o prazo de processo, envio e
recebimento dos produtos, que |he forem repassadas pela fiscalizacdo do
contratante,

10.2.3 Entregar os itens objeto da licitagdo, dentro dos prazos determinados na
Ordem de Compras emitida pelo Sesc Alagoas, nas quantidades solicitadas e
especificacbes previstas neste Termo de Referéncia, bem como no Edital e
anexos;

10.2.4 No preco final deverao estar inclusos todos os impostos, seguros, taxas,
transporte e quaisquer outras despesas relacionadas ao objeto da presente
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Licitacao;

10.2.5 Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais, inclusive judiciais da sua empresa;

10.2.6 Operar com empregados proprios, que nao terdo qualquer vinculo
empregaticio com o GERENCIADOR, tendo em vista que a presente Ata de
Registro de Pregos de prestagcdo de servigos € de natureza juridica civel, no
entanto, inexistira responsabilidade subsidiaria do GERENCIADOR,;

10.2.7 Prestar todos os esclarecimentos que forem solicitados pelo Contratante,
obrigando- se a atender, de imediato, todas as reclamagbes a respeito da
qualidade e quantidade da entrega;

10.2.8 Responsabilizar-se pela entrega do objeto evitando danos causados
diretamente ou indiretamente;

10.2.9 Quando houver necessidade de troca dos produtos, seja por
irregularidades perceptiveis na entrega ou por vicios ocultos ou apresentados
posteriormente, a contratada devera realizar substituicdo da(s) peca(s), no prazo
de até 20 dias uteis;

10.2.10 Substituir, sem custos adicionais, todos os itens que estiverem em
desacordo com as especificagdes estabelecidas no anexo | deste TR, bem como
aqueles que apresentarem vicios ocultos ou posteriores a entrega, no prazo de
até 20 dias uteis;

10.2.11 O descumprimento dos prazos previstos implicara nas sancgdes previstas
em clausulas contratuais e legislagao vigente;

10.2.12 O fornecedor do processo devera estar ciente de que nao |he cabera
direito de exigir nenhuma multa ou indenizagao financeira, caso o Sesc Alagoas
decida ndo o contratar em caso de inconformidades detectadas no pedido ou
descumprimento das clausulas postas neste Termo de Referéncia;

10.2.13 A Contratada nao podera alegar, em hipétese alguma, o
desconhecimento das Clausulas, condicdes e especificacdes deste processo
licitatério;

10.2.14 Estar ciente que o critério de julgamento se dar ao menor prego por item
(com divisdo em grupos especificos — cama, banho e diversos), apresentado na
proposta, considerando a necessidade de padronizacdo do enxoval com mesma
linha/modelo, conforme mencionado no item 3.9;
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10.2.15 Conforme Resolucdo n2 1.570 do SESC/AL, o contratado podera
subcontratar partes do objeto contratual, se admitido no instrumento convocatério
e no respectivo contrato e desde que mantida sua responsabilidade perante o
contratante, sendo vedada a subcontratacdo com licitante que tenha participado

do procedimento licitatério.

CLAUSULA DECIMA PRIMEIRA - DA GESTAO E FISCALIZAGAO DO

CONTRATO

11.1. Ficam designadas as Geréncias de Infraestrutura como UNIDADES
GESTORAS DO CONTRATO e UNIDADE FISCAL TECNICA DO CONTRATO,
assim como a Geréncia de Aquisicoes como UNIDADE GESTORA
ADMINISTRATIVA do presente Contrato, cabendo-lhes:

UNIDADE GESTORA

UNIDADE FISCAL
TECNICA

UNIDADE FISCAL
ADMINISTRATIVA

Promover reunido inicial
com o fornecedor de modo | Participar da reunido inicial - .
. . Redigir/revisar/propor o]
a esclarecer 0 objeto | para ajuste de
. . _ | Contratos (algumas
contratual e apresentar, | procedimentos de execucio .
. clausulas).
formalmente, o fiscal do | com o fornecedor.
Contrato.
Exigir o cumprimento do | Avaliar 0s
Contrato, buscando | resultados/objetos . N
. . Manter a integracdo da
qualidade, economia e |entreqgues atestando o

minimizacdo de  riscos
relativos acarretados por
abordagens diferentes ao
objeto contratado.

recebimento ou informando
ao gestor do Contrato sobre
infracbes ou necessidades
de ajustes no pacto.

relacdo contratual com o
controle legal (Assessoria
Juridica).

Tomar providéncias para
aditivos, penalizagcdes e
rescisées do Contrato.

Realizar consultas
periodicas sobre o equilibrio
do valor contratual, para fins
de garantir a sua
economicidade.

Acompanhar a execucgao e
registrar todas as
ocorréncias (desenho das
evidéncias).

Analisar alteracbes
contratuais decorrentes de
pedidos de reajuste,

repactuacgdes, reequilibrios
econdmico-financeiros,

ampliacbes ou redugdes
dos quantitativos
contratados, incidentes

relativos a pagamentos.

Controlar prazos
contratuais, prorrogacoes,
encaminhamentos das

acdes relativas a aplicagao
de penalidades etc.
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Provisionar os pagamentos
e registrar o]
acompanhamento

PREVISTO X REALIZADO.

Dialogar com as areas
administrativas, apoiando e
orientando quanto a
fiscalizagdo exercida pelo
Gestor do Contrato e Fiscal

Técnico.

CLAUSULA DECIMA SEGUNDA - DA COMUNICAGAO DAS PARTES

12.1. A comunicacdo entre as partes contratadas sera através dos contatos
respectivos:

I- DA CONTRATANTE:

a) Unidade Gestora e Fiscal Técnica: Geréncia Infraestrutura, pelos telefones
(82) XXXXXX e nos e-mails XXXXX;

b) Unidade Gestora Administrativa: Geréncia de Aquisicoes, (82)
XXXXXXXXXXXX e no e-mail: XXXXXXXXXX@sescalagoas.com.br.

- DA CONTRATADA:
a) Pelos contatos, (XX) XXXX-XXXX e no e-mail: XXXXXX@XXXXX.com.br.

CLAUSULA DECIMA TERCEIRA - CONDICOES DO SERVICO

13.1. As condi¢des da prestacéo de servigo do objeto devem ser observadas no
Termo de Referéncia ANEXO | deste Edital.

CLAUSULA DECIMA QUARTA - DA NOVAGAO E TOLERANCIA

14.1. O Contrato inadmite expressamente a novagao e ou a modificagao de suas
clausulas, avencas e condicdes, as quais somente pela forma escrita e por
comum acordo serdo admitidas, devendo ser entendidos como atos de mera
liberalidade toda e qualquer condescendéncia e/ou tolerancia havida de parte a
parte para com a inobservancia dos termos deste instrumento contratual.

CLAUSULA DECIMA QUINTA - DA CESSAO E TRANSFERENCIA

15.1. A Contratada ndo podera ceder ou transferir, no todo ou em parte, as
obrigacdes decorrentes deste Contrato.

15.2. E vedado a cessao, a qualquer titulo, dos créditos de qualquer natureza que
decorrem deste Contrato.
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CLAUSULA DECIMA SEXTA - DA SUBCONTRATAGAO

16.1. O contratado podera subcontratar partes do objeto contratual, se admitido
no instrumento convocatoério e no respectivo contrato e desde que mantida sua
responsabilidade perante o contratante, sendo vedada a subcontratacdo com
licitante que tenha participado do procedimento licitatorio.

CLAUSULA DECIMA SETIMA - DA EXTINGAO DO CONTRATO

17.1. O CONTRATANTE podera resilir, rescindir sem motivagéo, unilateralmente,
este Contrato, sem qualquer énus e sem a necessidade de envio de aviso prévio,
se o fizer antes do efetivo inicio da prestagao de servigo objeto deste contrato, ou
depois de iniciada sua execug¢ao, mediante envio de aviso prévio expresso e por
escrito, com antecedéncia de até 30 (trinta) dias.

17.2. O presente Contrato podera ser resolvido, rescindido com motivacao,
unilateralmente, pelo CONTRATANTE em caso de descumprimento total ou
parcial das obrigagdes contratuais e nos seguintes casos, sem que seja devido
qualquer reembolso, multa, indenizagdo, pagamento adicional ou penalidade,
elencados abaixo:

a) Inadimpléncia da CONTRATADA no cumprimento das obriga¢des previstas
em qualquer uma das Clausulas deste Contrato, desde que, notificada,
a CONTRATADA nao corrija seu descumprimento no prazo de até 10 (dez) dias;

b) Faléncia, liquidagéo e estado de insolvéncia da CONTRATADA,;

c) Reiteradas reclamacgdes por parte do CONTRATANTE quanto a falhas no
cumprimento do objeto do presente Contrato, observado regular processo
administrativo para apuragao das falhas, garantido a ampla defesa e o
contraditorio.

d) Inexecuc¢ao, paralisagao ou abandono das atividades;
e) Impericia ou negligéncia na execugao das atividades e/ou obrigagdes;

f) A alteragao da razéo social ou a modificagdo da finalidade ou da estrutura da
empresa, que a juizo do CONTRATANTE, prejudique a execugdo do objeto
contratado;

g) Ocorréncia de fato que, por sua natureza e gravidade, incidam sobre a
confiabilidade e moralidade da CONTRATADA ou que seja suscetivel de causar
danos ou comprometer, mesmo que indiretamente, a imagem
do CONTRATANTE;

h) O descumprimento das obrigagdes relativas a regularidade fiscal.
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17.3. As Partes acordam desde ja que, em qualquer caso de extingdo do contrato,
a CONTRATADA tera direito exclusivamente ao pagamento do servigo
efetivamente realizado até o momento da rescisdo, sem cobranca posterior de
ressarcimento, compensacgao ulterior, indenizagbes de qualquer tipo ou
reembolso das despesas havidas.

17.4. A CONTRATADA assume exclusiva responsabilidade por todos os
prejuizos que a rescisao, por sua culpa, acarretar ao CONTRATANTE.

CLAUSULA DECIMA OITAVA - DO VINCULO EMPREGATICIO

18.1. Em decorréncia do presente Contrato NAO nenhum vinculo empregaticio,
ou de associagado, mandato, agenciamento, consoércio, ou representagao entre o
CONTRATANTE e os funcionarios do CONTRATADO.

CLAUSULA DECIMA NONA — DA DELEGAGAO DE RESPONSABILIDADES

19.1. Ficam as partes cientes de que nao poderdo transmitir ou delegar a
terceiros, obrigagdes, responsabilidades, direitos ou deveres deste Contrato.

CLAUSULA VIGESIMA — DA RENUNCIA DOS DISPOSITIVOS CONTRATUAIS

20.1. Nenhuma das disposicoes deste Contrato podera ser considerada
renunciada ou alterada, salvo se for especificamente formalizada através de
Instrumento Aditivo. O fato de uma das partes tolerarem qualquer falta ou
descumprimento de obrigagdes da outra, ndo importa em alteracdo deste
Instrumento e nem induz a novagéo, ficando mantido o direito de se exigir da parte
faltosa ou inadimplente, a qualquer tempo, a cessao da falta ou o cumprimento
integral de tal obrigagéo.

CLAUSULA VIGESIMA PRIMEIRA - DA LEI GERAL DE PROTEGAO DE
DADOS

21.1. As Partes obrigam-se a atuar no presente Contrato em conformidade com
a legislacao vigente sobre Protegdo de Dados Pessoais e as determinagdes de
orgaos reguladores/fiscalizadores sobre a matéria, em especial a Lei n2
13.709/2018 — Lei Geral de Protecado de Dados Pessoais (“LGPD”).

21.2. Fica estipulado que as Partes deverao se adequar em caso de modificagcao
dos textos legais indicados na clausula acima ou de qualquer outro, de forma que
exija modificagdes na estrutura do escopo deste Contrato ou na execugéo das
atividades ligadas a este Contrato.

82/87



Sesc

Fecomeércio
Senac

Servico Social do Comércio
Regional Alagoas

a) Se houver alguma disposi¢céo que impega a continuidade do Contrato conforme
as disposicdes acordadas, os Contratantes poderdao resolvé-lo sem qualquer
multa, penalidade, ou indenizacdo, apurando-se o0s servicos prestados e/ou
produtos fornecidos até a data da rescisdo e consequentemente valores devidos
correspondentes.

21.3. A Contratada deve dar ciéncia aos seus empregados, diretores,
prepostos, clientes, fornecedores, subcontratados e parceiros sobre as
legislagdes vigentes sobre Protegcdo de Dados Pessoais e garantir que possui
todos os consentimentos e avisos necessarios para permitir o tratamento de
dados pessoais dos respectivos titulares a serem necessarios para a execucao
do objeto contratual.

21.4. A Contratada, neste ato, garante ao Contratante que todos os dados
pessoais coletados, produzidos, receptados, classificados, utilizados, acessados,
reproduzidos, transmitidos, distribuidos, processados, arquivados, armazenados,
eliminados, avaliados ou controlados pela informagdo, modificados,
comunicados, transferidos, difundidos ou extraidos em razdo do presente
Contrato, seréo tratados em conformidade com as legislagdes vigentes aplicaveis,
sob pena de indenizar o Contratante pelos prejuizos que este venha a incorrer
em razdo de eventuais demandas judiciais ou administrativas, que sejam
prejuizos, moral, material ou perdas e danos ocasionados ao Contratante, seus
empregados, clientes ou fornecedores e parceiros, tais como, mas néo se
limitando a, despesas como honorarios advocaticios, custas judiciais e taxas
administrativas.

21.5. A Contratada se obriga a realizar a correc¢ao, eliminagdo, anonimizagao ou
bloqueio de dados, quando notificada pelo Contratante, nos casos de requisi¢cao
do titular de dados pessoais ao Contratante.

21.6. A Contratada devera manter registro das operagdes de tratamento de
dados pessoais que realizar, bem como devera adotar as melhores praticas e
implementar medidas técnicas e organizativas necessarias para proteger os
dados contra situacgdes, acidentais ou ilicitas, de destruicdo, perda, alteracao,
comunicacao, difusdo, acesso nao autorizado, ou qualquer outra forma de
tratamento inadequado ou ilicito, além de garantir a seguranga no ambito do
tratamento de dados pessoais.

21.7. A Contratada devera notificar o Contratante, imediatamente, por e-mail
aos Fiscais indicados neste Contrato, em caso de reclamacdes e solicitacbes que
venha a receber do titular de dados pessoais, bem como notificagdes, citagdes
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ou intimagdes judiciais ou administrativas em relacdo a conformidade com a
protecao de dados identificadas em razao do presente Contrato.

21.8.A Contratada devera notificar o Contratante, por e-mail aos Fiscais do
Contrato indicados neste instrumento, em 24 (vinte e quatro) horas, em virtude
de: (i) qualquer ndo cumprimento (ainda que suspeito) das disposi¢cbes legais
relativas a protecdo de dados pessoais; (i) qualquer descumprimento das
obrigagdes contratuais relativas ao processamento e tratamento dos dados
pessoais; e (iii) qualquer violagdo de seguranga no ambito das atividades da
Contratada.

21.9. As Partes comprometem-se a cooperar entre si, auxiliando, na medida do
razoavel, no cumprimento de obrigag¢des judiciais ou administrativas, de acordo
com a Lei de Protecao de Dados Pessoais aplicavel, fornecendo as informagdes
disponiveis e acdes necessarias para documentar e eliminar a causa e 0s riscos
impostos por quaisquer violagdes de seguranca, com relagao aos dados pessoais
utilizados na execugao do objeto do presente Contrato.

21.9.1. O descumprimento do item acima, ou o eventual descumprimento de
quaisquer deveres ou obrigagdes legais, contratuais, judiciais ou administrativos,
por uma das Partes contratantes, somente gerara responsabilidade solidaria nos
termos previstos na Lei Geral de Prote¢ao de Dados Pessoais. Nos demais casos,
apenas a Parte responsavel estara sujeita as sang¢des legais e contratuais
cabiveis.

21.10. O Contratante tera o direito de acompanhar, monitorar, auditar e fiscalizar
a conformidade da Contratada com a Protecdo de Dados Pessoais, sem que
implique em qualquer diminuicdo da responsabilidade da Contratada.

21.11. O presente Contrato ndo transfere a propriedade de quaisquer dados do
Contratante ou dos seus empregados, clientes, fornecedores e parceiros para a
Contratada.

21.12.A Contratada se obriga a nao utilizar, compartilhar ou comercializar
quaisquer dados pessoais, que se originem e sejam criados a partir do tratamento
de dados pessoais, que tenha acesso em razao do presente Contrato.

21.13.Cada Parte obriga-se a manter o mais absoluto dever de sigilo e
confidencialidade relativamente a toda e quaisquer informacdes e dados pessoais
tratados a que ela ou quaisquer de seus diretores, empregados e/ou prepostos
venham a ter acesso, conhecimento ou que venha a lhe ser confiado em razéo
da celebracao e execucao deste Contrato.
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CLAUSULA VIGESIMA SEGUNDA — DO CASO FORTUITO E FORGA MAIOR

22.1. Na hipodtese de ocorréncia de caso fortuito ou de forca maior, devidamente
comprovada, nos termos do artigo 393 do Cdédigo Civil, as Partes ndo poderao
ser responsabilizadas pelo ndo cumprimento de suas obrigagdes contratuais.
Neste caso, a Parte impossibilitada de cumpri-las devera informar a outra, de
imediato, por escrito, da ocorréncia do referido evento.

CLAUSULA VIGESIMA TERCEIRA — DA CLAUSULA INTEGRANTE E DE
PREVALENCIA

23.1. Constituem Partes integrantes deste Contrato, independentemente de
transcrigdo, as condigdes estabelecidas no PREGAO SESC/AL N2 003/2024-PG,
Edital e seus anexos e/ou adendos, inclusive a Proposta Comercial e os
Documentos de Habilitacdo apresentados pela Contratada.

23.2. Havendo contradigao entre os referidos documentos prevalecera conforme
a ordem de precedéncia destes, de cima para baixo:

a) Contrato.

b) Edital, Anexos e/ou Adendos.

c) Proposta Comercial.
CLAUSULA VIGESIMA QUARTA - DAS CONSIDERAGOES GERAIS

24.1. Os prazos estipulados neste Contrato, para cumprimento das obrigagcdes
contratuais, vencem independentemente de interpelagao judicial ou extrajudicial.

24.2. A CONTRATADA, tendo tido amplas condi¢cbes de avaliar o objeto ora
contratado — inclusive com analise de documentos relacionados a prestacao de
servigo, declara e garante que:

a) Sua capacidade técnica e financeira € adequada e suficiente a completa
consecucgao do objeto do presente Contrato;

b) Possui a qualificagao técnica necessaria a execugao do objeto contratual;

c) Conhecendo todas as condi¢bes técnicas, juridicas, financeiras e de prazo
necessarias ao atendimento das necessidades do Contratante, concorda em
atender, dentro do escopo especifico deste Contrato, todas as referidas
condicoes;
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d) Orcou os pregos aqui previstos levando em consideragdo todos os riscos
técnicos, econémicos e juridicos inerentes a estrutura contratual neste momento
entabulada, avaliando, inclusive, a conjuntura econémica vigente e futura;

24.3. As Partes supra qualificadas, tendo se cercado de profissionais capazes de
compreender todos os aspectos técnicos, econdmicos e juridicos subjacentes ao
presente instrumento, estdo em plenas condi¢des de avaliar todas as respectivas
condigdes e implicagdes juridicas, técnicas e econdmicas.

24.4. Os atos, fatos e omissdes que ocasionem descumprimento contratual e que
forem causados por culpa concorrente das Partes, deverdao ser arcados pelas
Partes proporcionalmente e na medida exata de suas respectivas
responsabilidades.

24.5. Qualquer tolerancia das Partes em relagdo a qualquer uma das Clausulas
do Contrato, ndo importara em precedente, novagao ou alteragdo do mesmo, cujo
cumprimento continuara exigivel, em todos os seus termos e a qualquer tempo.

24.6. Exceto se previsto expressamente em contrario neste Contrato, os prazos
das obrigag¢des das Partes n&o s&o preclusivos e seu descumprimento enseja a
penalidade disposta neste Contrato.

24.7. Caso qualquer Clausula ou disposi¢gao do Contrato seja considerada nula
por qualquer razéo, a referida Clausula ou disposicao devera ser alterada de
modo a cumprir o acordo havido entre as Partes e a permitir sua execucgao e nao
afetara os efeitos das demais disposicdes do Contrato.

24.8. As Partes declaram que qualquer anuéncia relativa a este Contrato
dependera de vontade expressa, na conformidade do artigo 111 do Cdédigo Civil
vigente.

24.9. Este Contrato contém o compromisso integral entre as partes com relagéo
ao seu objeto e substitui todo e qualquer Contrato anterior, escrito ou oral, com
relagao a todas as questdes cobertas neste Contrato ou nele mencionadas.

CLAUSULA VIGESIMA QUINTA - DO FORO

25.1. Fica eleito o Foro do Municipio de Maceio, Estado de Alagoas, como unico
competente para conhecer e dirimir quaisquer questdes oriundas do presente
Contrato, com expressa renuncia de qualquer outro motivo, por mais privilegiado
que seja.
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25.2. E, por estarem de pleno acordo e para todos os fins de direito, subscrevem
as partes interessadas o presente contrato em 02 (duas) vias, de igual teor e
forma, para um so6 efeito, na presencga das testemunhas signatarias.

Maceid/AL, XX de XXXXXX de 2024.

SESC - ADM. REGIONAL NO ESTADO XXX X XXX XXX X
DE ALAGOAS - CONTRATANTE CONTRATADA
TESTEMUNHAS:

1¢ 20
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