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PREGAO ELETRONICO SESC-AR/AL N° 0026/2022-PG
EDITAL DE LICITACAO

O SESC - ADMINISTRACAO REGIONAL NO ESTADO DE ALAGOAS, entidade de
direito privado, sem fins lucrativos, comunica a realizacdo de Licitacdo na modalidade
PREGAO ELETRONICO, do tipo MENOR PRECO POR LOTE, para Registro de Precos,
regida pela RESOLUCAO Sesc n° 1.252/2012 de 06/06/2012, Republicada na secéo Il do
Diario Oficial da Unido, edicdo de n° 144, de 26/07/2012, com as alteracfes realizadas
pelas Resolucdes Sesc n° 1449, de 21 de agosto de 2020 e Sesc n° 1501, de 17 de
janeiro de 2022 e Sesc n° 1.523/2022 de 14 de julho de 2022 do Conselho Nacional do
Servico Social do Comércio, e pelas disposi¢cdes deste instrumento convocatoério e de seus
anexos.

A Sessdo Publica de Lances, por via eletrdnica, sera realizada as 10:,00h do dia
26/01/2023, no site do Banco do Brasil S/A, no endereco eletronico www.licitacoes-
e.com.br , sob 0 nome Sesc — Administracdo Regional no Estado de Alagoas, licitagcdo n°
982689.

JUSTIFICATIVA

O presente Processo Licitatorio justifica-se pela necessidade de fornecer acesso
independente a internet nas unidades do Sesc Alagoas, e permitir a conectividade no
ambito de redes WAN. Sendo assim, € de extrema importancia o uso do firewall para
monitorar o trafego da rede, gerenciando permissdes e bloqueios de contetdo especificos,
garantindo a protecdo dos dados e da rede corporativa contra tentativas de ataques
externos ao Sesc — Administracdo Regional no Estado de Alagoas, conforme este
Edital e seus anexos.

A contratacdo serd realizada sob a forma de registro de preco nos termos da
Resolucdo 1.252/2012 (Regulamento de Licitacdes e Contratos do SESC), e justifica-se
pela impossibilidade de prever o real quantitativo a ser demandado, haja vista a
possibilidade de expandir o projeto para outras unidades.

Vale lembrar, que a opcao pela adocdo do Termo de Registro de Precos, para esta
licitacdo, deve-se ao fato de este sistema ser um forte aliado aos principios da eficiéncia e
da economicidade, por ser um procedimento que resulta em vantagens ao Sesc Alagoas,
descomplicando procedimentos para contratacdo de servigos, por registrar precos e
disponibiliza-los por um ano em Ata para quando surgir a necessidade, executar o objeto
registrado, sem entraves burocraticos, entre outras vantagens.

Este Registro de Precos fundamenta-se no art. 33 do Regulamento de Licitagcdes e
Contratos, RESOLUCAQO SESC N° 1.252/2012.
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1. DO OBJETO

1.1. O presente Pregdo Eletrénico tem por objeto € o Termo de Registro de Pregos
para futura e eventual AQUISICAO DE SOLUGAO DE FIREWALL, de acordo com as condicgdes,
guantidade e exigéncias descritas neste Edital e seus anexos.

1.2. A finalidade do objeto € de garantir a protecdo da rede corporativa do Sesc
Alagoas e seguranca nos acessos a internet.

1.3. Os gquantitativos constantes no ANEXO | apresentam-se como mero referencial,
visando permitir a licitante avaliar a sua capacidade técnica-operacional para fornecimento
DA SOLUCAO DE FIREWALL, de acordo com as necessidades do SESC Regional de Alagoas.

1.4. O SESC Alagoas podera adquirir qualquer quantidade dos itens, conforme suas
necessidades, durante a vigéncia do Termo de Registro de Precos.

2. DAS DISPOSICOES INICIAIS

2.1. O Sesc — Administracao Regional no Estado de Alagoas torna publico aos
interessados que realizara licitagdo na modalidade de PREGAO ELETRONICO.

2.2. Neste Pregéo, o modo de disputa adotado é o aberto.

2.3. A presente licitacdo, do tipo MENOR PRECO POR LOTE, sera integralmente
conduzida pelo pregoeiro e julgada pela Comissdo Permanente de Licitacdo do Sesc
Alagoas, designados por meio da Portaria “E” AR/SESC/AL n° 0174/2022, de 23/08/2022,
0141/2022, de 03/08/2022 é regida pela RESOLUCAO Sesc n° 1.252/2012 de 06/06/2012,
Republicada na secéo Il do Diario Oficial da Unido, edicdo de n°® 144, de 26/07/2012, com
as alteracOes realizadas pelas Resolugdes Sesc n° 1449, de 21 de agosto de 2020 e Sesc
n° 1501, de 17 de janeiro de 2022 Sesc n°® 1.523/2022 de 14 de julho de 2022 do Conselho
Nacional do Servi¢o Social do Comércio.

2.4. As instrugbes estabelecidas neste Edital de licitagdo determinam o0s
procedimentos que orientardo o presente procedimento licitatério até a assinatura do
respectivo Termo de Registro de Precos ou documento equivalente. Alegacbes de
desconhecimento destas instrugdes por parte das licitantes ndo seréo aceitas como razdes
validas para justificar quaisquer eventuais erros ou divergéncias porventura encontradas
em seus DOCUMENTOS DE HABILITACAO e/ou PROPOSTA DE PRECO.

2.5. A documentacdo necesséaria @ HABILITACAO e a PROPOSTA DE PRECO
devera atender a todas as exigéncias contidas neste Edital. Qualquer descumprimento por
parte da licitante nesse sentido implicard a sua imediata inabilitacdo e/ou desclassificacao.

2.6. Este Edital de licitacdo estard disponivel, gratuitamente, nos seguintes
enderecos eletronicos:
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a) Site do Banco do Brasil S/A — www.licitacoes-e.com.br, op¢do ACESSO
IDENTIFICADO (Licitacdes do Sesc Alagoas).
b) Site do SESC Alagoas — www.sescalagoas.com.br/licitacoes-abertas/

3. DA SESSAO PUBLICA DE ABERTURA DA LICITACAO

3.1. A abertura da presente licitacdo dar-se-& em sessdo publica, dirigida pelo
pregoeiro e a ser realizada de acordo com a RESOLUCAO Sesc n° 1.252/2012 de
06/06/2012, republicada na secao Il do Diario Oficial da Unido, edicdo de n° 144, de
26/07/2012, com as alteracdes realizadas pelas Resolucfes Sesc n°® 1449, de 21 de agosto
de 2020 e SESC n° 1501, de 17 de janeiro de 2022 e Sesc n°® 1.523/2022 de 14 de julho de
2022 do Conselho Nacional do Servi¢co Social do Comércio.

3.1.1. Inicio do Acolhimento das Propostas: dia 13/01/2023 as 17:45h.

3.1.2. Abertura das propostas: dia 26/01/2023 as 09:00h.

3.1.3. Inicio da Sessédo Publica de Disputa de Precos: dia 26/01/2023 as
10:00h.

3.1.4. Local da disputa: www.licitacoes-e.com.br.

3.2. Todas as referéncias de tempo no Edital, no Aviso e durante a sessao publica,
observarao, obrigatoriamente, o horario de Brasilia—DF, e dessa forma serdo registradas
no sistema eletrénico e na documentacao do certame.

4. DO CREDENCIAMENTO

4.1. Somente poderdo participar da presente licitacdo, na modalidade PREGAO
ELETRONICO, empresas devidamente credenciadas junto ao provedor do sistema
Licitagdes-e, na pagina eletrdnica www.licitacoes-e.com.br, nos termos da supracitada
RESOLUCAO Sesc n° 1.252/2012 de 06/06/2012, Republicada na secdo Il do Diario
Oficial da Unido, edicdo de n° 144, de 26/07/2012, com as alteracdes realizadas pelas
Resolucdes Sesc n° 1449, de 21 de agosto de 2020 e Sesc n° 1501, de 17 de janeiro de
2022 e Sesc n° 1.523/2022 de 14 de julho de 2022 do Conselho Nacional do Servigo Social
do Comércio.

4.2. O credenciamento dar-se-a pela atribuicdo de chaves de identificacdo e de
senhas individuais a serem fornecidas pelo provedor do sistema por ocasido do
credenciamento.

4.3. As empresas interessadas poderdo obter maiores informagdes, principalmente
sobre a apresentacdo de documentacdo e credenciamento de representantes, junto a
gualquer agéncia do Banco do Brasil S/A ou pelo telefone 0800-729 0500 (Central de
Atendimento).

4.4. O uso da senha de acesso pela licitante € de sua exclusiva responsabilidade,
incluindo qualquer transacédo efetuada diretamente ou por seu representante, ndo cabendo
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ao provedor do sistema ou ao Sesc Alagoas responsabilidade por eventuais danos
decorrentes do uso indevido de senha, ainda que por terceiros.

4.5. O credenciamento junto ao provedor do sistema implica a responsabilidade da
licitante ou de seu representante legal e a presuncdo de sua capacidade técnica para
realizacéo das transacoes inerentes a este Pregao.

4.6. A licitante responsabiliza-se exclusiva e formalmente pelas transacoes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus lances,
inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitacdo
por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por
terceiros.

5. DAS CONDICOES DE PARTICIPACAO
5.1. Respeitadas as demais condi¢cdes legais e as constantes deste Edital, somente

poderdo participar do presente certame pessoas juridicas que atuem em ramos de
atividades compativeis com o objeto da licitacéo.

5.2 Informamos que a Comissdo Permanente de Licitacdo ndo autentica os
documentos.

5.3. Estardo impedidas de participar desta licitagao:

5.3.1. Empresas que estiverem sob decretacdo de faléncia, concordata,
dissolucéao ou liquidacéao;

5.3.2. Empresas que estejam reunidas em consorcio;

5.3.3. Serdo consideradas também inabilitadas, as empresas cujas atividades
nao estejam em consonancia com o objeto deste PREGAO ELETRONICO.

5.3.4. Empresas declaradas inidoneas, ou cujo direito de licitar ou contratar,
estejam suspensas temporariamente com o Sesc, conforme Art. 32 da Resolucéo
do Sesc n°® 1.252/2012, de 06/06/2012.

5.3.5. N&o poderédo participar desta licitacdo os interessados que néo
atendam as condi¢des deste Edital e seus anexos.

5.4. Na presente licitacdo, somente podera se manifestar em nome da empresa
participante, pessoa com poderes para tal, conferidos pelo respectivo ato constitutivo
(estatuto ou Contrato social) para representa-la ativa e/ou passivamente, em juizo ou fora
dele, ou através de procuracao especifica (por instrumento publico ou particular com firma
reconhecida), com poderes de representacdo em procedimentos licitatorios.
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5.4.1. Cada licitante s6 podera ser representada por uma unica pessoa, nao
sendo admitido que uma mesma pessoa represente mais de uma empresa e nem
gue o representante de uma seja socio de outra.

5.4.2. A participagcdo na licitacdo importa total, irrestrita e irretratavel
submisséo dos proponentes as condi¢des deste Edital.

6. DA CONEXAO COM O SISTEMA

6.1. A participagéo neste PREGAO ELETRONICO dar-se-a4 por meio da conexao da
licitante ao sistema eletrdnico antes mencionado, mediante digitacdo de sua senha
privativa, subsequente ao encaminhamento da PROPOSTA DE PRECO e da
DOCUMENTACAO DE HABILITACAO, concomitantemente e exclusivamente por meio do
referido sistema eletrdnico, observados datas e horarios limites estabelecidos no Edital.

6.2. A licitante sera responsavel por todas as transacdes que forem efetuadas em
seu home no sistema eletrénico, assumindo como firmes e verdadeiras sua proposta e/ou
seu lance.

6.3. Incumbira, ainda, a licitante, acompanhar as opera¢des no sistema eletrénico,
durante a sessdo publica do PREGAO ELETRONICO, ficando responséavel pelo énus
decorrente da possivel perda de negécios diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

6.4. No caso de desconexdo com 0 pregoeiro no decorrer da etapa competitiva do
PREGAO ELETRONICO, o sistema eletrénico podera permanecer acessivel as licitantes
para a recepcdo dos lances, retomando, o pregoeiro, quando possivel, sua atuacdo no
certame, sem prejuizo dos atos realizados.

6.4.1. Quando a desconexao persistir por tempo superior a 10 (dez) minutos,
a sessdo do PREGAO ELETRONICO sera suspensa, e tera reinicio somente apds
comunicacdo expressa a licitante(s) mediante mensagem inserida no sistema
Licitacdes-e, divulgando data e hora da reabertura da sesséao.

7. DA IMPUGNACAO E DOS PEDIDOS DE ESCLARECIMENTO

7.1. Eventuais pedidos de esclarecimento e/ou impugnacéo relacionados com este
Edital deverdo ser enviados a Comissdo Permanente de Licitacdo, informando-se o seu
namero, até o horéario de 17h até 02 (dois) dias Uteis antes da sessdo de abertura,
exclusivamente por meio eletronico (e-mail), para 0 seguinte endereco:
cpl@sescalagoas.com.br, devendo ser devidamente identificados (preferencialmente
contendo nome empresarial, CNPJ, telefone, e-mail).

7.1.1. A Comissdao Permanente de Licitacdo ndo se responsabilizara por
eventuais e-mails que, por qualquer motivo, ndo sejam por ela recebidos dentro do
prazo estipulado no subitem 7.1 acima, em virtude de possiveis problemas no
servidor ou navegador, tanto do Sesc Alagoas quanto do remetente da mensagem.
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7.1.2. Os pedidos de esclarecimentos referentes a este Processo Licitatorio
deverdo ser enviados ao Pregoeiro, até 02 (dois) dias Uteis anteriores a data
designada para abertura da sesséo publica, exclusivamente por meio eletrénico via
internet, no endereco: cpl@sescalagoas.com.br.

7.1.3. Cabera ao Pregoeiro, auxiliado pelo setor responsavel pela elaboracdo
do Termo de Referéncia, se for o caso, decidir quanto aos pedidos de
esclarecimentos e/ou impugnacdes no prazo de até 2 (dois) dias Uteis contados da
data de recebimento.

7.1.4. O Pregoeiro respondera aos pedidos de esclarecimentos e as
impugnacdes no prazo de 02 (dois) dias Uteis, contado da data de recebimento do
pedido, onde podera requisitar subsidios formais aos responsaveis pela elaboracao
do Termo de Referéncia, se for o caso, e serdo divulgadas pelo sistema com
vinculacdo aos interessados, por meio eletrénico via internet, bem como divulgados
no site do Banco do Brasil (www.licitacoes-e.com.br), no campo MENSAGENS, e no
site do Sesc Alagoas (www.sescalagoas.com.br/licitacoes-abertas/).

7.1.5. As respostas serdo divulgadas pelo sistema com vinculacdo aos
interessados, por meio eletrbnico via internet, bem como divulgados no site do
Banco do Brasil (www.licitacoes-e.com.br), no campo MENSAGENS, e no site do
Sesc Alagoas (www.sescalagoas.com.br/licitacoes-abertas/).

7.1.6. As impugnacdes e pedidos de esclarecimentos suspendem 0s prazos
previstos no certame.

7.1.7. Acolhida a impugnacéo, serd definida e publicada nova data para a
realizacdo do certame.

7.1.8. As impugnacdes e os pedidos de esclarecimentos apresentados a
Comissao Permanente de Licitacdo, apés o término do expediente do ultimo dia para
interposicao, serdo considerados intempestivos.

7.1.9. Nao seréo atendidas solicitacdes verbais ou por telefone.

8. DA PROPOSTA DE PRECOS E DOCUMENTACAO DE HABILITACAO NO SISTEMA
ELETRONICO

8.1. A Proposta Comercial de Prego, devera ser elaborada e enviada
concomitantemente, com a DOCUMENTACAO DE HABILITACAO exigidos neste Edital,
exclusivamente, por meio do sistema eletrénico, observando-se, para tal, os prazos,
condicdes, especificacdes, além das datas e horarios limites estabelecidos no respectivo
Edital.

8.1.1. O envio da proposta, acompanhada dos documentos de habilitacdo
exigidos neste Edital, ocorrera por meio de chave de acesso e senha.
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8.1.2. Incumbira a licitante acompanhar as operacdes no sistema eletrénico
durante a sessdo publica do Pregao, ficando responsavel pelo 6nus decorrente da
perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

8.1.3. Os documentos que compdem a proposta e a habilitagdo da licitante
melhor classificada somente serédo disponibilizados para avaliacdo do pregoeiro e
para acesso publico apds o encerramento do envio de lances.

8.1.4. Até a abertura da sessdo publica, as licitantes poderdo retirar ou
substituir a proposta e os documentos de habilitacdo anteriormente inseridos no
sistema.

8.2. O valor da proposta, a ser encaminhado eletronicamente para o sistema, devera
ser aquele decorrente do somatério do item, onde estardo inclusos todos os custos de
eventuais despesas decorrentes de encargos previdenciarios, trabalhistas, tributérios,
comerciais e quaisquer outros que incidam direta ou indiretamente no fornecimento, ou
quaisquer outros 6nus, seja a que titulo for.

8.3. A proposta deverd limitar-se ao objeto da licitacdo, sendo desconsideradas
guaisquer alternativas de precos ou outra condicdo nao prevista neste Edital.

8.4. Os valores a serem praticados deverdo estar em consonancia com a realidade
apresentada pelo mercado.

8.5. A PROPOSTA DE PRECOS deveré ter um prazo de validade de, no minimo, 60
(sessenta) dias, a contar da data de abertura da Sesséo Publica de Disputa de Precos,
e 0s precos deverdo ser fixos e irreajustaveis.

8.5.1. Caso haja o vencimento da validade da proposta sem que a licitacado
tenha sido homologada e adjudicada, esta fica automaticamente prorrogada por
igual periodo, exceto se houver manifestacao contraria formal da licitante, através de
correspondéncia dirigida a Comissdo Permanente de Licitacdo, caracterizando seu
declinio em continuar na licitacéo.

8.6. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposi¢des nelas contidas, em conformidade com o que dispbe o Termo de Referéncia,
assumindo o proponente o compromisso em fornecer os itens registrados nos termos do
Termo de Registro de Precos firmado, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas ao perfeito
fornecimento, promovendo, quando requerido, sua substituicao.

8.7. A Comissdo Permanente de Licitacdo analisarda a PROPOSTA DE PRECO
encaminhada/ recebida, desclassificando, fundamentadamente, aquela que néo estiver em
consonancia com o estabelecido neste Edital, ou que for manifestamente inexequivel,
cabendo ao pregoeiro registrar e disponibilizar a decisdo no sistema eletrénico para
acompanhamento em tempo real pelas licitantes.
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8.8. Da decisdo que desclassificar as PROPOSTAS DE PRECO somente cabera
pedido de reconsideracdo a propria Comissdo Permanente de Licitagdo, a ser
encaminhado exclusivamente por meio do sistema eletronico, para 0 endereco
cpl@sescalagoas.com.br, acompanhado da justificativa de suas razfes, no prazo maximo
de 30 (trinta) minutos a contar do momento em que vier a ser disponibilizada no sistema
eletronico.

8.9. Sobre o eventual pedido de reconsideracdo, a Comissdo Permanente de
Licitacao decidir4 nos 30 (trinta) minutos subsequentes ao encerramento do prazo para
encaminhamento dos respectivos pedidos, salvo por motivos que justifiguem a sua
prorrogagao, cabendo ao pregoeiro registrar e disponibilizar a decisdo no sistema
eletrbnico para acompanhamento em tempo real pelas licitantes.

8.10. Da decisdo da Comissdo Permanente de Licitacdo relativa ao pedido de
reconsideracdo ndo cabera recurso.

8.11. As licitantes deverdo informar na sua PROPOSTA DE PRECO escrita, 0os
dados bancarios (banco, agéncia e nimero da conta corrente) para realizacdo de depdsito
pelo Sesc Alagoas, em seu favor, dos valores devidos por conta do fornecimento do objeto
da presente licitacdo, na forma e condi¢cdes constantes deste Edital.

8.12. Os lances ofertados deverdo ser no valor total do LOTE, considerando-se
somente 02 (duas) casas decimais, ndo admitindo-se dizimas.

8.13. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances,
serdo de exclusiva responsabilidade da licitante, ndo |he assistindo o direito de pleitear
qgualquer alteracéo, sob alegacéo de erro, omissao ou qualquer outro pretexto.

8.14. A licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrbnico, dos seguintes campos:

8.14.1. Valor total do LOTE, ja aplicada todos os custos;

8.14.2. Descricdo do objeto, contendo as informacfGes similares a
especificacdo do Termo de Referéncia.

8.15. Todas as especificacdes do objeto contidas na proposta vinculam a licitante.

9. DA ABERTURA DA SESSAO, DAS PROPOSTAS DE PRECOS, CLASSIFICACAO
DESTAS E FORMULACAO DE LANCES

9.1. A abertura da presente licitagcdo dar-se-a em sessdo publica, por meio de
sistema eletrdnico, na data, horario e local indicados neste Edital.

9.2. O pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital,
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gue contenham vicios insanaveis, ilegalidades, ou que ndo apresentem as especificacoes
exigidas no Termo de Referéncia.

9.2.1. A desclassificacdo serd sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

9.2.2. A nédo desclassificacdo da proposta ndo impede o seu julgamento
definitivo em sentido contrario, levado a efeito na fase de aceitagéo.

9.3. O sistema ordenard automaticamente as propostas classificadas, sendo que
somente estas participarao da fase de lances.

9.4. O sistema disponibilizard campo proprio para troca de mensagens entre o
pregoeiro e as licitantes.

9.5. Iniciada a etapa competitiva, as licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados do seu
recebimento e do valor consignado no registro.

9.5.1. O lance deveré ser ofertado pelo MENOR PRECO DO LOTE.
9.5.2. No periodo estabelecido no presente Edital para recebimento de
propostas, os interessados poderdo inserir ou substituir suas propostas iniciais no

sistema.

9.6. As licitantes poderdo oferecer lances sucessivos, observando o horario fixado
para abertura da sessao e as regras estabelecidas no Edital.

9.7. A licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

9.8. As licitantes somente poderdo oferecer lances inferiores aos ultimos ofertados,
por elas ou por outras licitantes, e registrados pelo sistema eletrénico, observando a
diferenca minima de R$ 1,00 (um real) entre eles.

9.9. Neste Pregao, o modo de disputa adotado € o ABERTO.

9.10. No modo de disputa aberto, a etapa de envio de lances na sessao publica
durard 10 (dez) minutos e, apos isso, sera prorrogada automaticamente pelo sistema
guando houver lance ofertado nos ultimos 02 (dois) minutos do periodo de duracdo da
sessdo publica.

9.11. A prorrogacdo automatica da etapa de lances, de que trata o lote anterior, sera
de 02 (dois) minutos e ocorrera sucessivamente sempre que houver lances enviados
nesse periodo de prorrogagéo, inclusive no caso de lances intermediarios.
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9.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente.

9.13. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o
reinicio da sesséo publica de lances, em prol da consecucdo do melhor preco.

9.14. Nao seréo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
gue for recebido e registrado em primeiro lugar.

9.15. Durante o transcurso da sessao publica, as licitantes serdo informadas, em
tempo real, do valor do menor lance registrado, vedada a identificacao da licitante.

9.16. O critério de julgamento adotado serd& o MENOR PRECO DO LOTE, conforme
definido neste Edital e seus anexos.

9.17. Sera facultado a participacdo nos dois lotes se forem de seu interesse,
devendo oferecer proposta para todos os itens que os compdem.

9.18. Caso haja igualdade de propostas entre licitantes, o sistema permitird que os
fornecedores empatados possam encaminhar propostas fechadas de desempate. Para tal,
o pregoeiro da disputa deverd encerrar a disputa empatada, o que conferirA aos
fornecedores empatados o prazo de até 10 (dez) minutos para enviar suas propostas de
desempate. Na sala de disputa o sistema enviara mensagem automatica, informando do
reconhecimento do empate e orientando os fornecedores quanto ao envio de proposta de
desempate. O pregoeiro devera encerrar aquela disputa para que os fornecedores possam
registrar suas propostas de desempate.

9.19. Se alguma licitante fizer um lance que esteja em desacordo com o Edital ou
oferta considerada inexequivel, este sera cancelado pelo pregoeiro através do sistema. Na
tela ser4 emitido um aviso e, na sequéncia, o pregoeiro justificara o motivo da exclusao
através de mensagem as licitantes.

9.20. No caso de nao haver lances na Sessao Publica de Disputa de Precos, serdo
considerados validos os valores obtidos na fase de Abertura das Propostas.

9.21. Quando, eventualmente, houver uma Unica licitante ou uma Unica proposta
valida, cabera a Comissdo Permanente de Licitacdo verificar a aceitabilidade do preco
ofertado.

9.22. O sistema informara a proposta de menor prec¢o global por lote, imediatamente
apos o encerramento da etapa de lances.

9.23. E vedada a desisténcia de lances ja ofertados, sujeitando-se a licitante

proponente as sancdes previstas neste Edital (exceto se as justificativas apresentadas
durante a etapa de formulacdo dos lances forem aceitas pelo pregoeiro).
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9.24. O sistema eletronico gerara ata circunstanciada da sessédo, na qual estarédo
registradas a indicacdo do lance vencedor, a classificacdo dos lances apresentados e
demais informacbes relativas & Sessdo Publica de Disputa de Precos do PREGAO
ELETRONICO.

10. DA NEGOCIACAO

10.1. Apds o encerramento da etapa de lances da Sessdo Publica, o pregoeiro
encaminhara pelo sistema eletronico contraproposta a licitante que tenha apresentado
lance mais vantajoso, para que seja obtida melhor Proposta de Precos, observando o
critério de julgamento, ndo se admitindo negociar condicGes diferentes daquelas previstas
neste Edital.

10.1.1. A negociagdo serd realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

10.1.2. O pregoeiro solicitara a licitante melhor classificado que, no prazo de até 3
(trés) horas, envie a proposta adequada ao Ultimo lance ofertado apds a negociacéo
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmacédo daqueles exigidos neste Edital e ja apresentados.

10.1.2.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacdo fundamentada feita no chat pela licitante, antes de findo o prazo.

10.2. Apdés a negociacdo do preco, 0 pregoeiro iniciara a fase de aceitacdo e
julgamento da proposta.

11. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

11.1. Encerrada a etapa de negociacdo, 0 pregoeiro examinara a proposta
classificada em primeiro lugar quanto a adequacdo ao objeto e a compatibilidade do preco
em relacdo ao maximo estipulado para contratacdo neste Edital e em seus anexos.

11.2. Sera desclassificada a proposta ou o lance vencedor, nos termos:

11.2.1. Nao estiver em conformidade com os requisitos estabelecidos neste
edital;
11.2.2. Contenha vicio insanavel ou ilegalidade;

11.2.3. Nao apresente as especificacOes técnicas exigidas pelo Termo de
Referéncia.

11.3. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, para
gue a empresa comprove a sua exequibilidade, vedada a inclusédo posterior de documento
ou informacao que deveria constar originariamente da proposta.
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11.4. Quando a licitante apresentar preco final inferior & média dos precos ofertados
para o0 mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente pela
analise da planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, sera
obrigatdria a realizagédo de diligéncias para aferir a legalidade e exequibilidade da proposta.

11.5. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou o0s indicios
gue fundamentam a suspeita.

11.5.1. Na hipétese de necessidade de suspensédo da sessao publica para a
realizacdo de diligéncias, com vistas ao saneamento das propostas, a sessao
publica somente podera ser reiniciada mediante aviso prévio no sistema com, no
minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

11.6. O pregoeiro podera convocar a licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 3 (trés)
horas, sob pena de ndo aceitacdo da proposta.

11.6.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacdo fundamentada feita no chat pela licitante, antes de findo o prazo.

11.6.2. Dentre os documentos passiveis de solicitacdo pelo pregoeiro,
destacam-se as planilhas de custo readequadas com o valor final ofertado.

11.7. Para fins de analise da proposta quanto ao cumprimento das especificacfes do
objeto, podera ser colhida a manifestacao escrita do setor requisitante da aquisi¢cdo ou da
area especializada no objeto.

11.8. Se a proposta ou lance vencedor for desclassificado, o pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.

11.9. Havendo necessidade, o pregoeiro suspendera a sessao, informando no “chat”
a nova data e horario para a continuidade.

11.10. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificara a
habilitacdo da licitante, observado o disposto neste Edital.

12. DA DOCUMENTACAO DE HABILITACAO

Somente serdo admitidas a participar da presente licitacdo as pessoas juridicas que
comprovarem possuir requisitos de habilitacdo. Para tal, deverdo ser habilitadas pela
Comisséo Permanente de Licitacdo ap0s exame da documentacao abaixo relacionada:

12.1. Habilitagcéo Juridica:

12.1.1. Ato constitutivo, estatuto ou contrato social em vigor, acompanhado da
Gltima alteragéo contratual; ou;
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12.1.2 Ato de nomeacdo dos administradores ou de eleicdo dos diretores,
devidamente registrados no 6rgdo competente.

12.1.3 Ultima alterac&o contratual consolidada; ou
12.1.4 Inscricdo do ato constitutivo em Cartério de Registro de Pessoas
Juridicas, no caso de sociedades simples ndo empresariais, acompanhada da prova

da diretoria em exercicio; ou

12.1.5 Registro comercial, em caso de empresa individual, CCMEI (Certificado
da Condicdo de Microempreendedor Individual).

12.1.6 Ato de nomeacédo ou de eleicdo dos administradores, na hipotese de
terem sido nomeados ou eleitos em separados.

12.1.7 Documento comprobatério do representante legal da licitante, por meio
da apresentacado de copia da carteira de identificacao oficial.

12.1.8 A licitante arrematante devera encaminhar os documentos referentes
aos SUBITENS 12.1.1 a 12.1.7 devidamente registrados no érgdo competente.

12.2. Regularidade Fiscal:

12.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas
(CNPJ);

12.2.2. Provas de inscricdo nos cadastros de contribuinte estadual e/ou
municipal - “Ficha de Inscrigdo Cadastral” (FIC) e/ou “Comprovante de Inscri¢do e de
Situacdo Cadastral” (CIC), de acordo com a atividade econdmica da licitante;

12.2.3. Prova de regularidade perante as fazendas federal, estadual e
municipal do domicilio ou sede da licitante, na forma da lei, sendo:

12.2.3.1. Certiddo Conjunta Negativa de Débitos (CND) relativos a
tributos federais e a Divida Ativa da Unido, abrangendo inclusive as
contribuicdes sociais previstas nas alineas ‘a’ a ‘d’ do paragrafo Unico do
artigo 11 da Lei n°® 8.212/91 - Instituto Nacional de Seguridade Social (INSS);

12.2.3.2. Certiddo Negativa de Débitos e/ou Tributos Estaduais;

12.2.3.3. Certiddo Negativa de Débitos e/ou Tributos Municipais.

12.2.4. Prova de regularidade de situacdo perante o Fundo de Garantia por
Tempo de Servigo (FGTS), Certificado de Regularidade do FGTS — CRF;

12.3. Qualificacdo Econémico-Financeira:
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12.3.1. Balanco Patrimonial e Demonstracdes Contabeis do Ultimo exercicio
social (2021), ja exigiveis e apresentados na forma da lei (vedada sua substituicdo
por balancetes ou balancos provisorios), podendo ser atualizados por indices oficiais
quando encerrados ha mais de 03 (trés) meses da data de apresentacdo da
Proposta Comercial (data de abertura do certame), devidamente assinados por
Contador ou Técnico em Contabilidade legalmente habilitado (com registro junto ao
Conselho Regional de Contabilidade) e pelo representante legal da empresa,
acompanhados dos Termos de Abertura e Encerramento do Livro Diario, quando
exigiveis em lei, também devidamente assinados pelo Contador ou Técnhico em
Contabilidade, pelo representante legal da empresa e chancelado pela Junta
Comercial.

12.3.1.1. Os documentos listados no subitem 12.3.1 acima poderdo ser
apresentados na sua verséo eletrbnica, nos termos do Decreto n® 6.022 de
22/01/2007, da Medida Proviséria n°® 2.200-2 de 24/08/2001 e da Instrucdo
Normativa RFB n° 787/2007, referentes ao SPED — Sistema Publico de
Escrituracdo Digital, acompanhados do Recibo de Entrega de Livro Digital,
assinados (mediante certificado digital) por Contador ou Técnico em
Contabilidade legalmente habilitado (com registro junto ao Conselho Regional
de Contabilidade) e pelo representante legal da empresa.

12.3.1.2. As empresas constituidas ha menos de 12 (doze) meses é
permitida a apresentacdo de balanco de abertura em substituicdo aos
documentos exigidos no subitem 12.3.1.

12.3.2. Certiddo negativa de pedido e/ou decretacdo de faléncia e/ou
recuperacdo judicial, expedida pelo Cartério do Distribuidor da sede da licitante
(quando pessoa juridica), com data de expedicdo nos ultimos 60 (sessenta) dias
anteriores a data prevista para a abertura do certame licitatério.

12.4. Qualificacdo Técnica:

12.4.1 Apresentacdo de, no minimo, 01 (um) atestado de capacidade
técnica, contendo a identificacdo do signatario e dados para eventual contato,
emitido por pessoa de direito publico e/ou privado para a qual a licitante tenha
fornecido os itens registrados. O mesmo devera ser impresso em papel timbrado da
respectiva pessoa juridica, visando comprovar sua aptiddo para desempenho de
atividade pertinente e compativel em caracteristicas e quantidade com aceitacéo
minima de 50% (cinguenta por cento) do objeto da presente licitacdo.

12.4.1.1 O teor do documento em questao deve possibilitar a Comissao
Permanente de Licitacdo a analise, interpretacdo e concluséo sobre o objeto,
de forma clara e sem maiores dificuldades, visando apurar se o referido
documento atende ou ndo ao fim a que se destina ou propde.

12.5. Observacgoes:
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12.5.1. Documentos obtidos via Internet, quando néo dispuserem de prazo de
validade especifico (& excecdo daqueles com prazos de validade previamente
estabelecidos por este Edital), somente serdo aceitos para o fim a que se propdem
se obtidos dentro do periodo de 90 (noventa) dias que antecedem a data prevista
para a apresentacdo pela empresa arrematante da PROPOSTA DE PRECO escrita
e dos respectivos DOCUMENTOS DE HABILITACAO.

12.5.2. Em nenhuma hipotese sera prorrogado o prazo para apresentacao da
PROPOSTA DE PRECO escrita, com 0s novos precos finais oferecidos na Sessao
Publica de Disputa de Precos, e dos respectivos DOCUMENTOS DE HABILITACAO,
na forma que aqui sdo exigidos. Apresentados no original ou em fotocopias legiveis
e autenticadas e integrardo o processo.

12.5.3. Os documentos que exigem assinatura somente serdo aceitos se
assinados pelo representante legal da empresa, de acordo com o disposto no
respectivo ato constitutivo, procuracdo especifica ou documento comprobatério da
representacdo da licitante.

12.5.4. Nao serdo aceitos protocolos ou requerimentos em substituicdo a
quaisquer documentos exigidos.

12.5.5. Para fins deste procedimento licitatério, serdo aceitas como certiddes
negativas de débitos as certidées positivas com efeito de negativas.

12.5.6. Sera inabilitado a licitante que ndo comprovar sua habilitacdo, seja por
nao apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo
com o estabelecido neste Edital.

12.5.7. Informamos que a Comissdo Permanente de Licitagcdo ndo autentica
0s documentos.

12.5.8. Todas as folhas das documentacdes exigidas no presente Edital
deverdo ser apresentadas com autenticacao ou certificacdo digital, exceto os documentos
retirados pela INTERNET.

12.5.9. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o pregoeiro suspenderd a sessado, informando no “chat” a nova data e
horario para a continuidade.

12.5.10. Constatado o atendimento as exigéncias de habilitacdo fixadas no
Edital, a licitante sera declarada vencedora.

12.5.11. O ramo de atividade da licitante, constante dos seus atos

constitutivos ou de outros Documentos de Habilitacdo, exceto os de Qualificacéo
Técnica, devera ser compativel e pertinente ao objeto desta Licitacao.
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12.5.12. Em se tratando a licitante de filial, os documentos de Habilitacdo
Juridica e Regularidade Fiscal deverdo estar em nome da filial, exceto aqueles que,
pela propria natureza, sdo emitidos somente em nome da matriz.

12.5.13. Toda a documentacéo apresentada devera estar com vigéncia plena.
Documentos com prazo de validade omisso serdo aceitos apenas se expedidos até 90
(noventa) dias antes da data da Sesséo Publica. O prazo de validade ndo se aplica ao
CNPJ, bem como ao(s) atestado(s) de capacidade técnica.

12.5.14. Decreto de autorizacdo, em se tratando de sociedade empresaria
estrangeira em funcionamento no Pais;

12.5.15. Os documentos acima deverdo estar acompanhados de todas as
alteracdes ou da consolidacéao respectiva.

12.5.16. Havendo a necessidade de envio de documentos de habilitacdo
complementares, necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados, o licitante serd convocado a encaminha-los, em formato digital, via sistema,
até 03 (trés) horas, a contar da solicitacdo do pregoeiro no sistema eletrénico, para a
plataforma “Licitacées-e” do Banco do Brasil ou para o sequinte endereco:
cpl@sescalagoas.com.br. sob pena de inabilitacao.

13. DO JULGAMENTO E ENVIO DA PROPOSTA DE PRECO READEQUADA

13.1. A presente licitacdo, do MENOR PRECO DO LOTE, para a obtencdo da
proposta mais vantajosa, sera julgada pela Comissdo Permanente de Licitacdo
considerando-se o atendimento as exigéncias contidas neste Edital e seus anexos.

13.2. A licitante devera obedecer as especificacfes descritas no ANEXO | deste
Edital.

13.3. A proposta final da licitante declarada vencedora devera ser encaminhada no
prazo de até 03 (trés) horas, a contar da solicitacdo do pregoeiro no sistema eletrénico,
para a plataforma “Licitagdes-e” do Banco do Brasil ou para o0 seguinte endereco:
cpl@sescalagoas.com.br. E devera:

13.3.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma
via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser
assinada e as demais rubricadas pela licitante ou seu representante legal.

13.3.2. Conter a indicagdo do banco, numero da conta e agéncia em nome da
licitante vencedora, para fins de pagamento.

13.4. A proposta final devera ser documentada nos autos e sera levada em

consideracao no decorrer da execucdo do Termo de Registro de Precos e aplicacdo de
eventual sancdo a empresa beneficiaria, se for o caso.
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13.4.1. Todas as especificacbes do objeto contidas na proposta vinculam a
Licitante vencedora.

13.5. Os precos deverao ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso.

13.5.1. Ocorrendo divergéncia entre os precos unitarios e o preco global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e 0s
valores expressos por extenso, prevaleceréo estes ultimos.

13.6. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de preco ou de qualquer outra condicdo que induza o
julgamento a mais de um resultado, sob pena de desclassificacao.

13.7. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo
sendo considerada aquela que ndo corresponda as especificacbes ali contidas ou que
estabeleca vinculo a proposta de outra licitante.

13.8. Se as propostas ou lances de menor valor ndo forem aceitaveis, ou se as
licitantes desatenderem as exigéncias de HABILITACAO, a Comissdo Permanente de
Licitacdo examinard a oferta subsequente, na ordem de classificacdo, verificando a sua
aceitabilidade e solicitando, também, a respectiva licitante os documentos necessarios a
comprovacéo de sua HABILITACAO, repetindo o procedimento, sucessivamente, se assim
vier a se justificar, até a apuracdo de uma oferta que atenda as condi¢bes do respectivo
Edital de Licitacao.

13.9. Declarada(s) a(s) licitante(s) vencedora(s) do certame e adjudicada pela
Comissdo Permanente de Licitacdo, o pregoeiro consignara tal decisdo e demais eventos
ocorridos em ata prépria, que sera disponibilizada pelo sistema eletrénico, e depois de
decididos o0s eventuais recursos interpostos, o procedimento serd encaminhado a
autoridade competente para a devida homologacdo do objeto da licitacdo a quem de
direito.

13.10. A licitante arrematante deverd encaminhar & Comissdo Permanente de
Licitacdo, juntamente com a sua PROPOSTA DE PRECO readequada, como condicdo
para habilitacdo, catalogos, manuais, folders, encartes, prospectos, enfim, quaisquer
demonstrativos dos servigos ofertados (amostra, material impresso ou indicacédo da URL do
fabricante que permita comprovar as especificacdes técnicas dos servicos ofertados), com
o fim de possibilitar & &rea técnica do Sesc Alagoas fazer a analise prévia e validacao de tal
fornecimento, nos termos e condi¢cbes/especificacdes constantes deste Edital e seus
Anexos.

13.11. A ndo apresentacao pela licitante classificada em primeiro lugar, dentro do
prazo estabelecido para tal, da PROPOSTA DE PRECO readequada ou da documentacéo
destinada a comprovar sua HABILITACAO, em conformidade com o exigido no Edital,
ocasionara a sua desclassificacdo imediata, sendo convocadas, por ordem de
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classificacdo, as demais licitantes do procedimento em questao (quando isto for possivel),
para assim proceder.

13.12. No julgamento das propostas, sera considerada vencedora a licitante que
apresentar o MENOR PRECO DO LOTE, e desde que atendidas as especificacdes
constantes no Edital e de seus anexos.

14. DOS RECURSOS

14.1. Encerrada a etapa de lances, as licitantes deverdo consultar regularmente o
sistema para verificar a publicacdo do nome da licitante declarada vencedora do certame,
bem como a liberacdo da opcao para eventual interposicao de recurso.

14.1.1. Havendo guem se manifeste, caberd ao preqgoeiro verificar a
tempestividade e a existéncia de motivacdo da intencdo de recorrer, para
decidir se admite ou ndo o recurso, fundamentadamente.

14.1.2. Nesse momento o pregoeiro ndo adentrard no mérito recursal, mas
apenas verificara as condi¢cdes de admissibilidade do recurso.

14.2. Declarada a vencedora do certame, qualquer licitante que assim desejar
podera, entdo, exclusivamente em campo proprio do sistema eletrénico do Banco do Brasil
S/IA (www.licitacoes-e.com.br), manifestar, de forma imediata e motivada, sua intencéo de
recorrer, registrando, na oportunidade, a sintese das suas razdes de recurso, e dispondo
do prazo de 02 (dois) dias Uteis, para, por intermédio da Comissdo Permanente de

Licitagdo, interpor seu recurso, por escrito e devidamente fundamentado, a autoridade
competente para o julgamento.

14.3. A falta de manifestacdo imediata e motivada das licitantes, no prazo
estabelecido para tal, quanto a sua intencdo de interpor recurso, importar4 a decadéncia
desse direito, ficando a Comissdo Permanente de Licitacdo, desde logo, autorizada a
adjudicar o objeto da licitac&o a licitante declarada vencedora do certame.

14.4. Para efeito do disposto no subitem anterior, manifestacdo imediata é aquela
apresentada pela licitante nas primeiras 24 (vinte e quatro) horas depois de declarada a
vencedora do certame; e manifestacdo motivada € a descricdo sucinta e clara do fato
motivador do recurso a ser interposto.

14.5. O recurso devera ser interposto perante a Comissdo Permanente de Licitacao,
mediante protocolo, do qual devera constar, obrigatoriamente, a data e hora da sua
interposi¢cdo, observado, para tanto, o horario das 10h as 16h15 dos dias Uteis de
expediente do Sesc Alagoas. Ainda, o recurso devera estar devidamente assinado por
pessoa com poderes para tal e acompanhado, obrigatoriamente, dos documentos
constantes do sub.1.1 e 12.1.7 do presente Edital, para os devidos fins.

14.6. Interposto o recurso, a Comissdo Permanente de Licitagdo concedera vista
deste as demais licitantes, pelo prazo comum de 02 (dois) dias Uteis, contados da data da
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comunicacédo da interposicéo do recurso, para eventuais contrarrazées por quem de direito,
as quais devem ser apresentadas dentro desse prazo.

14.7. Contra-arrazoado ou ndo 0 recurso porventura interposto, a Comisséo
Permanente de Licitacdo o apreciard, podendo, se necessario, realizar instrucéo
complementar, e decidir4, motivadamente, pela manutencéo ou reforma do ato recorrido,
submetendo-o0, em seguida, a consideracado da autoridade competente para julgamento, ou
a quem esta delegar competéncia para a decisdo/julgamento, em instancia final, no prazo
de até 10 (dez) dias uteis, contados da data final para sua interposi¢éao, ou, quando for o
caso, da apresentacéo das respectivas contrarrazdes.

14.8. Contrarrazoado(s) ou ndo o(s) Recurso(s), a Comissdo de Licitacdo podera
realizar instrucdo complementar, submetendo a decisao final da Autoridade Competente,
no prazo total de 10 (dez) dias uteis.

14.9. Eventuais recursos porventura interpostos em desconformidade com os prazos
e condi¢cdes estabelecidas no presente Edital ndo serdo conhecidos.

14.10. O eventual provimento de recurso pela autoridade competente somente
invalidara os atos insuscetiveis de aproveitamento.

14.11. O recurso eventualmente interposto contra a decisdo da Comisséo
Permanente de Licitacdo que declarar a licitante vencedora do certame tera efeito

suspensivo.

14.12. Nao serdo aceitos recursos que chegarem fora do prazo (intempestivos)
previsto neste Edital.

14.13. A decisao/julgamento em relacdo ao(s) recurso(s) eventualmente
interposto(s) sera disponibilizada para consulta a todos os interessados no site do Banco
do Brasil S/A (www.licitacoes-e.com.br) e, também, no site do Sesc Alagoas
(www.sescalagoas.com.br/licitacoes-abertas/).

15. DA REABERTURA DA SESSAO PUBLICA
15.1. A sessao publica podera ser reaberta:

15.1.1. Nas hipéteses de provimento de recurso que leve a anulacdo de atos
anteriores a realizagdo da sessdo publica precedente ou em que seja anulada a
propria sessao publica, situacdo em que serdo repetidos os atos anulados e os que
dele dependam.

15.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou
guando a licitante declarada vencedora nao assinar o Termo de Registro de Precos,
nao retirar o instrumento equivalente ou n&do comprovar a regularizacao fiscal, serdo
adotados os procedimentos imediatamente posteriores ao encerramento da etapa de
lances.
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15.2. Todas as licitantes remanescentes deverdo ser convocadas para acompanhar
a sessao reaberta.

15.2.1. A convocacdo se dara por meio do sistema eletrénico (“chat”) ou e-
mail de acordo com a fase do procedimento licitatério.

16. DA ADJUDICACAO, HOMOLOGACAO E DECLARACAO DE LICITANTE
VENCEDOR

16.1. Realizada a andlise de documentos de habilitacdo e de proposta ajustada, a
Comissdo Permanente de Licitacdo procederd ao julgamento final indicando o licitante
vencedor. O Pregoeiro consignara esta decisédo e os eventos ocorridos em ata prépria, que
sera disponibilizada pelo sistema eletronico (Declaracdo de Vencedor) e convocacdo dos
participantes a aderirem ao Registro de Preco.

16.2. Divulgacdo do Julgamento Final e Prazo para adesdo dos Participantes ao
Registro de Preco, com envio da declaracéo de adeséao e dos documentos de habilitacdo
indicados no item 12. ApGs o prazo esta decisdo e os eventos ocorridos serdo consignados
em ata propria e 0 processo serd encaminhado a autoridade competente para
homologacéo.

16.3. Apdés a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatério.

16.4. A homologacgdo da Licitagdo ocorrerd ao Licitante Vencedor e aos demais
licitantes que aderiram ao menor preco, pela autoridade competente.

16.5. O objeto da licitacdo sera adjudicado a licitante declarada vencedora, por ato
do pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade competente, apos
a regular deciséo dos recursos apresentados.

16.6. A Convocacéo do Licitante vencedor e dos que aderiram ao menor preco, para
assinatura do Termo de Registro de Preco, sera no Prazo de até 3 (trés) dias Uteis, a
contar da data da convocacao.

16.6.1 A validade desta licitacdo ndo ficara comprometida por ter uma Unica
licitante e/ou uma Unica proposta classificada, sendo necessario, para ter validade, a
justificativa da Comisséao de Licitacao ratificada pela autoridade competente.

16.7. As contratacGes para fornecimento dos produtos seréo realizadas através de
“Pedido ao Fornecedor”, em quantidade e periodicidade que atenderdo a necessidade do
Sesc — Administracdo Regional no Estado de Alagoas, sendo regidas pelo Termo de
Registro de Prego. (ANEXO IlII).

17. DO TERMO DE REGISTRO DE PRECOS
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17.1. Apds a homologacéo da licitacao, sera firmado o Termo de Registro de Precos.

17.2. O FORNECEDOR tera o prazo de até 05 (cinco) dias uteis, contados a partir
da data de sua convocacao, para assinar o Termo de Registro de Precos, sob pena de
decair do direito ao fornecimento, sem prejuizo das sancdes previstas neste Edital.

17.2.1. Alternativamente a convocacdo para comparecer perante o Sesc
Alagoas para a assinatura do Termo de Registro de Precos, a Administracao podera
encaminha-lo para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR) ou meio eletronico, para que seja assinado e devolvido no prazo
de até 03 (trés) dias Uteis, a contar da data de seu recebimento.

17.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitacéo justificada do adjudicatario e aceita pela Administracéo.

17.3. O prazo de vigéncia do Termo de Registro de Precos € de 12 (doze) meses,
prorrogavel, por igual periodo, conforme acordo entre as partes.

17.4. Na assinatura do Termo de Registro de Precos, sera exigida a comprovacao
das condicdes de habilitacdo consignadas no Edital, que deverdo ser mantidas pela
licitante durante a vigéncia dele.

17.5. Na hip6tese de o vencedor da licitacdo ndo comprovar as condicdes de
habilitacdo consignadas no edital ou se recusar a assinar o Termo de Registro de Precos, a
Administracdo, sem prejuizo da aplicacdo das sancfes das demais cominacfes legais
cabiveis a essa licitante, poder4 convocar outra licitante, respeitada a ordem de
classificacdo, para, ap6s a comprovacdo dos requisitos para habilitacdo, analisada a
proposta e eventuais documentos complementares e, feita a negociacdo, assinar o Termo
de Registro de Precos.

18. DA ADESAO AO TERMO DE REGISTRO DE PRECOS

18.1 O Termo de Registro de Precos podera ser objeto de adesdo pelos
Departamentos Regionais do Sesc (DR) com jurisdicdo em qualquer das bases territoriais
correspondentes, bem como, por todo servico social autbnomo, desde que nas mesmas
condi¢cBes firmadas com o Sesc — Administracdo Regional ALAGOAS, nos termos da
RESOLUCAO Sesc n° 1.252/2012 de 06/06/2012, Republicada na secdo Il do Diério
Oficial da Unido, edicdo de n° 144, de 26/07/2012, com as alteracdes realizadas pelas
Resolucdes Sesc n° 1449, de 21 de agosto de 2020 e Sesc n° 1501, de 17 de janeiro de
2022 do e Sesc n° 1.523/2022 de 14 de julho de 2022 do Conselho Nacional do Servico
Social do Comércio.

19. DAS SANCOES ADMINISTRATIVAS NO PREGAO

19.1. Comete infracdo administrativa, a licitante que:
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19.1.1. Nao assinar o Termo de Registro de Precos ou aceitar/retirar o
instrumento equivalente, quando convocado dentro do prazo de validade da
proposta;

19.1.2. Apresentar documentacéo falsa;

19.1.3. Deixar de entregar os documentos exigidos no certame;

19.1.4. Ensejar o retardamento da execuc¢ao do objeto;

19.1.5. Nao mantiver a proposta;

19.1.6. Cometer fraude fiscal;

19.1.7. Comportar-se de modo inidéneo.

19.2. A licitante/adjudicatario que cometer qualquer das infracées discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as
seguintes sangoes:

19.2.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratacao:

19.2.2. Multa de até 10% (dez por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta da licitante;

19.3. O inadimplemento total ou parcial das obrigacdes assumidas pela licitante
vencedora podera acarretar perda do direito a contratacdo e a suspensao do direito de
licitar e contratar com 0 Sesc Alagoas, por até 02 (dois) anos.

19.3.1. A Sancédo de impedimento de licitar e contratar prevista neste subitem
19.3 também ¢é aplicavel em quaisquer das hip6teses previstas como infracdo
administrativa do Termo de Registro de Precos.

19.4. As sancdes, bem como a penalidade de multa pode ser aplicada
cumulativamente com as demais sangoes.

19.5. Caso o valor da multa ndo seja suficiente para cobrir 0s prejuizos causados
pela conduta da licitante, o Sesc Alagoas poderd cobrar o valor remanescente
judicialmente, conforme artigo 419 do Cadigo Civil.

19.6. A aplicacédo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditorio e a ampla defesa a licitante, observando-se
0s procedimentos legais.

19.7. A autoridade competente, na aplicacdo das sanc¢fes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado
ao Sesc Alagoas, observado o principio da proporcionalidade.

19.8. As licitantes vencedoras nao poderdo suspender os servi¢cos durante o periodo
de analise dos pedidos relativos a realinhamento de precos e prorrogacado de prazos ou
outros, devendo praticar os precos até entdo registrados, sob pena de serem aplicadas
sancoes.
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19.9. Pelos motivos que se regem, principalmente, a licitante vencedora estara
sujeita as penalidades tratadas na condi¢éo anterior:

19.9.1. Pelo atraso na execugcao dos servicos em relacdo aos prazos
propostos e aceitos;

19.9.2. Pela ndo execucado dos servicos, de acordo com as especificacfes
técnicas do edital e da proposta da licitante vencedora, dentro do prazo proposto;

19.9.3. Pela recusa na assinatura do Termo de Registro de Pre¢os ou
documento equivalente, pelo prazo de até 05 (cinco) dias Uuteis a partir da
convocacao, darad ao Sesc Alagoas o direito de homologar e adjudicar esta Licitacdo
ao proximo colocado;

19.9.3.1. Se o motivo ocorrer por comprovado impedimento ou por
motivo de reconhecida forgca maior, devidamente justificado e aceito pela
licitante vencedora ficara isenta das sancfes ou penalidades mencionadas.

20. DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

20.1. As empresas ao participarem da presente licitagdo, estdo cientes sobre a Lei
Geral de Protecdo de Dados Pessoais — LGPD, Lei n°® 13.709, 14 de agosto de 2018, e
autorizam o Sesc/AL a coletar, tratar e compartilhar os dados pessoais de seus
representantes, para o fim exclusivo de viabilizar o presente procedimento licitatério e a
futura execucao do objeto contratado.

20.2. As licitantes sé@o responsaveis diretas pela fidedignidade e/ou legitimidade das
informacgdes e documentos por elas apresentados juntamente com suas propostas.

20.3. Em razéo da necessidade legal de prestacédo de contas pelo Sesc Alagoas, a
documentacdo contida no processo de licitacdo, serd mantida pelo tempo necessario para
a devida fiscalizacao.

20.4. As licitantes deveram estar preparadas para adequacdes dos servicos a Lei
Geral de Protecédo de dados — LGPD.

21. DAS DISPOSICOES GERAIS

21.1. A Comissédo Permanente de Licitacdo poderd, no interesse do Sesc Alagoas
em manter o carater competitivo desta licitagdo, relevar omissées puramente formais nos
documentos e propostas apresentadas pelas licitantes, desde que ndo comprometam a
lisura do certame e que possa ser sanada em prazo fixado por ela, sendo vedada a

inclusdo de documentos posteriormente a reunido de abertura das documentacgbes e
propostas.

21.2. O Sesc Alagoas nao adota a aplicacédo da Lei Complementar n® 123/2006 em
seus procedimentos licitatérios.

23



Sesc

Fecomércio
senaC

Servigo Social do Comércio
Regional Alagoas

21.3. Na contagem dos prazos estabelecidos no presente edital, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento, e considerar-se-a dias consecutivos, exceto quando
for explicitamente disposto em contrario. SO se iniciam e vencem os prazos aqui referidos
em dia de funcionamento do Sesc Alagoas.

21.4. A licitante vencedora e seus sucessores se responsabilizardo por todos e
quaisquer danos e/ou prejuizos que, a qualquer titulo, venham causar a imagem do Sesc
el/ou terceiros, em decorréncia da execucao indevida do objeto da licitacéo.

21.5. Independentemente de declaracdo expressa, a apresentacdo dos documentos
e da proposta implica a aceitacdo plena e total das condicbes e exigéncias deste
instrumento convocatério e seus anexos, a veracidade e autenticidade das informacoes
constantes nos documentos apresentados, o cumprimento do disposto no inciso XXXIII do
Art. 7° da Constituicdo Federal de que ndo emprega menores, o0 atendimento das
disposicbes contidas na Lei 12.846/2013 — Lei Anticorrupcdo (Declaracao de
Anticorrupc¢éo) e, ainda, a inexisténcia de fato impeditivo a participacdo da empresa, o
qual, na incidéncia, obriga a licitante a comunicar ao Sesc Alagoas quando ocorrido.

21.6. A qualquer momento, o Sesc Alagoas podera desclassificar licitantes, sem que
Ihes caiba qualquer indenizagdo, caso tenha conhecimento de fato que desabone a
idoneidade, a capacidade financeira, técnica ou administrativa, inclusive incorre¢cdes que
venham a ser detectadas na documentacéo ou propostas.

21.7. E assegurado ao Sesc Alagoas, o seu exclusivo critério, o direito de cancelar
ou tornar sem efeito, no todo ou em parte, a presente licitacdo, em qualquer de suas fases,
inclusive de proceder o seu cancelamento (desde que devidamente justificado e antes da
assinatura do respectivo instrumento Contratual ou documento equivalente) desde que
justificado, conforme o disposto no Art. 40 da Resolucdo Sesc N° 1.252/2012, sem que de
tais atos caibam quaisquer possiveis direitos as licitantes, seja a que titulo for.

21.8. Constituirdo parte integrante do Termo de Registro de Precos a ser firmado,
independentemente de transcri¢cdo, as condi¢cdes estabelecidas no Edital e os elementos
apresentados pela licitante vencedora que tenham servido de base para o julgamento deste
PREGAO ELETRONICO.

21.9. As licitantes deverdo examinar, cuidadosamente, todos os termos e condi¢des
deste Edital de Licitacdo e seus Anexos, a fim de se certificarem do seu inteiro teor,
objetivando o correto e pleno cumprimento de seus termos.

21.10. As licitantes assumem, desde logo, todos o0s custos de preparacado e
apresentacao de suas propostas, eximindo o Sesc Alagoas de qualquer possivel atribuicdo
de responsabilidade nesse particular, seja a que titulo for.

21.11. As licitantes sdo responsaveis diretas pela fidedignidade e/ou legitimidade
das informacgdes e documentos por elas apresentados juntamente com suas propostas.
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21.12. Apos a apresentacdo da PROPOSTA DE PRECO escrita, ndo cabe
desisténcia pela respectiva licitante, salvo por motivo justo, decorrente de fato
superveniente, e que venha ser aceito pelo Sesc Alagoas.

21.13. E facultado & Comissdo Permanente de Licitacdo ou & autoridade superior
competente, em qualquer fase da licitagéo, promover diligéncias destinadas a esclarecer ou
complementar a instrucdo do procedimento licitatorio, vedada, no entanto, a incluséao
posterior de documentos ou informagdes em desacordo com as condigdes e prazos
estabelecidos para tal no respectivo instrumento convocatorio e seus anexos.

21.14. Os documentos relacionados com a presente licitacdo (Instrumento
Convocatério e seus Anexos) sao complementares entre si e assim devem ser
considerados, mesmo quando um detalhe for mencionado em um documento e,
eventualmente, omitido em outro.

21.15. Caso ocorra prorrogacéo de prazos, visto a necessidade do setor requisitante,
esses serdo objeto de Termo Aditivo previamente autorizado pela Direcdo Regional do
Sesc Alagoas.

21.16. O registro de precos ndo importa em direito subjetivo a contratacdo de quem
ofertou os precos registrados, sendo facultada a realizacdo de contratacdes de terceiros
sempre que houver pre¢cos mais vantajosos.

21.17. E permitido que outras licitantes também venham a praticar 0os precos
registrados, desde que as condi¢cbes e configuracdes de sua proposta estejam de acordo
com as solicitadas pelo SESC/ALAGOAS.

21.18. A licitante interessada em praticar os precos registrados devera manifestar
essa vontade por meio de envio de documento oficial da licitante, dirigida a Comisséo de
Licitacao até a classificacao final das propostas e sera registrado no Termo de Registro de
Precos devendo, ainda, assinar a mesma.

21.19. O Edital de Licitacdo e todos os documentos que compdem o procedimento
licitatério encontrar-se-do disponiveis para consulta até a sua finalizacdo no horéario das
10h as 16h15 dos dias uteis de expediente do Sesc Alagoas, na Geréncia de Aquisicoes,
Licitagdes e Contratos, localizada na Rua Pedro Paulino, n°® 40, Pogo, Maceio/AL CEP
57.025-340.

21.20. Os casos nao previstos neste instrumento convocatorio e seus anexos seréao
decididos pela Comissdo Permanente de Licitagdo, com base nas disposi¢cdes legais
aplicaveis a espécie, no que couber.

21.21. O presente processo licitatorio € regido, exclusivamente, pela Resolucdes
Sesc n° 1.252/2012 de 06.06.2012, publicada no DOU n° 144, Sec¢éao 3, de 27/07/2012 com
vigéncia a partir de 01.08.2012 com as altera¢cfes da Resolugdo Sesc n° 1449, de 21 de
agosto de 2020 e Resolucao Sesc n° 1501, de 17 de janeiro de 2022 e Sesc n° 1.523/2022
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de 14 de julho de 2022 do Conselho Nacional do Servico Social do Comércio do Conselho
Nacional do Servi¢co Social do Comércio.
22. DO FORO

22.1. Fica eleito o Foro da Cidade de Maceid, Estado de Alagoas, como unico
competente para conhecer e dirimir quaisquer questdes oriundas do presente Edital com
expressa renuncia de qualquer outro motivo, por mais privilegiado que seja.

23. DOS ANEXOS

23.1. Sao partes integrantes deste Edital os seguintes anexos:

23.1.1. ANEXO | — Termo de Referéncia (quantitativo e especificacbes
técnicas);

23.1.2. ANEXO Il — Modelo de Proposta;
23.1.3. ANEXO Ill = Minuta de Termo de Registro de Precos

Macei6, 13 de janeiro de 2023

GERENCIA DE AQUISICOES
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PREGAO ELETRONICO N° 0026/2022-PG
EDITAL DE LICITA(;AO
ANEXO |

TERMO DE REFERENCIA
(EspecificagcBes técnicas e quantitativo)

1. DO OBJETO:

1.1. O Termo de Registro de Precos para FUTURA E EVENTUAL AQUISICAO
DE SOLUCAO DE FIREWALL, pelo periodo de 12 (doze) meses, para atendimento do
Sesc - Administracdo Regional no Estado de Alagoas, conforme este Edital e seus anexos.

1.2. A finalidade do objeto é de garantir a protecdo da rede corporativa do Sesc
Alagoas e seguranga nos acessos a internet.

2. DA JUSTIFICATIVA:

O presente Processo Licitatério justifica-se pela necessidade de fornecer acesso
independente a internet nas unidades do Sesc Alagoas, e permitir a conectividade no
ambito de redes WAN. Sendo assim, é de extrema importancia o uso do firewall para
monitorar o trdfego da rede, gerenciando permissdes e bloqueios de conteddo
especificos, garantindo a protecdo dos dados e da rede corporativa contra tentativas de
ataques externos ao Sesc — Administracdo Regional no Estado de Alagoas, conforme
este Edital e seus anexos.

2.1. A contratacao sera realizada sob a forma de registro de pre¢co nos termos da
Resolucdo 1.252/2012 (Regulamento de Licitacbes e Contratos do SESC), e justifica-se
pela impossibilidade de prever o real quantitativo a ser demandado, haja vista a
possibilidade de expandir o projeto para outras unidades.

2.2. Vale lembrar, que a opc¢ao pela adocédo do Termo de Registro de Precos, para
esta licitacdo, deve-se ao fato de este sistema ser um forte aliado aos principios da
eficiéncia e da economicidade, por ser um procedimento que resulta em vantagens ao Sesc
Alagoas, descomplicando procedimentos para contratacédo de servicos, por registrar precos
e disponibiliza-los por um ano em Ata para quando surgir a hecessidade, executar o objeto
registrado, sem entraves burocraticos, entre outras vantagens.

2.3. O procedimento de Registro de Preco faz-se necessario para aquisicoes,
sejam elas, imediatas ou futuras, a depender das necessidades do Sesc Alagoas.

2.4. Este Registro de Precos fundamenta-se nas hipéteses previstas no art. 33,
inciso | do Regulamento de Licitagbes e Contratos, RESOLUCAO SESC N° 1.252/2012.

3. CONDICOES GERAIS - TODOS OS ITENS
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3.1.Todo o lote devera ser fornecido por uma Unica empresa;

3.2. Todas os equipamentos e softwares fornecidos no lote devem ser do mesmo
fabricante, com vista a garantir total compatibilidade e integracao entre eles e concentracao
de esfor¢os de conhecimento técnico e suporte;

3.3. Somente seréo aceitas propostas que contemplem todos os itens;

3.4. Prazo de entrega de no maximo 60 (sessenta) dias corridos contatos a partir
da emissao da ordem de fornecimento ou documento equivalente;

3.5. As condicdes e especificacdes técnicas aqui apresentadas sdo minimas,
sendo aceitos equipamentos, softwares e servicos com caracteristicas técnicas superiores,
desde que sejam totalmente compativeis com o exigido;

3.6. A empresa devera apresentar declaracdo do fabricante de que tem
autorizacdo para a comercializacdo dos produtos ofertados;

3.7. A proposta devera conter os cédigos de produtos relativos aos equipamentos,
softwares e licencas para fins de verificacdo de conformidade;

3.8. Deverdo ser apresentados pelo menos 02 atestados de capacidade técnica,
indicando de que a licitante forneceu equipamentos similares aos pretendidos;

3.9. Seréa declarada vencedora a empresa que apresentar o menor preco global,
3.10.A presente contratacdo se trata de expansdo de solucdo em pleno uso e,
desta forma, requer que os produtos ofertados tenham total contabilidade com os

componentes da solucao atual,

3.11. Adicionalmente, todos os itens fornecidos serdo verificados quanto a
adequacao técnica no momento do fornecimento.

4. DESCRICAO DOS ITENS

AQUISICAO DE FIREWALL - LOTE UNICO
. , Unidade de
Item Descrigéao Quantidade Medida
01 | Solucéo Firewall Tipo 1 01 Unidade
02 | Soluc&o Firewall Tipo 2 03 Unidade
03 | Ferramenta de Gerenciamento e Relatérios 04 TeraByte
Servico de Instalacdo da Solugao Firewall Unidade
04 . 01
Tipo 1
05 | Servigo de Instalagédo da Solugéo Firewall 03 Unidade

28



Sesc

Fecomércio
senaC

Servigo Social do Comércio
Regional Alagoas

Tipo 2
Servico de Instalacdo da Ferramenta de 01 Unidade
Gerenciamento e Relatorios

06

4.1. Condic¢des Gerais (Itens 1, 2, 3)

4.1.1. Deve possuir todos os softwares e licencas para habilitacdo de todos os
recursos exigidos nas especificacoes;

4.1.2. Atualizacdo de versGes de sistema operacional, firmware, definicbes e
softwares durante todo o periodo da garantia;

4.1.3. Os throughputs devem ser comprovados por documento de dominio publico
do fabricante. N&o serdo aceitas declara¢cdes ou documentos preparados com vista a este
procedimento licitatorio;

4.1.4. Os equipamentos devem ser novos, ndo sendo aceitos equipamento usados
ou recondicionados;

4.1.5. Todos os equipamentos fornecidos para um item especifico devem ser de
mesmo modelo ou versao;

4.1.6. O hardware e o software fornecidos ndo podem constar, no momento da
apresentacao da proposta, em listas de end-of-sale, end-of-support, end-of-engineering-
support, end-of-life ou lista equivalente do fabricante, ou seja, ndo poderao ter previsdo de
descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de producao
do fabricante.

5. Servico de Garantia e Suporte Técnico (ltens 1,2 e 3)

5.1. Deve abranger todos os componentes da solucdo, incluindo hardware e
software;

5.2. Suporte técnico e garantia do fabricante, por um periodo de pelo menos 36
(trinta e seis) meses. Nao sera aceito suporte fornecido diretamente pela contratada;

5.3. Abertura de chamados técnicos por meio de Central de Atendimento (Call
Center) e site na Internet do fabricante;

5.4. O suporte devera estar disponivel em regime 24/7 (vinte e quatro horas por dia,
sete dias por semana);

5.5. Disponibilizacéo de area para download de upgrades de software e firmwares;

5.6._Disponibilizagdo de base de conhecimento atualizada, com as principais
davidas recebidas (FAQ), informag¢Bes de troubleshooting, artigos sobre configuragéo,
entre outras informacdes, para consulta através da web;
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5.7.Devera existir ferramenta de acesso remoto a ser utilizada pela equipe de
suporte técnico, que contemple pelo menos as funcionalidades:

5.7.1. Gravacao do chat em logs, desde seja previamente solicitado;
5.7.2. Acesso remoto ao terminal do cliente;
5.7.3. Disponibilizacdo do nome do técnico conectado.

5.8. Realizar todo o processo de Return Merchandise Authorization (RMA) de
equipamentos que estiverem dentro do periodo de garantia e que apresentem falhas que
sejam constatados pela equipe de suporte como irreparaveis;

5.9. O servico de suporte devera ser prestado diretamente pelo proprio fabricante.
N&o sera aceito servico de suporte realizado por revendas ou equivalentes.

6. ESPECIFICACOES TECNICAS — ITEM 01-SOLUCAO FIREWALL TIPO |

6.1. A solucdo devera utilizar a tecnologia de firewall Stateful Packet Inspection
(SPD);

6.2. As caracteristicas de performance se referem a um Unico equipamento uma
vez que os equipamentos deverdo funcionar em modo HA ativo-passivo (dois firewalls);

6.3. As demais caracteristicas técnicas devem considerar a solu¢do como um todo,
ou seja, a solucao em pleno funcionamento (alta disponibilidade);

6.4. Devem ser fornecidos 02 equipamentos e respectivo licenciamento para
habilitacdo de cluster de alta disponibilidade em modo ativo-passivo;

6.5. A solucdo deverd ser baseada em appliances fisicos, onde ndo serdo
permitidas solu¢des baseadas em PC ou Servidores;

6.6. Os equipamentos deverdo ser desenvolvidos para instalacdo em rack padréo
de 197, em modo nativo, ndo sendo aceitas adaptacgdes;

6.7. Devem ser fornecidos todos o0s acessorios para a instalacdo fisica dos
equipamentos no rack;

6.8. Tamanho maximo de cada appliance devera ser de 1U;

6.9. Fonte de alimentacdo interna ao gabinete, com sele¢cdo automatica de
voltagem de entrada (100-240V). Devera existir botdo fisico para desligamento do
equipamento;

6.10. Deve possuir MTBF de no minimo 100.000 horas.

6.11. Caracteristicas de Desempenho
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6.11.1. Suporte no menino 145.000(cento e quarenta e cinco mil) novas conexdes
por segundo;

6.11.2. Suporte no minimo 6.400.000 (seis milhdes e quatrocentos mil) conexdes
simultaneas;

6.11.3. Possuir no minimo 34.000 (trinta e quaro mil) Mbps de rendimento
(throughput) do firewall;

6.11.4. No minimo 6.800 (seis mil e oitocentos) Mbps de rendimento (throughput) do
IPS;

6.11.5. No minimo 1.400 (mil e quatrocentos) Mbps de inspecéo TLS/SSL;
6.11.6. No minimo 18.000 (dezoito mil) conexfes SSL/TLS simultaneas;

6.11.7. Possuir no minimo 3.400(trés mil e quatrocentosO Mbps de throughput de
VPN IPsec;

6.11.8. A solucdo proposta deve suportar a configuracdo de politicas baseadas em
usuarios para segurancga e gerenciamento de internet;

6.11.9. Licenciamento para numero irrestrito de usuarios/IP conectados. A quantidade
de usuarios/IPs conectados deve ser limitada apenas pela capacidade do hardware;

6.11.10. A solucdo proposta deve possuir licencas baseado nos recursos de
hardware;

6.11.11. A solucdo proposta deve fornecer relatorios diretamente no Appliance,
baseados em usuério, ndo s6 baseado em endereco IP;

6.11.12. A solucdo proposta deve possuir 01 disco rigido padrdo SSD, com
capacidade de pelo menos 120 GB;

6.11.13. Possuir no minimo 08 interfaces 01 GbE RJ-45 fixas;

6.11.14. Possuir no minimo 04 portas 10GbE SFP+, fixas e/ou disponibilizadas por
meio de mdodulo adicional;

6.11.14.1.Devem ser fornecidos 04 transceivers de fibra ¢ptica 10 GbE SR SFP+;

6.11.15. Possuir no minimo 02 interfaces 01 GbE SFP, fixas e/ou disponibilizadas por
meio de modulo adicional;

6.11.16. Possuir pelo menos portas 03 portas USB, sendo 02 na parte frontal e 01 na
parte traseira do equipamento;

6.11.17. Possuir ao menos uma porta console RJ-45;
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6.11.18. Possuir ao menos uma porta console Micro-USB;

6.11.19. Possuir painel de LCD na parte frontal do appliance com funcionalidades
basicas para auxiliar na geréncia do equipamento.

6.12. Especificagdes Gerais

6.12.1. A solucdo deve consistr em appliance de protecdo de rede com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia, monitoracao
e logs;

6.12.2. Next-Generation Firewall (NGFW) para protegao perimetral e de rede interna
gue inclua stateful firewall com capacidade para operar em alta disponibilidade (HA) em
modo ativo-passivo para controle de trafego de dados por identificacdo de usuarios e por
camada 7, com controle de aplicacdo, administracdo de largura de banda (QoS), VPN
IPsec e SSL, IPS, prevencdo contra ameacas de virus, malwares, Filtro de URL,
criptografia de e-mail, inspecdo de trafego criptografado e protecdo de firewall de
aplicacado Web;

6.12.3. Por funcionalidades de NGFW entende-se: reconhecimento de aplicactes,
prevencao de ameacas, identificacdo de usuarios e controle granular de permissoes;

6.12.4. Os equipamentos e componentes fornecidos devem ser novos, ndo sendo
aceitos equipamentos recondicionados ou que foram utilizados previamente em qualquer
situacao;

6.12.5. A solucdo proposta deve possuir certificacbes para, pelo menos, as normas:
CE, FCC, UL, ISED, CB, VCCI, UL e Anatel,

6.12.6. Suporte ao protocolo Netflow;
6.12.7. Permitir renomear as interfaces de rede;

6.12.8. A solucdo deverd permitir port-aggregation de interfaces de firewall
suportando o protocolo 802.3ad, para escolhas entre aumento de throughput e alta
disponibilidade de interfaces;

6.12.9. A solucdo devera ter suporte aos servicos de DNS, Dynamic DNS, DHCP e
NTP;

6.12.10. Cada appliance devera ser capaz de executar a totalidade das capacidades
exigidas para cada funcdo, ndo sendo aceitos somatoérias para atingir os limites minimos;

6.12.11. Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF) e multicast
(PIM-SM e IGMP);

6.12.12. Possuir funcionalidade de Fast Path para realizar a otimizagéo no tratamento
dos pacotes;
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6.12.13. O Appliance proposto deve fornecer logs e relatérios embarcados contendo

no minimo os itens abaixo:
6.12.13.1. Dashboard com informacdes do sistema:
6.12.13.1.1. Informacdes de CPU;
6.12.13.1.2. Informac¢des do uso da rede;
6.12.13.1.3. Informacgdes de memodria;
6.12.13.1.4. Informacdes de sessbes ativas;
6.12.13.1.5. Permitir visualizar nimero politicas ativas;
6.12.13.1.6. Visualizar nimero de access points do fabricante conectados;
6.12.13.1.7. Visualizar nimero de usuérios conectados remotamente;
6.12.13.1.8. Visualizar nimero de usuarios conectados localmente.

6.12.13.2. Relatorios com informacfes sobre as conexdes de origem e destino por
paises.

6.12.13.3. Relatérios informando as conexdes dos hosts;

6.12.13.4. Visualizar relatérios por periodo, permitindo o agendamento e o envio destes
relatérios por e-mail;

6.12.13.5. Permitir exportar relatérios para as seguintes extensdes/plataformas:
6.12.13.5.1. PDF;
6.12.13.5.2. HTML,;

6.12.13.5.3. XLS (Microsoft Excel).

6.12.13.6. Permitir visualizar relatério de politicas ativas associado ao ID da politica
criada.

6.12.13.7.Relatorio que informe o uso IPSEC por host e usuario.

6.12.13.8.Relatério que informe o0 uso L2TP por host e usuario.

6.12.13.9.Relatorio que informe o uso PPTP por usuarios.

6.12.13.10. Relatorio abordando eventos de VPN.

6.12.13.11. Proporcionar sistema de logs em tempo real, com no minimo as seguintes

informacoes:
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6.12.13.11.1. Logs do sistema

6.12.13.11.2. Logs das politicas de seguranca

6.12.13.11.3. Logs de autenticacao

6.12.13.11.4. Logs de administracdo do appliance.

6.12.13.12. Permitir ocultar dos relatérios determinados usuarios e IPs cadastrados;

6.12.13.13. Ter relatérios customizados e em conformidade com pelo menos:
HIPAA, GLBA, SOX, FISMA, PCI, NERC CIP v3, CIPA.

6.13. Especificacdes da Administracdo, Autenticacao e Configuragcdes em geral

6.13.1. A solucdo proposta deve suportar administracdo via comunicacdo segura
(HTTPS, SSH) e console;

6.13.2. A solucéo proposta deve ser capaz de importar e exportar copias de seguranca
(backup) das configuracdes, incluindo os objetos de usuério;

6.13.3. Suporte para realizacao de backups localmente, enviado pela ferramenta para
um ou mais e-mails pré-definidos e via FTP, sob demanda.

6.13.4. Permitir o agendamento para que o backup seja realizado, por dia, semana, més
e ano;

6.13.5. A solucao proposta deve suportar implementacées em modo Router (camada 3)
e transparente (camada 2) individualmente ou de maneira simultanea;

6.13.6. A solucdo proposta deve suportar integraces com Microsoft Active Directory,
LDAP, Radius, eDirectory, TACACS+ e Banco de Dados Local para autenticacdo de
usuarios;

6.13.7. A solucdo proposta deve suportar em modo automéatico e transparente "Single
Sign-On" na autenticacdo dos usuarios do Active Directory e eDirectory;

6.13.8. Suporte a autenticacdo de Chromebook em Single Sing-on (SSO);
6.13.9. Possibilidade de aplicar updates, licencas e firmwares via USB;

6.13.10. Os tipos de autenticacdo devem ser, modo transparente, por autenticacdo
NTLM e cliente de autenticacdo nas maquinas;

6.13.11. Fornecer clientes de autenticacéo para Windows, MacOS X, Linux 32/64;
6.13.12. Certificados de autenticagéo para iOS e Android;

6.13.13. A solucao proposta deve suportar integracdo com Dynamic DNS de terceiros;
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6.13.14. A solucédo proposta fornecer ter graficos de utilizacdo de banda em modos

diarios, semanais, mensais ou anuais para os links de forma consolidada ou individual;
6.13.15. A solucao proposta deve suportar Parent Proxy, com suporte a IP / FQDN;
6.13.16. A solucao proposta deve suportar NTP;

6.13.17. A solucdo deve ter suporte multilingue para console de administracdo web,
devendo incluir pelo menos os idiomas inglés e portugués (Brasil);

6.13.18. A solucdo proposta devera suportar a funcionalidade de unir usuario/IP/MAC
para mapear nome de usuario com o endereco IP e endereco MAC,;

6.13.19. Permitir o factory reset e troca do idioma via interface grafica;
6.13.20. A solucéo devera suportar a realizacao de roll back de versao do firmware;

6.13.21. A solucéo deve suportar a criacado de usuario baseada em ACL para fins de
administracao;

6.13.22. A solucdo deve suportar instalacdo de LAN by-pass no caso do appliance
estar configurado no modo transparente;

6.13.23. A solucdo proposta deve suportar cliente PPPOE e deve ser capaz de
atualizar automaticamente todas as configuragbes necessarias, sempre que o PPPoE
trocar;

6.13.24. A solucéo deve suportar SNMP v1, v2 e v3;

6.13.25. A solucdo deve suportar SSL/TLS para integracdo com o Active Directory e
LDAP;

6.13.26. A solucdo deve possuir servico de "Host Dynamic DNS" sem custo e com
seguranca reforgada;

6.13.27. A solucédo proposta deve ser baseada em Firmware ao contrario de Software
e deve ser capaz de armazenar duas versoes de Firmware ao mesmo tempo para facilitar
o retorno "rollback” da cépia de seguranca;

6.13.28. Controle de acesso e dispositivos por zoneamento (WAN, LAN, DMZ e zonas
customizadas);

6.13.29. Suporte a atualizacdo de firmware de forma automatizada;

6.13.30. A solucdo proposta deve fornecer uma interface gréfica de administracédo
flexivel e granular baseado em perfis de acesso;
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6.13.31. A solucdo proposta deve fornecer suporte a mdultiplos servidores de
autenticacao para diferentes funcionalidades (Por exemplo: Firewall utilizando um tipo de
autenticacao e VPN outro tipo);

6.13.32. A solucéo proposta deve suportar:
6.13.32.1.Servico de DHCP/DHCPV6;

6.13.32.2.Servico de DHCP/DHCPV6 Relay Agent;
6.13.32.3.Suporte a DHCP sobre VPN IPSec;

6.13.33. A solucao deve trabalhar como DNS/DNSv6 Proxy;

6.13.34. Reutilizacdo de definicbes de objetos de rede, hosts, servicos, periodo,
usuarios, grupos, clientes e servers;

6.13.35. Integracdo com ferramenta de gerenciamento centralizado disponibilizado
pelo préprio fabricante;

6.13.36. Traps SNMP ou e-mail para notificacbes do sistema;
6.13.37. Suportar envio de informagdes via Netflow e possuir informacdes via SNMP;
6.13.38. Suporte a TAP mode para POCs e trials;

6.13.39. Ter funcionalidade que permita que o administrador manualmente atribua e/ou
remova cores do CPU para uma interface em particular, dessa forma, todo trafego que
passar por esta interface, seré tratado unicamente pelos nucleos definidos.

6.14. Troubleshooting

6.14.1. Suporte a gréficos, relatérios e ferramentas avancadas de apoio para
troubleshooting;

6.14.2. Permitir exportar informacdes de troubleshooting para arquivo PCAP;

6.14.3. Portal de acesso exclusivo para usuarios poderem realizar atividades
administrativas que envolve apenas funcionalidades especificas a ele;

6.14.4. Opcao de habilitar acesso remoto do appliance para suporte diretamente com o
fabricante através de um tunel seguro. Esta funcionalidade deve estar embarcada dentro
do proprio equipamento ofertado.

6.15. Balanceamento de Carga e Redundéncia para Multiplos Provedores de
Acesso a Internet

6.15.1. Suportar o balanceamento de carga e redundancia para no minimo 03 (trés)
links de Internet;
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6.15.2. Suportar o roteamento explicito com base em origem, destino, nome de
usuario e aplicacao;

6.15.3. Deve suportar algoritmo “Round Robin” para balanceamento de carga;

6.15.4. O balanceamento de carga de acesso a Internet deve suportar 0 modo
ativo/ativo utilizando algoritmo de "Round Robin" e ativo/passivo para o balanceamento de
carga do gateway e suporte a falha do acesso a Internet;

6.15.5. Suporte a SD-WAN Link Fail-over e Restore;

6.15.6. Deve fornecer op¢Oes de condicdes em caso de falha "Failover" do link de
Internet através dos protocolos ICMP, TCP e UDP;

6.15.7. Funcionalidade que permita o envio automatico de e-mail de alerta ao
administrador sobre a mudanca do status de gateway;

6.15.8. A solucdo proposta deve fornecer o gerenciamento para multiplos links de
Internet bem como trafego IPv4 e IPV6.

6.16. Especificacdes de Alta Disponibilidade

6.16.1. A solucdo proposta deve suportar Alta Disponibilidade (High Availability)
ativo/ativo e ativo/passivo, entretanto devera ser fornecida inicialmente, para efeito de
licenciamento, a operacdo em modo ativo/passivo;

6.16.2. A solugéo proposta deve notificar os administradores sobre o estado (status)
dos gateways mantendo a Alta Disponibilidade;

6.16.3. O trafego entre 0s equipamentos em Alta Disponibilidade deverd ser
criptografado;

6.16.4. A solucdo devera detectar falha em caso de Link de Internet, Hardware e
Sesséo;

6.16.5. Suporte a sincronizacdo automatica e manual entre os appliances em "cluster";

6.16.6. A solucao deve suportar Alta Disponibilidade (HA) em "Bridge Mode" e Mixed
Mode" (Gateway + Bridge).

6.17.Protecdo béasica de firewall
6.17.1. Especificagbes do Firewall e roteamento

6.17.1.1. Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e
identificacédo de usuarios;

6.17.1.2. Suporte a objetos e regras IPV6;
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6.17.1.3. Suporte a objetos e regras multicast;

6.17.1.4. Deve suportar “Stateful Inspection” baseado em usuario "one-to-one", NAT
Dinamico e PAT;

6.17.1.5. Suporte a "ldentidade do Usuério" como critério de Origem/Destino,
IP/Subnet/Grupo e Porta de Destino na regra do Firewall;

6.17.1.6. A solucéo proposta deve unificar as politicas de ameagas de forma granular
como Antivirus/AntiSpam, IPS, Filtro de Conteudo, Politicas de Largura de Banda e
Politica de Balanceamento de Carga baseado na mesma regra do Firewall para facilitar o
uso;

6.17.1.7. Deve permitir o blogueio de vulnerabilidades;
6.17.1.8. Deve permitir o bloqueio de exploits conhecidos;
6.17.1.9. Suporte a arquitetura de seguranca baseado em Zonas;

6.17.1.9.1. As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ,
sendo necessario que as zonas LAN e DMZ possam ser customizaveis;

6.17.1.10. A solucdo proposta deve ter predefinidas aplicacbes baseadas na
"porta/assinatura” e suporte a criagdo de aplicativo personalizado baseado na
"porta/nimero de protocolo”;

6.17.1.11. Suportar balanceamento de carga de entrada (Inbound NAT) com diferentes
métodos de balanceamento incluindo First Alive, Round Robin, Random, Sticky IP e
Failover conforme a saude (Health Check) do servidor por monitoramento (probe) TCP ou
ICMP;

6.17.1.12. Suporte ao protocolo 802.1qg (suporte a marcacao de VLAN);

6.17.1.13. Suporte a roteamento dinamico por meio dos protocolos RIP1, RIP2, OSPF e
BGP4,

6.17.1.14. A solugdo proposta deve possuir uma forma de criar roteamento
Estatico/Dinamico via shell;

6.17.1.15. O sistema proposto deve prover mensagem de alertas no Dash Board
(Painel de Bordo) quando eventos como: a senha padrao nao foi alterada, acesso nao
seguro esta permitindo ou a licenga ira expirar em breve;

6.17.1.16. Prover regras de firewall através de endereco MAC (MAC Address) para
prover seguranc¢a nas camadas de rede 2 a 7 do modelo OSI;

6.17.1.17. Deve ser totalmente compativel com IPv6, com suporte a tunelamentos 6in4,
6to4, 4in6 e IPv6 Rapid Deployment (6rd);
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6.17.1.18. Suportar implementacfes de IPv6 Dual Stack;

6.17.1.19. Suporte a toda configuracéo de IPv6 através da Interface Grafica;

6.17.1.20. Suporte a DNSv6;

6.17.1.21. Suporte a protecado DoS contra ataques IPv6;

6.17.1.22. Oferecer prevencédo contra Spoof em IPv6;

6.17.1.23.Suporte ao protocolo 802.3ad para Link Aggregation;

6.17.1.24. A solucéo proposta deve suportar modem 3G UMTS e 4G via interface USB
para utilizacdo em VPN e acesso a Internet;

6.17.1.25. Suportar gerenciamento de banda baseado em Aplicacdo, permitindo aos
administradores criarem politicas de banda de utilizagc&o de link baseado por aplicacao;

6.17.1.26.
6.17.1.27.
6.17.1.28.
6.17.1.29.

6.17.1.30.

Flood protection, DoS, DDoS e Portscan;
Blogueio de Paises baseados em GeolP;
Suporte a Upstream proxy;

Suporte a VLAN DHCP e tagging;

Suporte a Multiple bridge.

6.17.2. Inspecédo de Pacotes

6.17.2.1. Recurso de inspecao profunda de pacotes (DPI), com alto performance;

6.17.2.2. Suporte nativo ao protocolo Transport Layer Security (TLS) 1.2 e 1.3;

6.17.3. Funcionalidades do portal do usuério

6.17.3.1.

Autenticacdo de dois fatores (OTP) para IPSEC e SSL VPN, portal do

usuario, e administragdo web (GUI);

6.17.3.2.
6.17.3.3.
6.17.3.4.
6.17.3.5.
6.17.3.6.

6.17.3.7.

Download dos clientes de autenticacao disponibilizados pela ferramenta;
Download do cliente VPN SSL em plataformas Windows;

Download das configuracdes SSL em outras plataformas;

Informacdes de hotspot;

Autonomia de troca de senha do usuario;

Visualizagéo do uso de internet do usuario conectado;
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6.17.3.8. Acesso a mensagens em guarentena.
6.17.4. OpcoOes base de VPN

6.17.4.1. Site-to-site  VPN: SSL, IPSec, 256- bit AES/3DES, PFS, RSA, X.509
certificates, pre-shared key.

6.17.4.2.Suporte aos protocolos L2TP e PPTP.
6.17.4.3. Suporte a VPN SSL;

6.17.4.4. Proporcionar através do portal do usuario uma forma de conexao via HTML5 de
acesso remoto com suporte aos protocolos RDP, HTTP, HTTPS, SSH, VNC e Telnet;

6.17.5. Funcionalidades base de QoS e Quotas

6.17.5.1. Permitir a aplicacdo de QoS a redes e usudrios em operagfes de
download/upload em trafegos baseados em servicos;

6.17.5.2. Otimizagcdo em tempo real do protocolo VoIP;
6.17.5.3. Suporte a marcacao DSCP;
6.17.5.4. Suporte a regras associadas a uUsuarios;
6.17.5.5. Suporte a regras de limitacdo e garantia de banda em upload/download;
6.17.5.6. Permitir criar regra de QoS individualmente e compatrtilhada.
6.18. Protecdo de Redes
6.18.1. Funcionalidade de Intrusion Prevention System (IPS)
6.18.1.1. Proporcionar alta performance na inspecédo dos pacotes;
6.18.1.2. Possuir base de dados com milhares de assinaturas conhecidas;

6.18.1.3. Suportar a customizagdo de assinaturas, permitindo ao administrador
agregar novas sempre que necessario;

6.18.1.4. Proporcionar flexibilizagdo na criagdo das regras de IPS, ou seja,
permitir que as regras possam ser aplicadas tanto para usuarios quanto para
redes, com total customizacéao.

6.18.2. Funcionalidade Anti-DoS
6.18.2.1. Suporte a customizacdo dos parametros de protecdo DoS:
6.18.2.1.1. SYN Flood;
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6.18.2.1.2. UDP Flood;
6.18.2.1.3. TCP Flood;
6.18.2.1.4. ICMP Flood;
6.18.2.1.5. IP Flood.

6.18.2.2. Templates pré-configurados, havendo sugestdes de fluxo dos pacotes, por
exemplo: LAN to DMZ, WAN to LAN, LAN to WAN, WAN to DMZ, etc.

6.18.2.3. Protecdo contra spoofing;

6.18.2.4. Poder restringir IPs ndo confidveis, somente aqueles que possuirem MAC
address cadastrados como confiaveis.

6.18.2.5. Possuir funcionalidade para o administrador poder criar bypass de DoS.

6.18.2.6. Permitir o administrador clonar templates existentes para ter como base na
hora da criac@o de sua politica customizada.

6.18.3. Protecdo avancada contra ameacas persistentes (APT)

6.18.3.1. Detectar e bloquear trafego de pacotes suspeitos e maliciosos que tentarem
realizar comunicacdo com servidores de comando externo (C&C), usando técnicas de
multicamadas, DNS, AFC, Firewall e outros.

6.18.3.2. Possuir logs e relatorios que informem todos eventos de APT,;

6.18.3.3. Permitir que o administrador possa configurar entre apenas logar os eventos ou
logar e bloquear as conexdes consideradas ameacas persistentes.

6.18.3.4. Em casos de falso positivo, permitir o administrador criar excec¢des para o fluxo
considerado como APT.

6.19. Protecao Web
6.19.1. Filtragem e Seguranca Web

6.19.1.1. Proporcionar transparéncia total de autenticacdo no proxy, provendo recursos
de seguranca anti-malware e filtragem web;

6.19.1.2. Possuir uma base de dados com pelo menos 1.000.000 (um milh&o) de URLs
reconhecidas e categorizadas agregadas a pelo menos 90 categorias oferecidas pela
solucéo;

6.19.1.3. Suporte a autenticacdo dos usuarios nos modos transparente e padrao;

6.19.1.3.1. As autenticacdes devem ser feitas via NTLM.
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6.19.1.4. Possuir sistema de quotas aplicado a usuarios e grupos;
6.19.1.5. Permitir a criagdo de politicas por horério, aplicadas a usuérios e grupos.

6.19.1.6. Possuir sistema de malware scanning que realize pelo menos as seguintes
acoes:

6.19.1.6.1.Bloquear toda forma de virus;
6.19.1.6.2. Bloquear malwares web;

6.19.1.6.3. Prevenir a infeccdo de malwares, trojans e spyware em trafegos
HTTPS, HTTP, FTP e e-mails baseados em acesso web (via navegador);

6.19.1.6.4. Proporcionar protecdo de web malware avancado com emulacédo de
Javascript.

6.19.1.7. Prover protecdo em tempo real de todos os acessos web;

6.19.1.7.1. A protecdo em tempo real deve consultar constantemente a base de
dados em nuvem do fabricante que devera se manter atualizada, prevenindo assim
novas ameacgas.

6.19.1.8. Prover pelo menos duas engines diferentes de anti-malware para auxiliar na
deteccdo de ataques e ameacas realizadas durante 0os acessos web realizados pelos
usuarios;

6.19.1.9. Fornecer Pharming Protection;

6.19.1.10. Possuir pelo menos dois modos diferentes de escaneamento durante o
acesso do usuario.

6.19.1.11. Permitir criacdo de regras customizadas baseadas em usuario e hosts;

6.19.1.12. Permitir criar exce¢bes de URLs, usuarios e hosts para que ndo sejam
verificados pelo proxy;

6.19.1.13. Validacé&o de certificados em sites que utilizem protocolo HTTPS;

6.19.1.14. Prover cache de navegacdo customizavel, contribuindo na agilidade dos
acessos a internet;

6.19.1.15. Realizar filtragem por tipo de arquivo, mime-type, extensdo e tipo de
contetdo (exemplo: Activex, applets, cookies, etc.);

6.19.1.16.Integragcédo com o Youtube for Schools;

6.19.1.17. Prover funcionalidade que force o uso das principais ferramentas de
pesquisa segura (SafeSearch), compativel com Google, Bing e Yahoo;
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6.19.1.18. Permitir a customizacdo das mensagens de bloqueio apresentadas pela
solucao aos usuarios;

6.19.1.19. Permitir alterar a imagem de bloqueio que € apresentado para o usuario
guando feito um acesso nao permitido;

6.19.1.20. Permitir a customizacdo da pagina HTML que apresenta as mensagens e
alertas para os usuarios finais;

6.19.1.21. Permitir a definicdo do tamanho em Kbytes de arquivos que ndo devem ser
escaneados pela protecdo web, com range aceitavel de 1 a 25.600KB.

6.19.1.22. Permitir o bloqueio de trafego que néo seguir os padrdes do protocolo HTTP;

6.19.1.23. Permitir criar excecdes de sites baseados em URL Regex, para HTTP e
HTTPS;

6.19.1.24. Nas excec0Oes, permitir definir operadores “AND” e “OR”;
6.19.1.25. Permitir definir nas excecdes a opcdo de nao realizar escaneamento HTTPS;

6.19.1.26. Permitir definir nas excecdes a opcao de néo realizar escaneamento contra
malware;

6.19.1.27. Permitir definir nas excecdes a opcado de nao realizar escaneamento de
critérios especificado por politicas;

6.19.1.28. Permitir criar regras de excecdes por enderecos IPs de origem;
6.19.1.29.Permitir criar regras de excecdes por enderecos IPs de destino;
6.19.1.30.Permitir criar exce¢des por grupo de Usuarios;
6.19.1.31.Permitir criar excecdes por categorias de sites;

6.19.1.32. Permitir a criacdo de agrupamento de categorias feitas pelo administrador do
equipamento;

6.19.1.33. Ter grupos de categorias pré-configuradas na solucdo apresentando nomes
sugestivos para tais agrupamentos, incluindo “Criminal Activities, Finance & Investing,
Games and Gambling”, entre outras.

6.19.1.34. Permitir editar grupos de categorias pré-estabelecidos pela solugéo;

6.19.1.35. Deve ter sistema que permita a criagdo de novas categorias com as
seguintes especificacoes:

6.19.1.35.1.1.Nome da regra;
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6.19.1.35.1.2.Permitir criar uma descri¢cdo para identificacéo da regra.
6.19.1.35.1.3.Ter a possibilidade de classificagdo de pelo menos:
6.19.1.35.1.3.1. Produtivo;
6.19.1.35.1.3.2. N&o produtivo;
6.19.1.35.1.4. Permitir aplicar Traffic Shaping diretamente na categoria;

6.19.1.35.1.5. Na especificacdo das URLs e dominios que fardo parte da
regra, deve-se permitir cadastrar por dominio e palavra-chave;

6.19.1.35.1.6. Deve permitir importar uma base com dominios e palavras
chaves na hora da criacdo da categoria. A base com informacdes de dominios
e palavras chaves devera aceitar pelo menos as seguintes extensdes: .tar, .gz,
bz, .bz2, e .txt,;

6.19.1.35.1.7. Permitir importar a base citada no item anterior de forma
externa, ou seja, especificar uma URL externa que contenha as informacdes
com a lista dominios que poderd ser mantida pelo administrador ou por
terceiros;

6.19.1.36. Ter fungéo para criar grupos de URLS;

6.19.1.37. A base de sites e categorias devem ser atualizadas automaticamente pelo
fabricante;

6.19.1.38. Permitir ao administrador especificar um certificado proprio para ser utilizado
no escaneamento HTTPS.

6.19.1.39. Deve permitir que em uma mesma politica sejam aplicadas acdes diferentes
de acordo com o usuario autenticado;

6.19.1.40. Nas configuracdes das politicas, deve existir pelo menos as opc¢des: Liberar
categoria/URL, bloquear e emitir Alarme para o usuario quando feito acesso a uma
categoria ndo desejada pelo administrador;

6.19.1.41. Forcar a filtragem diretamente nas imagens apresentadas pelos buscadores,
ajudando na reducéo dos riscos de exposicao de contetdo inapropriado nas imagens;

6.19.1.42. Permitir criar cotas de navegacao com 0s seguintes requisitos:

6.19.1.42.1.Tipo do ciclo, especificando se o limite sera por duracéo de acesso a internet
ou se sera especificado uma data limite para o acesso.

6.20.Controle e Seguranca de Aplicacdes
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6.20.1. Reconhecer aplicacbes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas néo limitado a trafego relacionado a peer-to-
peer, redes sociais, acesso remoto, update de software, servicos de rede, VoIP, streaming
de midia, proxy e tunelamento, mensageiros instantaneos, compartilhamento de arquivos,
web e-mail e update de softwares;

6.20.2. Controlar aplicagcbes baseadas em categorias, caracteristica (Ex: Banda e
produtividade consumida), tecnologia (Ex:P2P) e risco;

6.20.3. Suporte ao reconhecimento de servigos/aplicagcdes em cloud;
6.20.4. Possuir relatério customizavel de uso de servicos em cloud conhecidos;
6.20.5. Permitir criar regras de controle por usuério e hosts;
6.20.6. Permitir realizar traffic shapping por aplicacdo e grupo de aplicacdes;
6.20.7. Possibilitar que as regras criadas baseadas em aplicagao permitam:
6.20.7.1. Bloquear o trafego para as aplicacdes
6.20.7.2. Liberar o trafego para as aplicacdes

6.20.7.3. Criar categorizacdo das aplicacdes por risco, com pelo menos as
opcoes:

6.20.7.3.1. Risco muito baixo;

6.20.7.3.2. Risco baixo;

6.20.7.3.3. Risco médio;
6.20.7.3.4. Risco alto;
6.20.7.3.5. Risco muito alto.

6.20.7.4. Permitir a visualizacdo de aplicacBes por suas caracteristicas, incluindo
aplicacbes que utilizam banda excessiva, consideradas vulneraveis, que geram
perda de produtividade, entre outras;

6.20.7.5. Permitir selecionar pela tecnologia, por exemplo: P2P, client server,
protocolos de redes, entre outros.

6.20.8. Permitir granularidade quanto a criacdo da regra baseada em aplicacdo, como
por exemplo: Permitir bloquear anexo dentro de um post do Facebook, bloquear o like do
Facebook, permitir acesso ao Youtube, mas bloquear o upload de videos, entre outras
opcoes;
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6.20.8.1. Possibilitar a decriptografia de pacotes do trafego criptografado SSL a fim
de possibilitar a leitura de payload para checagem de assinaturas de aplicacdes
conhecidas pela solucéo;

6.20.8.2. Permitir agendar um horario e data especificos para a aplicacao das regras
de controle de aplicativos, podendo ser executadas uma Unica vez ou também de forma
recursiva;

6.20.8.3. Os dispositivos de protecdo de rede deverdo possuir a capacidade de
reconhecer aplicacdes por assinaturas e camada 7, utilizando portas padrdes (80 e 443),
portas ndo padrdes, port hopping e tunel através de trafego SSL encriptado;

6.20.8.4. Atualizacdo da base de assinaturas de aplicagbes automaticamente;
6.20.8.5. Reconhecimento de aplicagdes que utilizem o IPv6;

6.20.8.6. Deve permitir o uso individual de diferentes aplicativos para usuarios que
pertencem ao mesmo grupo, sem que seja necessaria a mudanca de grupo ou a criacao
de um novo grupo. Os demais usuarios deste mesmo grupo que ndo possuirem acesso a
estes aplicativos devem ter a utilizacao bloqueada.

6.21. Controladora Wifi

6.21.1. Suporte para geréncia de Access Points Wifi do mesmo fabricante
remotamente.

6.21.2. Plug and play no deploy dos access points;

6.21.3. Permitir criar SSIDs com bridge to LAN, bridge to VLAN e zona separada,;
6.21.4. Suporte a multiplas SSIDs, incluindo hidden SSIDs;

6.21.5. Suporte WPA2 Personal e Enterprise;

6.21.6. Suporte a IEEE 802.1X (RADIUS authentication);

6.21.7. Suporte a 802.11r (fast transition);

6.21.8. Suporte a hotspot, customizacdo de vouchers, senha do dia e termos de
aceitacao;

6.21.9. Suporte ao controle de acesso a rede wireless baseado em horario;

6.21.10. Escolha do melhor canal feita automaticamente pela ferramenta, buscando a
melhor performance;

6.21.11. Suporte a login em HTTPS;
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6.21.12. O access point deve poder operar e ser gerenciado (tendo alteracdo de
configuragdes) de forma independente de uma controladora central, onde em caso de
interrupcéo de link isto ndo afetara sua geréncia. Para isto, deve-se ter uma controladora
local e a mesma deve ser gerenciada de forma central.

6.22. Protecdo para E-mails
6.22.1. Possuir suporte para escaneamento dos protocolos SMTP, POP3 e IMAP;

6.22.1.1. Possuir servico de reputacdo para monitoramento dos fluxos dos e-
mails, sendo assim, o antispam devera bloquear e-mails considerados com ma reputacdo
na internet e pelo fabricante da solucao;

6.22.1.2. Bloquear SPAM e Malwares durante a transagdo SMTP;

6.22.1.3. Possuir pelo menos duas engines de antivirus, para duplo
escaneamento;

6.22.1.4. Suporte a greylisting e protecdo SPF;
6.22.1.5. Suporte a DomainKeys (DKIM);
6.22.1.6. Suporte a Bounce Address Tag Validation (BATV);

6.22.1.7. Ter prote¢cdo em tempo real, a solucdo devera realizar consultas na
nuvem do fabricante para verificar a integridade e seguranca dos e-mails que passam
pela solucao e assim tomar acfes automaticas de seguranca, caso necessario

6.22.1.8. Os updates das assinaturas e protecdo deverdo ser realizados de
forma automatica;

6.22.1.9. Suporte a smart hosts, que permita o0 encaminhamento (relay) de e-
mails de saida;

6.22.1.10. Possuir funcionalidade que permite detectar arquivos por suas
extensdes e bloguea-los caso estejam anexados;

6.22.1.11. Usar conteudo pré-definido pela solucdo para que seja possivel criar
regras baseadas neste conteudo ou customiza-los;

6.22.1.12. Suporte a criptografia TLS para SMTP, POP e IMAP.

6.22.1.13. Possibilidade de agregar RBLs do fabricante e de terceiros para
ajudar na composicao de seguranca da ferramenta;

6.22.1.14. As ac¢0Oes para os e-mails considerados SPAM devem ser:

6.22.1.14.1.Drop;
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6.22.1.14.2. Warn;
6.22.1.14.3. Quarantine.

6.22.1.15. Poder definir um prefixo no campo “subject’” (assunto) de cada e-mail
considerado SPAM, como por exemplo: que contenha a string [SPAM];

6.22.1.16.Permitir visualizar os e-mails que se encontram na fila para serem enviados;

6.22.1.17. Possuir funcionalidade que permita a adicdo de um banner no final dos E-
mails analisados pela solucéo;

6.22.1.18. Possuir funcionalidade de Lista de Permissdes (allowlist) e Lista de
Bloqueios (blocklist);

6.22.1.19. Possuir funcionalidade que rejeite e-mails com HELO invalido e/ou que nao
possuam RDNS.

6.22.1.20. Permitir que o escaneamento seja feito tanto para e-mails de entrada quanto
de saida;

6.22.2. Quarentena de E-mail

6.22.2.1. Possuir quarentena para 0s e-mails e opcdes de notificacbes para o
administrador;

6.22.2.2. E-mails que possuem malwares e SPAM e foram colocados em quarentena,
devem ter a opcao para serem pesquisados por filtros como: data, sender, recipient e
subject, todos eles devem possuir a opcao para liberacdo da mensagem e a opcéo para
remocao;

6.22.2.3. Suporte para que 0 usuario possa gerenciar sua quarentena de e-mails atravées
de um portal disponibilizado pela propria solucdo, onde ele podera visualizar e realizar
release das mensagens em quarentena,;

6.22.2.3.1. As regras do administrador ndo poderao ser ignoradas, o usuario tomara
acdes somente as quais for permitido;

6.22.2.3.2. Permitir ao administrador agendar diariamente, semanalmente ou
mensalmente o envio de relatorio de quarentena para todos 0s usuarios;

6.22.3. Possuir funcionalidade de criptografia de e-mails e DLP

6.22.3.1. Possuir funcionalidade de encriptacéo de e-mails, que n&o necessite de
configuragdes complexas, que envolvam certificados entre outros requisitos;

6.22.3.1.1. Os e-mails criptografados poderdo ter seu contetudo
armazenado em um arquivo PDF.
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6.22.3.1.2. Possibilidade de o usuario registrar sua propria senha de
seguranca para que seja possivel abrir os e-mails criptografados;

6.22.3.1.3. Possuir funcionalidade para geracdo de senhas aleatorias para
decriptacédo do conteudo;

6.22.3.1.4. Permitir o envio de anexos junto aos e-mails criptografados;

6.22.3.1.5. Para o usuario final o uso desta criptografia deve ser
completamente transparente, ou seja, ndo deve utilizar qualquer software adicional,
plugin, ou cliente instalado no equipamento.

6.22.3.2. Funcionalidade de DLP nos E-mails

6.22.3.2.1. A engine de DLP deve ser automatica na hora de escanear os e-mails
e anexos, assim identificando todos os dados sensiveis encontrados no e-mail sem
qgualquer intervencao;

6.22.3.2.2. Possuir templates de dados considerados sensiveis pré-estabelecidos
pelo fabricante (CCLs) com os padrdes PII, PCI, HIPAA, com a intengcdo de ajudar o
administrador na criacdo das regras desejadas e seguir as principais normas do mercado,
elas deverdo ser mantidas pelo fabricante;

6.22.3.2.3. Suporte a configuracdo de excecdes individuais para cada tipo de
situacao;

6.22.3.2.4. Suporte a operadores légicos;
6.22.3.2.5. Poder definir tamanho méaximo para escaneamento.
6.23. Protecéo para Servidores Web
6.23.1. Funcionalidade de proxy reverso;
6.23.2. Engine de URL hardening e prevencdao a directory traversal,
6.23.3. Engine Form hardening;
6.23.4. Protecao contra SQL injection;
6.23.5. Protecado contra Cross-site scripting;

6.23.6. Possuir pelo menos duas engines de antivirus disponiveis para analise de
malware;

6.23.6.1. Permitir definir o fluxo que o antivirus ir4 atuar, se sera no upload ou
download;

6.23.6.2. Permitir limitar o tamanho maximo em que o antivirus ira atuar;
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6.23.6.3. Permitir bloquear conteddo que ndo possa ser verificado
(unscannable);
6.23.7. HTTPS (SSL) encryption offloading;
6.23.8. Protegao para cookie signing com assinaturas digitais;
6.23.9. Path-based routing;
6.23.10. Suporte ao protocolo do Outlook anywhere;

6.23.11. Possuir autenticacdo reversa para acesso aos servidores web;

6.23.11.1. Permitir a criagcdo de templates de autenticacdo, onde o administrador
podera configurar uma pagina em HTML para autenticacao;

6.23.12. Ter abstracéo de servidores virtuais e fisicos;
6.23.13. Suporte ao uso de wildcards para dominios encaminhados aos servidores;

6.23.14. Recurso de balanceamento de carga (load balancer) para que 0s acessos
possam ser distribuidos para diversos servidores de forma transparente;

6.23.15. Permitir definir qual modo a protecao deve operar, tendo como op¢ao modo de
monitoramento apenas e modo para rejeitar as conexdes consideradas maliciosas.

6.23.16. Bloquear clientes com ma reputacao.
6.23.17. Bloquear protocolos com anomalias.
6.23.18. Ter mecanismo de protecao para formularios (forms).
6.24. Protecéo para Ameacas Zero-Day
6.24.1. Recurso de andlise dinAmica para deteccdo de ameacas do tipo Zero-Day;

6.24.2. Capacidade para inspecionar arquivos executaveis e documentos, incluindo
conteudo com extensodes “.exe”, “.dII’,”.doc.”, “.docx,”,”.docm”, “.rtf’, “.pdf’, etc.;

6.24.3. Capacidade para inspecionar arquivos com conteido compactado, incluido as
extensbes “.zip”,”.bzip”, “.gzip”, “.rar”, “.tar”, “.Iha”, “.I1zh”, “.7z”, “.cab”, etc.;

6.24.4. Utilizacdo de analise comportamental (behavior), de rede e memoria,;
6.24.5. Utilizagdo de recurso de sandbox, diretamente na nuvem do fabricante;
6.24.6. Utilizag&o de recursos de Machine/Deep Learning (Al);

6.24.7. Utilizacdo de tecnologia que permita a prevencao e protecao contra exploits.
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6.25. Compatibilidade

6.25.1. Por se tratar de expansao de solugcdo em uso, os itens fornecidos devem ser
totalmente compativeis com a plataforma de firewall da Sophos, linhas XG/XGS e
ferramentas de gerenciamento da solugéo.

7. Especificacdes Técnicas — Item 02 — Solucao Firewall Tipo 2
7.1.A solucao deverd utilizar a tecnologia de firewall Stateful Packet Inspection (SPI);

7.2.As caracteristicas de performance se referem a um Unico equipamento uma vez
gue os equipamentos deverdo funcionar em modo HA ativo-passivo (dois firewalls);

7.3.As demais caracteristicas técnicas devem considerar a solucdo como um todo, ou
seja, a solucdo em pleno funcionamento (alta disponibilidade);

7.4.Devem ser fornecidos 02 equipamentos e respectivo licenciamento para habilitacao
de cluster de alta disponibilidade em modo ativo-passivo;

7.5.Devera existir botao fisico para desligamento do equipamento;

7.6.A solucéo devera ser baseada em appliances fisicos, onde ndo serdo permitidas
solucdes baseadas em PC ou Servidores;

7.7. Fonte de alimentacdo, com selecdo automatica de voltagem de entrada (100-
240V);

7.8.Devem ser fornecidos todos os acessoérios para a instalacdo fisica dos
equipamentos em rack padrao de 197

7.9.Deve possuir MTBF de no minimo 200.000 horas.

7.10. Caracteristicas de Desempenho
7.10.1.  Suportar no minimo 70.000 (setenta mil) novas conexdes por segundo;
7.10.2. Suportar no minimo 6.000.000 (seis milhdes) conexdes simultaneas;

7.10.3. Possuir no minimo 11.000 (onze mil) Mbps de rendimento (throughput) do
Firewall;

7.10.4. No minimo 3.200 (trés mil e duzentos) Mbps de rendimento (throughput) do IPS;
7.10.5. No minimo 900 (novecentos) Mbps de inspecéo TLS/SSL;

7.10.6. No minimo 17.500 (dezessete mil e quinhentos) Conexdes SSL/TLS
simultaneas;
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7.10.7. Possuir no minimo 2.500 (dois mil e quinhentos) Mbps de throughput de VPN
IPsec.

7.10.8. A solucdo proposta deve suportar a configuracdo de politicas baseadas em
usuarios para segurancga e gerenciamento de internet;

7.10.9. Licenciamento para numero irrestrito de usuarios/IP conectados. A quantidade
de usuarios/IPs conectados deve ser limitada apenas pela capacidade do hardware;

7.10.10. A solucéo proposta deve possuir licencas baseado nos recursos de hardware;

7.10.11. A solucdo proposta deve fornecer relatérios diretamente no Appliance,
baseados em usuario, ndo s6 baseado em endereco IP;

7.10.12. A solucdo proposta deve possuir 01 disco rigido padrdo SSD, com
capacidade de pelo menos 64 GB;

7.10.13. Possuir no minimo 08 interfaces 01 GbE RJ-45 fixas;

7.10.14. Possuir no minimo 02 interfaces GbE SFP, fixas e/ou disponibilizadas por meio
de slot de expanséo;

7.10.15. Possuir pelo menos portas 02 portas USB, sendo uma na parte frontal e outra
na parte traseira do equipamento;

7.10.16. Possuir ao menos uma porta console RJ-45;
7.10.17. Possuir ao menos uma porta console Micro-USB.
7.11.Especificacdes Gerais

7.11.1. A solucao deve consistir em appliance de protecéo de rede com funcionalidades
de Next Generation Firewall (NGFW), e console de geréncia, monitoracao e logs;

7.11.2. Next-Generation Firewall (NGFW) para protecédo perimetral e de rede interna
gue inclua stateful firewall com capacidade para operar em alta disponibilidade (HA) em
modo ativo-passivo para controle de trafego de dados por identificacdo de usuarios e por
camada 7, com controle de aplicagcdo, administragdo de largura de banda (QoS), VPN
IPsec e SSL, IPS, prevencdo contra ameacas de virus, malwares, Filtro de URL,
criptografia de e-mail, inspecdo de trafego criptografado e protecdo de firewall de
aplicacao Web;

7.11.3. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacoes,
prevencao de ameacas, identificacdo de usuarios e controle granular de permissoes;

7.11.4. Os equipamentos e componentes fornecidos devem ser novos, ndo sendo
aceitos equipamentos recondicionados ou que foram utilizados previamente em qualquer
situacgéao;
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7.11.5. A solucédo proposta deve possuir certificacbes para, pelo menos, as normas:
CE, FCC, UL, ISED, CB, VCCI, UL e Anatel;

7.11.6. Suporte ao protocolo Netflow;

7.11.7. Permitir renomear as interfaces de rede;

7.11.8. A solucéo devera permitir port-aggregation de interfaces de firewall suportando o
protocolo 802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de
interfaces;

7.11.9. A solucao devera ter suporte aos servicos de DNS, Dynamic DNS, DHCP e NTP;

7.11.10. Cada appliance devera ser capaz de executar a totalidade das capacidades
exigidas para cada funcao, ndo sendo aceitos somatorias para atingir os limites minimos;

7.11.11.  Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF) e multicast
(PIM-SM e IGMP);

7.11.12. Possuir funcionalidade de Fast Path para realizar a otimizacdo no tratamento
dos pacotes;

7.11.13. O Appliance proposto deve fornecer logs e relatorios embarcados contendo no
minimo os itens abaixo:

7.11.13.1.Dashboard com informac¢des do sistema:

7.11.13.1.1. Informacdes de CPU,;

7.11.13.1.2. Informacdes do uso da rede;

7.11.13.1.3. Informacgbes de memoria;

7.11.13.1.4. Informacdes de sessbes ativas;

7.11.13.1.5. Permitir visualizar nimero politicas ativas;

7.11.13.1.6. Visualizar numero de access points do fabricante conectados;
7.11.13.1.7. Visualizar nUmero de usuarios conectados remotamente;
7.11.13.1.8. Visualizar numero de usuérios conectados localmente.

7.11.13.2. Relatérios com informagcBes sobre as conexdes de origem e destino por
paises.

7.11.13.3. Relatérios informando as conexdes dos hosts;
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7.11.13.4. Visualizar relatérios por periodo, permitindo o agendamento e o envio destes
relatérios por e-mail;

7.11.13.5.Permitir exportar relatorios para as seguintes extensées/plataformas:
7.11.13.5.1. PDF;
7.11.13.5.2. HTML;
7.11.13.5.3. XLS (Microsoft Excel).

7.11.13.6. Permitir visualizar relatério de politicas ativas associado ao ID da politica
criada.

7.11.13.7. Relatério que informe o uso IPSEC por host e usuario.
7.11.13.8. Relatorio que informe o0 uso L2TP por host e usuério.
7.11.13.9. Relatério que informe o uso PPTP por usuarios.
7.11.13.10. Relatorio abordando eventos de VPN.

7.11.13.11. Proporcionar sistema de logs em tempo real, com no minimo as seguintes
informacoes:

7.11.13.11.1.Logs do sistema.
7.11.13.11.2.Logs das politicas de seguranca
7.11.13.11.3.Logs de autenticacao
7.11.13.11.4.Logs de administracao do appliance.
7.11.13.12. Permitir ocultar dos relatorios determinados usuarios e IPs cadastrados;

7.11.13.13. Ter relatérios customizados e em conformidade com pelo menos: HIPAA,
GLBA, SOX, FISMA, PCI, NERC CIP v3, CIPA.

7.12.Especificacdes da Administracdo, Autenticacao e Configuragcdes em geral

7.12.1. A solucdo proposta deve suportar administracdo via comunicagdo segura
(HTTPS, SSH) e console;

7.12.2. A solugdo proposta deve ser capaz de importar e exportar copias de
seguranca (backup) das configuragdes, incluindo os objetos de usuario;

7.12.3. Suporte para realizacdo de backups localmente, enviado pela ferramenta para
um ou mais e-mails pré-definidos e via FTP, sob demanda.
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7.12.4. Permitir o agendamento para que o backup seja realizado, por dia, semana,
meés e ano;

7.12.5. A solucéo proposta deve suportar implementacdes em modo Router (camada 3)
e transparente (camada 2) individualmente ou de maneira simultéanea;

7.12.6. A solucdo proposta deve suportar integracées com Microsoft Active Directory,
LDAP, Radius, eDirectory, TACACS+ e Banco de Dados Local para autenticacado de
usuarios;

7.12.7. A solucdo proposta deve suportar em modo automatico e transparente "Single
Sign-On" na autenticacdo dos usuarios do Active Directory e eDirectory;

7.12.8. Suporte a autenticacdo de Chromebook em Single Sing-on (SSO);
7.12.9. Possibilidade de aplicar updates, licencas e firmwares via USB;

7.12.10.  Os tipos de autenticacado devem ser, modo transparente, por autenticacao
NTLM e cliente de autenticacdo nas maquinas;

7.12.11.  Fornecer clientes de autenticacéo para Windows, MacOS X, Linux 32/64;
7.12.12. Certificados de autenticacdo para iOS e Android;

7.12.13. A solugcdo proposta deve suportar integragdo com Dynamic DNS de
terceiros;

7.12.14. A solugéo proposta fornecer ter graficos de utilizacdo de banda em modos
diarios, semanais, mensais ou anuais para os links de forma consolidada ou individual;

7.12.15. A solucao proposta deve suportar Parent Proxy, com suporte a IP / FQDN;
7.12.16. A solucéo proposta deve suportar NTP;

7.12.17. A solucao deve ter suporte multilingue para console de administracao web,
devendo incluir pelo menos os idiomas inglés e portugués (Brasil);

7.12.18. A solucgéo proposta devera suportar a funcionalidade de unir usuario/IP/MAC
para mapear nome de usuario com o endereco IP e endereco MAC;

7.12.19.  Permitir o factory reset e troca do idioma via interface grafica;
7.12.20. A solucao deverd suportar a realizacéo de roll back de verséo do firmware;

7.12.21. A solucédo deve suportar a criacdo de usuario baseada em ACL para fins de
administracao;
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7.12.22. A solucdo proposta deve suportar cliente PPPOE e deve ser capaz de
atualizar automaticamente todas as configuragfes necessarias, sempre que o PPPoE
trocar;

7.12.23. A solugao deve suportar SNMP v1, v2 e v3,;

7.12.24. A solucéo deve suportar SSL/TLS para integracdo com o Active Directory e
LDAP;

7.12.25. A solucdo deve possuir servico de "Host Dynamic DNS" sem custo e com
seguranca reforcada;

7.12.26. A solucéo proposta deve ser baseada em Firmware ao contrario de Software e
deve ser capaz de armazenar duas versdes de Firmware ao mesmo tempo para facilitar o
retorno "rollback" da copia de seguranca;

7.12.27. Controle de acesso e dispositivos por zoneamento (WAN, LAN, DMZ e zonas
customizadas);

7.12.28. Suporte a atualizacé@o de firmware de forma automatizada;

7.12.29. A solucdo proposta deve fornecer uma interface grafica de administracdo
flexivel e granular baseado em perfis de acesso;

7.12.30. A solucdo proposta deve fornecer suporte a multiplos servidores de
autenticacao para diferentes funcionalidades (Por exemplo: Firewall utilizando um tipo de
autenticacdo e VPN outro tipo);

7.12.31. A solucéo proposta deve suportar:

7.12.31.1. Servico de DHCP/DHCPV6;

7.12.31.2. Servico de DHCP/DHCPvV6 Relay Agent;
7.12.31.3. Suporte a DHCP sobre VPN IPSec;

7.12.32. A solucgéo deve trabalhar como DNS/DNSv6 Proxy;

7.12.33. Reutilizacao de definicdes de objetos de rede, hosts, servicos, periodo,
usuarios, grupos, clientes e servers;

7.12.34. Integracdo com ferramenta de gerenciamento centralizado disponibilizado
pelo proprio fabricante;

7.12.35. Traps SNMP ou e-mail para notificacdes do sistema;
7.12.36. Suportar envio de informacgdes via Netflow e possuir informagdes via SNMP;

7.12.37. Suporte a TAP mode para POCs e trials;
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7.12.38. Ter funcionalidade que permita que o administrador manualmente atribua e/ou
remova cores do CPU para uma interface em particular, dessa forma, todo trafego que
passar por esta interface, sera tratado unicamente pelos nacleos definidos.

7.13. Troubleshooting

7.13.1. Suporte a graficos, relatérios e ferramentas avancadas de apoio para
troubleshooting;

7.13.2. Permitir exportar informacdes de troubleshooting para arquivo PCAP;

7.13.3. Portal de acesso exclusivo para usuarios poderem realizar atividades
administrativas que envolve apenas funcionalidades especificas a ele;

7.13.4. Opcao de habilitar acesso remoto do appliance para suporte diretamente com o
fabricante através de um tunel seguro. Esta funcionalidade deve estar embarcada dentro
do préprio equipamento ofertado.

7.14. Balanceamento de Carga e Redundéancia para Multiplos Provedores de
Acesso a Internet

7.14.1. Suportar o balanceamento de carga e redundancia para no minimo 03 (trés)
links de Internet;

7.14.2. Suportar o roteamento explicito com base em origem, destino, nome de usuario
e aplicacao;

7.14.3. Deve suportar algoritmo “Round Robin” para balanceamento de carga;

7.14.4. O balanceamento de carga de acesso a Internet deve suportar o modo
ativo/ativo utilizando algoritmo de "Round Robin" e ativo/passivo para o balanceamento de
carga do gateway e suporte a falha do acesso a Internet;

7.14.5. Suporte a SD-WAN Link Fail-over e Restore;

7.14.6. Deve fornecer opgdes de condigcbes em caso de falha "Failover" do link de
Internet através dos protocolos ICMP, TCP e UDP;

7.14.7. Funcionalidade que permita o envio automatico de e-mail de alerta ao
administrador sobre a mudanca do status de gateway;

7.14.8. A solugédo proposta deve fornecer o gerenciamento para multiplos links de
Internet bem como trafego IPv4 e IPv6.

7.15. Especificagbes de Alta Disponibilidade

7.15.1. A solugédo proposta deve suportar Alta Disponibilidade (High Availability)
ativo/ativo e ativo/passivo, entretanto devera ser fornecida inicialmente, para efeito de
licenciamento, a operagcdo em modo ativo/passivo;

57



Sesc

Fecomércio
senaC

Servigo Social do Comércio
Regional Alagoas

7.15.2. A solucdo proposta deve notificar os administradores sobre o estado (status)
dos gateways mantendo a Alta Disponibilidade;

7.15.3. O trafego entre os equipamentos em Alta Disponibilidade devera ser
criptografado;

7.15.4. A solucdo devera detectar falha em caso de Link de Internet, Hardware e
Sessao;

7.15.5. Suporte a sincronizacdo automatica e manual entre os appliances em "cluster”;

7.15.6. A solucao deve suportar Alta Disponibilidade (HA) em "Bridge Mode" e Mixed
Mode" (Gateway + Bridge).

7.16. Protecdo basica de firewall
7.16.1. Especificacdes do Firewall e roteamento

7.16.1.1. Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e
identificacdo de usuarios;

7.16.1.2. Suporte a objetos e regras IPv6;
7.16.1.3. Suporte a objetos e regras multicast;

7.16.1.4. Deve suportar “Stateful Inspection” baseado em usuario "one-to-one", NAT
Dinamico e PAT,;

7.16.1.5. Suporte a "ldentidade do Usuario" como critério de Origem/Destino,
IP/Subnet/Grupo e Porta de Destino na regra do Firewall;

7.16.1.6. A solucao proposta deve unificar as politicas de ameacas de forma granular
como Antivirus/AntiSpam, IPS, Filtro de Conteudo, Politicas de Largura de Banda e
Politica de Balanceamento de Carga baseado na mesma regra do Firewall para facilitar o
uso;

7.16.1.7. Deve permitir o blogueio de vulnerabilidades;
7.16.1.8. Deve permitir o bloqueio de exploits conhecidos;
7.16.1.9. Suporte a arquitetura de seguranca baseado em Zonas;

7.16.1.9.1. As zonas deveréo ser divididas pelo menos em WAN, LAN e DMZ,
sendo necessario que as zonas LAN e DMZ possam ser customizaveis;

7.16.1.10. A solucdo proposta deve ter predefinidas aplicagbes baseadas na
"porta/assinatura” e suporte a criacdo de aplicativo personalizado baseado na
"porta/nimero de protocolo”;
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7.16.1.11. Suportar balanceamento de carga de entrada (Inbound NAT) com diferentes

métodos de balanceamento incluindo First Alive, Round Robin, Random, Sticky IP e
Failover conforme a saude (Health Check) do servidor por monitoramento (probe) TCP ou

ICMP;
7.16.1.12.Suporte ao protocolo 802.1q (suporte a marcacédo de VLAN);

7.16.1.13. Suporte a roteamento dinamico por meio dos protocolos RIP1, RIP2, OSPF
e BGP4;

7.16.1.14. A solugdo proposta deve possuir uma forma de criar roteamento
Estatico/Dinamico via shell;

7.16.1.15. O sistema proposto deve prover mensagem de alertas no Dash Board
(Painel de Bordo) quando eventos como: a senha padrdo nao foi alterada, acesso nao

seguro esta permitindo ou a licenca ira expirar em breve;

7.16.1.16. Prover regras de firewall através de endereco MAC (MAC Address) para
prover seguranca nas camadas de rede 2 a 7 do modelo OSI;

7.16.1.17. Deve ser totalmente compativel com IPv6, com suporte a tunelamentos 6in4,
6to4, 4in6 e IPv6 Rapid Deployment (6rd);

7.16.1.18. Suportar implementac6es de IPv6 Dual Stack;
7.16.1.19. Suporte a toda configuracédo de IPv6 através da Interface Gréfica,
7.16.1.20. Suporte a DNSv6;

7.16.1.21.Suporte a protecdo DoS contra ataques IPv6;

7.16.1.22.0Oferecer prevencao contra Spoof em IPv6;

7.16.1.23.Suporte ao protocolo 802.3ad para Link Aggregation;

7.16.1.24. A solucao proposta deve suportar modem 3G UMTS e 4G via interface USB
para utilizacdo em VPN e acesso a Internet;

7.16.1.25. Suportar gerenciamento de banda baseado em Aplicacédo, permitindo aos
administradores criarem politicas de banda de utilizac&o de link baseado por aplicacéo;

7.16.1.26.Flood protection, DoS, DDoS e Portscan;
7.16.1.27.Bloqueio de Paises baseados em GeolP;
7.16.1.28.Suporte a Upstream proxy;

7.16.1.29.Suporte a VLAN DHCP e tagging;
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7.16.1.30.Suporte a Multiple bridge.
7.16.2. Inspecao de Pacotes
7.16.2.1. Recurso de inspec¢ao profunda de pacotes (DPI), com alto performance;
7.16.2.2. Suporte nativo ao protocolo Transport Layer Security (TLS) 1.2 e 1.3;
7.16.3. Funcionalidades do portal do usuario

7.16.3.1. Autenticacdo de dois fatores (OTP) para IPSEC e SSL VPN, portal do usuario,
e administracao web (GUI);

7.16.3.2. Download dos clientes de autenticacao disponibilizados pela ferramenta;
7.16.3.3. Download do cliente VPN SSL em plataformas Windows;
7.16.3.4. Download das configuracbes SSL em outras plataformas;
7.16.3.5. Informacdes de hotspot;
7.16.3.6. Autonomia de troca de senha do usuério;
7.16.3.7. Visualizacdo do uso de internet do usuario conectado;
7.16.3.8. Acesso a mensagens em quarentena.
7.16.4. Opcdes base de VPN

7.16.4.1. Site-to-site  VPN: SSL, IPSec, 256- bit AES/3DES, PFS, RSA, X.509
certificates, pre-shared key.

7.16.4.2. Suporte aos protocolos L2TP e PPTP.
7.16.4.3. Suporte a VPN SSL;

7.16.4.4. Proporcionar através do portal do usuério uma forma de conexao via HTML5 de
acesso remoto com suporte aos protocolos RDP, HTTP, HTTPS, SSH, VNC e Telnet;

7.16.5. Funcionalidades base de QoS e Quotas

7.16.5.1. Permitir a aplicacdo de QoS a redes e usuarios em operagbes de
download/upload em trafegos baseados em servicos;

7.16.5.2. Otimizag&o em tempo real do protocolo VolIP;
7.16.5.3. Suporte a marcacao DSCP;
7.16.5.4. Suporte a regras associadas a usuarios;
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7.16.5.5. Suporte a regras de limitacédo e garantia de banda em upload/download;
7.16.5.6. Permitir criar regra de QoS individualmente e compartilhada.
7.17. Protecao de Redes
7.17.1. Funcionalidade de Intrusion Prevention System (IPS)
7.17.1.1. Proporcionar alta performance na inspecao dos pacotes;
7.17.1.2. Possuir base de dados com milhares de assinaturas conhecidas;

7.17.1.3. Suportar a customizacdo de assinaturas, permitindo ao administrador agregar
novas sempre que necessario;

7.17.1.4. Proporcionar flexibilizacdo na criacdo das regras de IPS, ou seja, permitir que
as regras possam ser aplicadas tanto para usuarios quanto para redes, com total
customizacao.

7.17.2. Funcionalidade Anti-DoS

7.17.2.1. Suporte a customizacao dos parametros de protecédo DoS:
7.17.2.1.1. SYN Flood;

7.17.2.1.2. UDP Flood;

7.17.2.1.3. TCP Flood,;

7.17.2.1.4. ICMP Flood;

7.17.2.1.5. IP Flood.

7.17.2.2. Templates pré-configurados, havendo sugestbes de fluxo dos pacotes, por
exemplo: LAN to DMZ, WAN to LAN, LAN to WAN, WAN to DMZ etc.

7.17.2.3. Protecao contra spoofing;

7.17.2.4. Poder restringir IPs ndo confiaveis, somente aqueles que possuirem MAC
address cadastrados como confiaveis.

7.17.2.5. Possuir funcionalidade para o administrador poder criar bypass de DoS.

7.17.2.6. Permitir o administrador clonar templates existentes para ter como base na
hora da criacao de sua politica customizada.

7.17.3. Protecdo avancada contra ameacas persistentes (APT)
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7.17.3.1. Detectar e bloquear trafego de pacotes suspeitos e maliciosos que tentarem
realizar comunicacdo com servidores de comando externo (C&C), usando técnicas de
multicamadas, DNS, AFC, Firewall e outros.

7.17.3.2. Possuir logs e relatorios que informem todos os eventos de APT;

7.17.3.3. Permitir que o administrador possa configurar entre apenas logar os eventos ou
logar e bloquear as conexdes consideradas ameagas persistentes.

7.17.3.4. Em casos de falso positivo, permitir o administrador criar excecdes para o fluxo
considerado como APT.

7.18. Protecao Web
7.18.1. Filtragem e Seguranca Web

7.18.1.1. Proporcionar transparéncia total de autenticacdo no proxy, provendo
recursos de seguranca anti-malware e filtragem web;

7.18.1.2. Possuir uma base de dados com pelo menos 1.000.000 (um milhdo) de URLs
reconhecidas e categorizadas agregadas a pelo menos 90 categorias oferecidas pela
solucéo;

7.18.1.3. Suporte a autenticacdo dos usuarios nos modos transparente e padrao;
7.18.1.3.1. As autenticacBes devem ser feitas via NTLM.

7.18.1.4. Possuir sistema de quotas aplicado a usuéarios e grupos;

7.18.1.5. Permitir a criacdo de politicas por horério, aplicadas a usuarios e grupos.

7.18.1.6. Possuir sistema de malware scanning que realize pelo menos as seguintes
acoes:

7.18.1.6.1. Bloquear toda forma de virus;
7.18.1.6.2. Bloquear malwares web;

7.18.1.6.3. Prevenir a infeccdo de malwares, trojans e spyware em trafegos
HTTPS, HTTP, FTP e e-mails baseados em acesso web (via navegador);

7.18.1.6.4. Proporcionar protecdo de web malware avangcado com emulagédo de
Javascript.

7.18.1.7. Prover protecdo em tempo real de todos os acessos web;

7.18.1.7.1. A protecao em tempo real deve consultar constantemente a base de
dados em nuvem do fabricante que devera se manter atualizada, prevenindo assim
novas ameacas.
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7.18.1.8. Prover pelo menos duas engines diferentes de anti-malware para auxiliar na
deteccdo de ataques e ameacas realizadas durante os acessos web realizados pelos
usuarios;

7.18.1.9. Fornecer Pharming Protection;

7.18.1.10. Possuir pelo menos dois modos diferentes de escaneamento durante o
acesso do usuario.

7.18.1.11. Permitir criacdo de regras customizadas baseadas em usuario e hosts;

7.18.1.12. Permitir criar excecbes de URLs, usuarios e hosts para que ndo sejam
verificados pelo proxy;

7.18.1.13. Validacao de certificados em sites que utilizem protocolo HTTPS;

7.18.1.14. Prover cache de navegacdo customizavel, contribuindo na agilidade dos
acessos a internet;

7.18.1.15. Realizar filtragem por tipo de arquivo, mime-type, extensdo e tipo de
conteudo (exemplo: Activex, applets, cookies etc.);

7.18.1.16. Integracdo com o Youtube for Schools;

7.18.1.17. Prover funcionalidade que force o uso das principais ferramentas de
pesquisa segura (SafeSearch), compativel com Google, Bing e Yahoo;

7.18.1.18. Permitir a customizacdo das mensagens de bloqueio apresentadas pela
soluc&o aos usuarios;

7.18.1.19. Permitir alterar a imagem de bloqueio que € apresentado para o usuario
guando feito um acesso nao permitido;

7.18.1.20. Permitir a customizacdo da pagina HTML que apresenta as mensagens e
alertas para os usuarios finais;

7.18.1.21. Permitir a definicdo do tamanho em Kbytes de arquivos que nao devem ser
escaneados pela protecdo web, com range aceitavel de 1 a 25.600KB.

7.18.1.22. Permitir o bloqueio de trafego que néo seguir os padrdes do protocolo HTTP;

7.18.1.23. Permitir criar excec¢des de sites baseados em URL Regex, para HTTP e
HTTPS;

7.18.1.24. Nas excecdes, permitir definir operadores “AND” e “OR”;

7.18.1.25. Permitir definir nas excecdes a op¢ao de nao realizar escaneamento HTTPS;
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7.18.1.26. Permitir definir nas excecdes a opcao de nao realizar escaneamento contra
malware;

7.18.1.27. Permitir definir nas excecfes a opcado de nao realizar escaneamento de
critérios especificado por politicas;

7.18.1.28. Permitir criar regras de excecdes por enderecos IPs de origem;
7.18.1.29. Permitir criar regras de excecodes por enderecos IPs de destino;
7.18.1.30. Permitir criar excecdes por grupo de usuarios;
7.18.1.31. Permitir criar excecdes por categorias de sites;

7.18.1.32. Permitir a criagcdo de agrupamento de categorias feitas pelo administrador do
equipamento;

7.18.1.33. Ter grupos de categorias pré-configuradas na solucdo apresentando nomes
sugestivos para tais agrupamentos, incluindo “Criminal Activities, Finance & Investing,
Games and Gambling”, entre outras.

7.18.1.34. Permitir editar grupos de categorias pré-estabelecidos pela solucgéo;

7.18.1.35. Deve ter sistema que permita a criacdo de novas categorias com as
seguintes especificacoes:

7.18.1.35.1.1. Nome da regra,
7.18.1.35.1.2. Permitir criar uma descri¢cao para identificacdo da regra.
7.18.1.35.1.3. Ter a possibilidade de classificacdo de pelo menos:
7.18.1.35.1.3.1. Produtivo;
7.18.1.35.1.3.2. Nao produtivo;
7.18.1.35.1.4. Permitir aplicar Traffic Shaping diretamente na categoria;

7.18.1.35.1.5. Na especificacdo das URLs e dominios que fardo parte da regra, deve-
se permitir cadastrar por dominio e palavra-chave;

7.18.1.35.1.6. Deve permitir importar uma base com dominios e palavras chaves na
hora da criacdo da categoria. A base com informacdes de dominios e palavras chaves
devera aceitar pelo menos as seguintes extensdes: .tar, .gz, .bz, .bz2, e .txt;

7.18.1.35.1.7. Permitir importar a base citada no item anterior de forma externa, ou
seja, especificar uma URL externa que contenha as informac¢des com a lista dominios
gue podera ser mantida pelo administrador ou por terceiros;
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7.18.1.36.Ter funcao para criar grupos de URLs;

7.18.1.37. A base de sites e categorias devem ser atualizadas automaticamente pelo
fabricante;

7.18.1.38. Permitir ao administrador especificar um certificado proprio para ser utilizado
no escaneamento HTTPS.

7.18.1.39. Deve permitir que em uma mesma politica sejam aplicadas ac¢des diferentes
de acordo com o usuario autenticado;

7.18.1.40. Nas configuracBes das politicas, deve existir pelo menos as opcdes: Liberar
categoria/URL, bloquear e emitir Alarme para o usuario quando feito acesso a uma
categoria ndo desejada pelo administrador;

7.18.1.41. Forcar a filtragem diretamente nas imagens apresentadas pelos buscadores,
ajudando na reducao dos riscos de exposicdo de contetdo inapropriado nas imagens;

7.18.1.42.Permitir criar cotas de navegacdo com 0s seguintes requisitos:

7.18.1.42.1. Tipo do ciclo, especificando se o limite serd por duracdo de acesso a
internet ou se sera especificado uma data limite para o acesso.

7.19. Controle e Seguranca de Aplicagcbes

7.19.1. Reconhecer aplicacbes diferentes, classificadas por nivel de risco,
caracteristicas e tecnologia, incluindo, mas néo limitado a trafego relacionado a peer-to-
peer, redes sociais, acesso remoto, update de software, servigos de rede, VolP, streaming
de midia, proxy e tunelamento, mensageiros instantaneos, compartilhamento de arquivos,
web e-mail e update de softwares;

7.19.2. Controlar aplicacbes baseadas em categorias, caracteristica (Ex: Banda e
produtividade consumida), tecnologia (Ex:P2P) e risco;

7.19.3. Suporte ao reconhecimento de servigcos/aplicagcdes em cloud;

7.19.4. Possuir relatério customizavel de uso de servicos em cloud conhecidos;

7.19.5. Permitir criar regras de controle por usuario e hosts;

7.19.6. Permitir realizar traffic shapping por aplicacao e grupo de aplicacgoes;

7.19.7. Possibilitar que as regras criadas baseadas em aplicacdo permitam:
7.19.7.1. Bloquear o trafego para as aplicagbes

7.19.7.2. Liberar o trafego para as aplicacdes

65



Sesc

Fecomércio
senaC

Servigo Social do Comércio
Regional Alagoas

7.19.7.3. Criar categorizacdo das aplicacdes por risco, com pelo menos as
opcoes:

7.19.7.3.1. Risco muito baixo;
7.19.7.3.2. Risco baixo;
7.19.7.3.3. Risco médio;
7.19.7.3.4. Risco alto;
7.19.7.3.5. Risco muito alto.

7.19.7.4. Permitir a visualizacdo de aplicagcbes por suas caracteristicas, incluindo
aplicacdes que utilizam banda excessiva, consideradas vulneraveis, que geram perda de
produtividade, entre outras;

7.19.7.5. Permitir selecionar pela tecnologia, por exemplo: P2P, client server, protocolos
de redes, entre outros.

7.19.8. Permitir granularidade quanto a criacdo da regra baseada em aplicacdo, como
por exemplo: Permitir bloquear anexo dentro de um post do Facebook, bloquear o like do
Facebook, permitir acesso ao Youtube, mas bloquear o upload de videos, entre outras
opcoes;

7.19.8.1. Possibilitar a decriptografia de pacotes do trafego criptografado SSL a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicacbes conhecidas
pela solucao;

7.19.8.2. Permitir agendar um horario e data especificos para a aplicacdo das regras de
controle de aplicativos, podendo ser executadas uma Unica vez ou também de forma
recursiva;

7.19.8.3. Os dispositivos de protecdo de rede deverdo possuir a capacidade de
reconhecer aplicagdes por assinaturas e camada 7, utilizando portas padroes (80 e 443),
portas ndo padrdes, port hopping e tunel através de trafego SSL encriptado;

7.19.8.4. Atualizacdo da base de assinaturas de aplica¢cées automaticamente;
7.19.8.5. Reconhecimento de aplicacdes que utilizem o IPV6;

7.19.8.6. Deve permitir o uso individual de diferentes aplicativos para usuarios que
pertencem ao mesmo grupo, sem gque seja necessaria a mudanca de grupo ou a criacao
de um novo grupo. Os demais usuarios deste mesmo grupo que ndo possuirem acesso a
estes aplicativos devem ter a utilizagdo bloqueada.

7.20. Controladora Wifi

7.20.1. Suporte para geréncia de Access Points Wifi do mesmo fabricante remotamente.
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7.20.2. Plug and play no deploy dos access points;

7.20.3. Permitir criar SSIDs com bridge to LAN, bridge to VLAN e zona separada;
7.20.4. Suporte a multiplas SSIDs, incluindo hidden SSIDs;

7.20.5. Suporte WPA2 Personal e Enterprise;

7.20.6. Suporte a IEEE 802.1X (RADIUS authentication);

7.20.7. Suporte a 802.11r (fast transition);

7.20.8. Suporte a hotspot, customizacdo de vouchers, senha do dia e termos de
aceitacao;

7.20.9. Suporte ao controle de acesso a rede wireless baseado em horério;

7.20.10. Escolha do melhor canal feita automaticamente pela ferramenta, buscando a
melhor performance;

7.20.11. Suporte a login em HTTPS;

7.20.12. O access point deve poder operar e ser gerenciado (tendo alteracdo de
configuragdes) de forma independente de uma controladora central, onde em caso de
interrupcéo de link isto ndo afetara sua geréncia. Para isto, deve-se ter uma controladora
local e a mesma deve ser gerenciada de forma central.

7.21. Protecdo para E-mails
7.21.1. Possuir suporte para escaneamento dos protocolos SMTP, POP3 e IMAP;

7.21.1.1. Possuir servico de reputacdo para monitoramento dos fluxos dos e-mails,
sendo assim, o antispam devera bloquear e-mails considerados com ma reputacdo
na internet e pelo fabricante da solucéao;

7.21.1.2. Bloquear SPAM e Malwares durante a transacdo SMTP;

7.21.1.3. Possuir pelo menos duas engines de antivirus, para duplo escaneamento;
7.21.1.4. Suporte a greylisting e protecdo SPF;

7.21.1.5. Suporte a DomainKeys (DKIM);

7.21.1.6. Suporte a Bounce Address Tag Validation (BATV);

7.21.1.7. Ter protecdo em tempo real, a solucdo deverd realizar consultas na
nuvem do fabricante para verificar a integridade e seguranca dos e-mails que
passam pela solugdo e assim tomar acdes automaticas de seguranca, caso
necessario
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7.21.1.8. Os updates das assinaturas e protecao deverdo ser realizados de forma
automatica;

7.21.1.9. Suporte a smart hosts, que permita o encaminhamento (relay) de e-mails
de saida;

7.21.1.10. Possuir funcionalidade que permite detectar arquivos por suas extensdes
e bloquea-los caso estejam anexados;

7.21.1.11. Usar conteudo pré-definido pela solucdo para que seja possivel criar
regras baseadas neste contetdo ou customiza-los;

7.21.1.12. Suporte a criptografia TLS para SMTP, POP e IMAP.

7.21.1.13. Possibilidade de agregar RBLs do fabricante e de terceiros para ajudar
na composicao de seguranca da ferramenta;

7.21.1.14. As ac0es para os e-mails considerados SPAM devem ser:
7.21.1.14.1.Drop;
7.21.1.14.2.Warn;
7.21.1.14.3.Quarantine.

7.21.1.15. Poder definir um prefixo no campo “subject” (assunto) de cada e-mail
considerado SPAM, como por exemplo: que contenha a string [SPAM];

7.21.1.16. Permitir visualizar os e-mails que se encontram na fila para serem enviados;

7.21.1.17. Possuir funcionalidade que permita a adicdo de um banner no final dos E-
mails analisados pela solugéo;

7.21.1.18. Possuir funcionalidade de Lista de Permissfes (allowlist) e Lista de
Bloqueios (blocklist);

7.21.1.19. Possuir funcionalidade que rejeite e-mails com HELO invalido e/ou que néo
possuam RDNS.

7.21.1.20. Permitir que o0 escaneamento seja feito tanto para e-mails de entrada quanto
de saida;

7.21.2. Quarentena de E-mail

7.21.2.1. Possuir quarentena para 0s e-mails e opc¢des de notificacbes para o
administrador;

7.21.2.2. E-mails que possuem malwares e SPAM e foram colocados em quarentena,
devem ter a opgao para serem pesquisados por filtros como: data, sender, recipient e
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subject, todos eles devem possuir a opcao para liberacdo da mensagem e a opcao para
remocao;

7.21.2.3. Suporte para que 0 usuario possa gerenciar sua quarentena de e-mails
através de um portal disponibilizado pela prépria solucdo, onde ele podera visualizar e
realizar release das mensagens em quarentena;

7.21.2.3.1. As regras do administrador ndo poderdo ser ignoradas, O USUArio
tomara acdes somente as quais for permitido;

7.21.2.3.2. Permitir ao administrador agendar diariamente, semanalmente ou
mensalmente o envio de relatdrio de quarentena para todos 0S usuarios;

7.21.3. Possuir funcionalidade de criptografia de e-mails e DLP

7.21.3.1. Possuir funcionalidade de encriptacdo de e-mails, que ndo necessite de
configuragbes complexas, que envolvam certificados entre outros requisitos;

7.21.3.1.1. Os e-mails criptografados poderdo ter seu conteudo armazenado
em um arquivo PDF.

7.21.3.1.2. Possibilidade de o wusuéario registrar sua propria senha de
seguranca para que seja possivel abrir os e-mails criptografados;

7.21.3.1.3. Possuir funcionalidade para geracdo de senhas aleatérias para
decriptacéo do conteudo;

7.21.3.1.4. Permitir o envio de anexos junto aos e-mails criptografados;

7.21.3.1.5. Para o wusuéario final o uso desta criptografia deve ser
completamente transparente, ou seja, ndo deve utilizar qualquer software
adicional, plugin, ou cliente instalado no equipamento.

7.21.3.2. Funcionalidade de DLP nos E-mails

7.21.3.2.1. A engine de DLP deve ser automatica na hora de escanear 0s e-mails e
anexos, assim identificando todos os dados sensiveis encontrados no e-mail sem
gualquer intervencao;

7.21.3.2.2. Possuir templates de dados considerados sensiveis pré-estabelecidos
pelo fabricante (CCLs) com os padrdes PII, PCI, HIPAA, com a intencdo de ajudar o
administrador na criacdo das regras desejadas e seguir as principais normas do
mercado, elas deverdo ser mantidas pelo fabricante;

7.21.3.2.3. Suporte a configuracdo de excec¢Oes individuais para cada tipo de
situacéao;

7.21.3.2.4. Suporte a operadores logicos;
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7.21.3.2.5. Poder definir tamanho maximo para escaneamento.
7.22. Protecado para Ameacas Zero-Day
7.22.1. Recurso de andlise dinamica para deteccdo de ameacas do tipo Zero-Day;

7.22.2. Capacidade para inspecionar arquivos executaveis e documentos, incluindo

LE 11

conteudo com extensdes “.exe”, “.dll”,”.doc.”, “.docx,”,”.docm?”, “.rtf’, “.pdf”, etc.;

7.22.3. Capacidade para inspecionar arquivos com contetdo compactado, incluido as
extensbes “.zip”,”.bzip”, “.gzip”, “.rar”, “.tar”, “.Iha”, “.I1zh”, “.7z”, “.cab”, etc.;

7.22.4. Utilizacdo de analise comportamental (behavior), de rede e meméria;
7.22.5. Utilizacdo de recurso de sandbox, diretamente na nuvem do fabricante;
7.22.6. Utilizagdo de recursos de Machine/Deep Learning (Al);
7.22.7. Utilizacao de tecnologia que permita a prevencao e protecao contra exploits.
7.23. Compatibilidade

7.23.1. Por se tratar de expansao de solucdo em uso, os itens fornecidos devem ser
totalmente compativeis com a plataforma de firewall da Sophos, linhas XG/XGS e
ferramentas de gerenciamento da solucéo.

8. EspecificacOes Técnicas — Iltem 03 — Solucdo de Gerenciamento e Relatdrios

8.1. Solucao centralizada que permita o gerenciamento/monitoramento dos firewalls e o
armazenamento de informacdes/logs para emissao de relatérios;

8.2. A solucdo podera ser composta por uma ou mais ferramentas, desde que as
mesmas sejam integradas por meio da interface de gerenciamento;

8.3. Deve ser totalmente compativel com os firewalls descritos nos Itens 1 e 2, além dos
firewalls modelos Sophos XG 230 e XG 135, em uso no SESC-AL,;

8.4. Deve ter licenciamento para todos os firewalls descritos nos Itens 1 e 2, além de 01
cluster firewall Sophos XG 230 e 02 cluster firewall XG 135, para serem administrados de
forma centralizada.

8.5. A solugéo devera ser do mesmo fabricante dos firewalls;

8.6. A interface de gerenciamento devera ser web, sendo acessivel por navegadores
web por meio de HTTPS;

8.7. A solucéo podera ser fornecida em formato de appliance fisica, appliance virtual ou
em cloud, ou seja, por meio da infraestrutura propria do fabricante;
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8.8. Gerenciamento

8.8.1. Permitir o gerenciamento de diversos equipamentos atraves de uma Unica
console central, com administracao de privilégios e funcoes;

8.8.2. Deve emitir alertas de mudanca de status de gateways, uso excessivo de disco,
eventos ATP, IPS, ameacas de virus, navegacao, entre outros;

8.8.3. Permitir a criacao de grupos de equipamentos gerenciados;
8.8.4. Permitir visualizacdo do andamento de tarefas;

8.8.5. Deve ter logs de auditoria de uso administrativo e atividades realizadas nos
equipamentos;

8.8.6. A solucdo de gerenciamento devera permitir que o administrador da ferramenta
possa criar politicas de gerenciamento para um ou mais equipamentos e aplica-los todos
de uma Unica vez;

8.8.6.1. As politicas de configuracbes devem ter no minimo as seguintes opcoes:
8.8.6.1.1. Protecao e politicas de acesso web

8.8.6.1.2. Controle de aplicativos

8.8.6.1.3. IPS

8.8.6.1.4. VPN

8.8.6.1.5. E-mall

8.8.6.1.6. Firewall

8.8.7. A solucdo devera oferecer funcionalidade que permita o administrador criar
templates de configuracdo para que o administrador possa aproveitar as mesmas regras
para outros firewalls/appliances;

8.8.8. Devera haver na dashboard da solucdo, indicadores que permitam o
administrador avaliar a “saude” do equipamento, com facil visualizacao;

8.8.9. Possuir funcionalidade de gerenciamento de updates de firmware dos
equipamentos gerenciados e ter op¢cao de agendamento destas atualizacdes;

8.8.10. Deveré ter funcionalidade que permita a implantacdo de equipamentos de forma
rapida, onde as configuracdes iniciais sdo realizadas na solucdo de gerenciamento e
transferidas posteriormente para o equipamento por meio de pen drive e/ou Internet;

8.8.11. Permitir o gerenciamento e armazenamento de backups dos equipamentos
gerenciados.
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8.9.Relatorios

8.9. Permitir a centralizacdo de relatorios de todos os appliances em um Unico local,
especializado para esta funcao;

8.9.1. Permitir a customizacdo dos relatérios padrdo da solugcdo, possibilitando ao
administrador criar relatorios de acordo com as necessidades do ambiente;

8.9.2. Solucgéo de logs e relatérios centralizados, possibilitando a consolidagéo total de
atividades da solucéo através de uma Unica console central;

8.9.3. Permitir que o administrador realize agendamentos destes relatérios para que
estes sejam enviados via e-mail para os destinatarios cadastrados;

8.9.4. Ter relatorios customizados e em conformidade com, pelo menos, HIPAA, GLBA,
SOX, FISMA, PCI, NERC CIP v3, CIPA;

8.9.5. Possuir relatdrios unicos para cada um dos modulos ofertados pela solugéo;
8.9.6. Possuir multi-formato de relatérios, com pelo menos os formatos tabular e grafico;
8.9.7. Permitir exportar relatérios para formatos: PDF, CSV e HTML;

8.9.8. Possuir relatorios que informem principais atividades em cada médulo;

8.9.9. Suporte ao arquivamento de logs para consulta posterior;

8.9.10. Permitir que o administrador realize pesquisas dentro dos logs arquivados;
8.9.11. Possuir logs de auditoria;

8.9.12. Ter sua geréncia totalmente baseada interface web;

8.9.13. Possuir multiplas dashboards onde deve haver uma exclusivamente para 0s
relatorios e outro exclusivamente para tratar dos recursos e “saude” do appliance;

8.9.14. Deve-se detectar automaticamente firewalls do mesmo fabricante quando este
se reportar ao centralizador de relatérios, onde o administrador do sistema podera aceitar
ou ndo neste appliance que esta realizando a tentativa de integracao;

8.9.15. Permitir agrupamento dos equipamentos por tipo do dispositivo e modelo do
equipamento;

8.9.16. Acesso integral aos relatérios da ferramenta a partir de um navegador web;

8.9.17. O espaco disponivel para armazenamento de pelo menos 1TB (um), por pelo
menos 365 dias. Caso o0 espaco seja totalmente utilizado em um periodo menor do que
365 dias, os ultimos logs irdo substituir os primeiros (FIFO);
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8.10. Compatibilidade

8.10.1. Por se tratar de expansao de solugcdo em uso, os itens fornecidos devem ser
totalmente compativeis com a plataforma de firewall da Sophos e linhas XG/XGS.

9. Especificacdes Técnicas — Iltem 04 — Servico de Instalacdo da Solucdo Firewall
Tipo 1

9.1. O servico deve contemplar a instalacdo da Solucéo Firewall Tipo 1 na Sede do
SESC-AL e o remanejamento da solucdo em uso para a unidade SESC Arapiraca;

9.2. Instalagdo da Solugao Firewall Tipo 1:

9.2.1. Local de instalacdo: Sede do Administrativa Sesc Alagoas situada na Rua
Pedro Paulino, n 40, Poco — Maceidé/AL, CEP: 57025-340

9.2.2. Instalagao fisica dos equipamentos em rack padrao 197,
9.2.3. Organizacao do cabeamento interligado ao equipamento;

9.2.4. A configuracdo devera considerar uma instalacdo totalmente nova,
devendo as regras e customizagdes serem totalmente refeitas;

9.2.5. Realizar a segmentacao da rede interna em VLANS, com a interconexao
passando pelo firewall. Caso necessario devera ser realizada a configuracdo nos
switches de rede existentes;

9.2.6. Criacdo de enlaces agregados LACP para a interligagdo com o core
switch da rede local, por meio das interfaces 10GbE disponiveis no firewall;

9.2.7. Configuragao dos switches de rede interligados diretamente ao firewall, de
modo a refletir os ajustes e segmentacédo da rede;

9.2.8. Ativacéo das licengas;
9.2.9. Configuracéo de regras de controle de aplica¢des;

9.2.10. Configuracao de regras de QoS;

9.2.11. Configuracéo inicial de hostname, horario, interfaces WAN e LAN;
9.2.12. Criacéo de usuarios de gerenciamento da solucao;

9.2.13. Atualizagéo da verséo de firmware;

9.2.14. Configuragéo de interfaces adicionais e VLANS;

9.2.15. Configuracéo de roteamento estatico e dinamico;
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9.2.16. Configuracédo de DNS;

9.2.17. Configuracéo de DHCP;

9.2.18. Configuracdo de NAT de entrada e saida,;
9.2.19. Publicacdes de servicos e sites web;

9.2.20. Ativacao do recurso de HA (Alta Disponibilidade) da solucao;

9.2.21. Deveréo ser configuradas as VPNs IPsec para interconexdo entre a
sede e as unidades remotas, com redundancia de conexéo e utilizando recursos
de SD-WAN;

9.2.22. Integracdo de autenticacdo via Active Directory, RADIUS, LDAP ou
TACACSH+;

9.2.23. Configuracéo de regras de firewall;

9.2.24. Configuracao de Web Filter;

9.2.25. Configuracdo da DMZ;

9.2.26. Configuracao de IPS;

9.2.27. Configuracéo de backup;

9.2.28. Integracdo com a solugcéo Sophos Endpoint em uso;

9.2.29. Outros ajustes necessarios para o melhor aproveitamento dos
recursos de protecdo da solucao.

9.3.Remanejamento da solucao atual para a unidade de Arapiraca:

9.3.1. Local de instalacdo: Unidade Sesc Arapiraca, situada na Rua Manoel
Cazuza, s/n, Santa Edwiges — Arapiraca/AL, CEP: 57310.

9.3.2. Instalagao fisica dos equipamentos em rack padrao 197
9.3.3. Organizagéo do cabeamento interligado ao equipamento;

9.3.4. A configuracdo devera considerar uma instalagéo totalmente nova, devendo
as regras e customizagbes serem totalmente refeitas. Neste sentido, 0s
equipamentos deverdo inicialmente serem inicializados para sua configuracado de
fabrica;

9.3.5. Realizar a segmentacdo da rede interna em VLANS, com a interconexao
passando pelo firewall. Caso necesséario devera ser realizado a configuracdo dos
switches de rede existentes;
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9.3.6. Criacao de enlaces agregados LACP para a interligacdo com o core switch
da rede local, considerando as interfaces 01GbE existentes;

9.3.7. Configuracdo dos switches de rede que estédo interligados diretamente ao
firewall para refletir os ajustes e segmentacao da rede;

9.3.8. Ativacéao das licencas;

9.3.9. Configuragéo de regras de controle de aplicagoes;

9.3.10. Configuracéo de regras de QoS;

9.3.11. Configuracao inicial de hostname, horario, interfaces WAN e LAN;
9.3.12. Criacao de usuarios de gerenciamento da solucéo;

9.3.13. Atualizagéo da verséao de firmware;

9.3.14. Configuracéo de interfaces adicionais e VLANS;

9.3.15. Configuragdo de roteamento estético e dindmico;

9.3.16. Configuracédo de DNS;

9.3.17. Configuragédo de DHCP;

9.3.18. Configuracdo de NAT de entrada e saida;

9.3.19. Ativacéo do recurso de HA (Alta Disponibilidade) da solucéo;

9.3.20. Deverao ser configurada as VPNs IPsec para interconexdo com a sede, com
redundancia de conexao e utilizando recursos de SD-WAN;

9.3.21. Integracdo de autenticacdo via Active Directory, RADIUS, LDAP ou
TACACSH;

9.3.22. Configuracéo de regras de firewall;

9.3.23. Configuracédo de Web Filter;

9.3.24. Configuracédo da DMZ;

9.3.25. Configuracéo de IPS;

9.3.26. Configuracéo de backup;

9.3.27. Integracdo com a solucéo Sophos Endpoint em uso;

9.3.28. Outros ajustes necessarios para o melhor aproveitamento dos recursos de
protecdo da solucao.
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9.4. Deve ser apresentado atestado de capacidade técnica de que a licitante ja realizou
implementacao de equipamento ou solucdo de capacidade igual ou superior ao exigido;

9.5. Todos o0s custos relativos a execugdo dos servigos, incluindo eventual
hospedagem, alimentagéo, deslocamentos etc., deverdo estar inclusos no valor da
proposta;

9.6. Todo o servico devera ser realizado de forma presencial;
9.7. Todo o servico sera acompanhado por profissional do SESC/AL,

9.8. O servico de migragdo do firewall atual para a unidade de Arapiraca devera ser
realizado apenas ap0s a conclusao da instalacdo da nova Solucéo Firewall na sede;

9.9. A instalacdo da nova solucdo na sede devera ser realizada em semana diversa do
remanejamento do firewall em uso para a unidade de Arapiraca, mediante agendamento
prévio de pelo menos 5 dias Uteis, ou ao critério do SESC/AL;

9.10.0s servicos devem ser realizados de modo a ndo interromper as atividades das
unidades do SESC/AL, ou seja, a substituicdo efetiva dos equipamentos em uso pela
nova solucdo devera ser realizada em horario ndo comercial e/ou de acordo com
definicbes adicionais da GTI;

9.11. Deve ser apresentada comprovacdo de que a empresa licitante possui profissional
com certificagdo de nivel Sophos Certified Architect;

9.12. Nao sera permitida a terceirizacdo dos servicos a serem realizados;

9.13.Devera ser realizado o acompanhamento da instalacdo por um periodo de 03
meses contados a partir da concluséo do servico;

9.14. Acompanhar a instalacdo da rede Wifi, a ser contrata em procedimento licitatério a
parte, realizando as configuracdes de acesso dos clientes Wifi, no que se refere a solucao
firewall. Esta exigéncia pressupde que a nova rede Wifi ja esta configurada.

10. EspecificacOes Técnicas — Iltem 05 — Servico de Instalacdo da Solucdo Firewall
Tipo 2

10.1. O servico deve contemplar a instalagéo de 01 unidades da Solugéo Firewall Tipo 2
e 0 remanejamento das solugées em uso para outra unidade remota do SESC/AL;

10.2. Instalacdo da Solucgao Firewall Tipo 2:
10.2.1. Local de instalacédo: Qualquer municipio do estado de AL;
10.2.2. Instalagéo fisica dos equipamentos em rack padrao 19”, caso disponivel;

10.2.3. Organizacao do cabeamento interligado ao equipamento;
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10.2.4. A configuracdo devera considerar uma instalacdo totalmente nova, devendo as
regras e customizacdes serem totalmente refeitas;

10.2.5. Realizar a segmentacdo da rede interna da unidade em VLANs, com a
interconexdo passando pelo firewall. Caso necessario devera ser realizada a configuragéo
dos switches de rede existentes;

10.2.6. Criacao de enlaces agregados para a interligacdo com o core switch da rede
local, considerando as interfaces 01GbE disponiveis no firewall;

10.2.7. Configuragéo dos switches de rede que estédo interligados diretamente ao firewall
de modo a refletir os ajustes e segmentacéo da rede;

10.2.8. Ativacgao das licencas;
10.2.9. Configuracéo de regras de controle de aplicacoes;
10.2.10. Configuragéo de regras de QoS;
10.2.11. Configuracéo inicial de hostname, horario, interfaces WAN e LAN;
10.2.12. Criacao de usuarios de gerenciamento da solugéo;
10.2.13. Atualizacao da versao de firmware;
10.2.14. Configuragao de interfaces adicionais e VLANS;
10.2.15. Configuracéo de roteamento estéatico e dinamico;
10.2.16. Configuragcao de DNS;
10.2.17. Configuracédo de DHCP;
10.2.18. Configuracdo de NAT de entrada e saida;
10.2.19. Ativacao do recurso de HA (Alta Disponibilidade) da solucéo;

10.2.20. Deveréao ser configurada as VPNs IPsec para interconexao com a sede, com
redundancia de conexao e utilizando recursos de SD-WAN;

10.2.21. Integracdo de autenticagcdo via Active Directory, RADIUS, LDAP ou
TACACSH,;

10.2.22. Configuracao de regras de firewall;
10.2.23. Configuracao de Web Filter;

10.2.24. Configuragédo da DMZ;
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10.2.25. Configuracéo de IPS;
10.2.26. Configuragéao de backup;
10.2.27. Integracdo com a solucédo Sophos Endpoint em uso;

10.2.28. Outros ajustes necesséarios para o melhor aproveitamento dos recursos de
protecdo da solucao.

10.3. Remanejamento das soluc¢des atuais para outra unidade do SESC/AL:
10.3.1. Local de instalacdo: Qualquer municipio do estado de AL;
10.3.2. Instalacgéo fisica dos equipamentos em rack padrao 19”, caso disponivel;
10.3.3. Organizacao do cabeamento interligado ao equipamento;

10.3.4. A configurac@o devera considerar uma instalacdo totalmente nova, devendo as
regras e customizacbes serem totalmente refeitas. Neste sentido, os equipamentos
deverao inicialmente serem reinicializados para sua configuracéo de fabrica;

10.3.5. Realizar a segmentacdo da rede interna em VLANsS, com a interconexao
passando pelo firewall. Caso necessario deverd ser realizado a configuragdo nos switches
de rede existentes;

10.3.6. Criacao de enlaces agregados LACP para a interligagdo com o core switch da
rede local, considerando as interfaces 01GbE existentes;

10.3.7. Configuragdo dos switches de rede que estdo interligados diretamente ao
firewall para refletir os ajustes e segmentacao da rede;

10.3.8. Ativacéo das licencas;
10.3.9. Configuracao de regras de controle de aplicaces;
10.3.10. Configuracao de regras de QoS;
10.3.11. Configuracao inicial de hostname, horario, interfaces WAN e LAN;
10.3.12. Criagao de usuarios de gerenciamento da solucao;
10.3.13. Atualizacéo da verséo de firmware;
10.3.14. Configuracéo de interfaces adicionais e VLANS;
10.3.15. Configuracdo de roteamento estatico e dinamico;

10.3.16. Configuracéao de DNS;
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10.3.17. Configuracédo de DHCP;
10.3.18. Configuracdo de NAT de entrada e saida;
10.3.19. Ativacao do recurso de HA (Alta Disponibilidade) da solucéo;

10.3.20. Deverao ser configurada as VPN IPsec para interconexdo com a sede, com
redundancia de conexao e utilizando recursos de SD-WAN;

10.3.21. Integracdo de autenticacdo via Active Directory, RADIUS, LDAP ou
TACACSH,

10.3.22. Configuragéo de regras de firewall,
10.3.23. Configuracao de Web Filter;
10.3.24. Configuracdo da DMZ;
10.3.25. Configuracao de IPS;
10.3.26. Configuracao de backup;
10.3.27. Integracdo com a solucdo Sophos Endpoint em uso;

10.3.28.  Outros ajustes necessarios para o melhor aproveitamento dos recursos de
protecdo da solucao.

10.4.Deve ser apresentado atestado de capacidade técnica de que a licitante ja realizou
implementacéo de equipamento ou solucédo de capacidade igual ou superior ao exigido;

10.5.Todos o0s custos relativos a execucdo dos servicos, incluindo eventual
hospedagem, alimentacdo, deslocamentos etc., deverdo estar inclusos no valor da
proposta;

10.6. Todo o servico devera ser realizado de forma presencial;
10.7.Todo o servico sera acompanhado por profissional do SESC/AL;

10.8.0s servicos de instalacdo e migracdo somente poderdo ser iniciados apos a
conclusao das instalacdes relativas ao Item 04;

10.9.0s servicos somente devem ser realizados de modo a né&o interromper as
atividades das unidades do SESC/AL, ou seja, a substituicdo efetiva dos equipamentos
em uso pela nova solugéo devera ser realizada em horario ndo comercial e/ou de acordo
com definicdes adicionais da GTI;

10.10. Deve ser apresentada comprovacdo de que a empresa licitante possui
profissional com certificagédo de nivel Sophos Certified Architect;
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10.11. Na&o sera permitida a terceirizacéo dos servicos a serem realizados;

10.12. Devera ser realizado o acompanhamento da instalacdo por um periodo de 03
meses contados a partir da concluséo do servico;

10.13. Acompanhar a instalagdo da rede Wifi, a ser contrata em procedimento licitatorio
a parte, realizando as configuracdes de acesso dos clientes Wifi, no que se refere a
solucao firewall. Esta exigéncia pressupde que a nova rede Wifi j& est4 configurada.

11. Especificacbes Técnicas — ltem 06 — Servico de Instalacdo da Ferramenta de
Gerenciamento e Relatorios

11.1. O servico deve contemplar a instalacao do Item 03 - Ferramenta de Gerenciamento
e Relatorios;

11.2. Escopo:
11.2.1. Ativacéo e configuracao da solugéo ofertada;
11.2.2. Configuracéo de relatorios customizados;

11.2.3. Criacao de grupos e firewall de modo a permitir a segmentacao de configuracdes
direcionadas;

11.2.4. Configuracdo de agendamento para emissao de relatorios;
11.2.5. Configuracéo da retencdo de dados;

11.2.6. Incluséo dos firewalls novos e os remanejados na solugéo;
11.2.7. Configuracédo de backup automatizado;

11.2.8. Outras configuracdes relacionadas a instalacdo da ferramenta.

11.3. Deve ser apresentado atestado de capacidade técnica de que a licitante ja realizou
implementacao de ferramenta ou solugéo de capacidade igual ou superior ao exigido;

11.4.Todos o0s custos relativos a execucdo dos servicos, incluindo eventual
hospedagem, alimentacdo, deslocamentos etc., deverdo estar inclusos no valor da
proposta;

11.5.Todo o servico devera ser realizado de forma presencial;
11.6.Todo o servigo sera acompanhado por profissional do SESC/AL;
11.7.N&o sera permitida a terceirizacdo dos servicos a serem realizados;

11.8.0s servigos devem ser realizados de modo a nédo interromper as atividades das
unidades do SESC/AL, ou seja, a substituicdo efetiva dos equipamentos em uso pela
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nova solucdo devera ser realizada em horario ndo comercial e/ou de acordo com
definicbes adicionais da GTI,

11.9.Devera ser realizado o acompanhamento da instalacdo por um periodo de 03
meses contados a partir da concluséo do servico.

12. LOCAL DE EXECUCAO DE SERVICOS:

12.1.SESC POCO: Sesc Administracdo Regional no Estado de Alagoas, com
nome de fantasia Sesc Poco, inscrito no CNPJ sob o N° 04.342.459/0001-24,
situada na Rua Pedro Paulino, n° 40 — Poco, CEP 57.025-340, Maceid/ AL.

12.2. SESC ARAPIRACA - Sesc Administracdo Regional no Estado de Alagoas,
com nome de fantasia Sesc Arapiraca, inscrito no CNPJ sob o N° 04342459/0006-
39, situada na Rua Manoel Cazuza, s/n, Santa Edwiges — Arapiraca/AL, CEP:
57310-260.

12.3.SESC JARAGUA - Sesc Administracdo Regional no Estado de Alagoas,
com nome de fantasia Sesc Jaragua, inscrito no CNPJ sob o N° 04342459/0007-
10, situada na Rua Uruguai, n° 267, Jaragua — Maceio, AL, CEP: 57025-120.

12.4. SESC CENTRO - Sesc Administracao Regional no Estado de Alagoas, com
nome de fantasia Sesc Centro, inscrito no CNPJ sob o N° 04342459/0003-96,
situada na Rua Barao de Alagoas, n° 229, Centro — Macei6, AL, CEP: 57020-210.

12.5.UNIDADE SESC LER PALMEIRA DOS iNDIOS - situada na Rua Genésio
Moreira, n® 1181, Sdo Francisco — Palmeira dos indios, AL, CEP: 57602-270.
12.6.UNIDADE SESC LER TEOTONIO VILELA - situada na Rua Loteamento
Parque do Futuro, rua em projeto, s/n, Sdo Jorge — Teotdnio Vilela, AL, CEP:
57265-000.

12.7.BANCO DE ALIMENTOS MESA BRASIL - situado na Rua Costa Leite, n°
42, Poco — Maceid, AL, CEP: 57020-540.

13. DO FATURAMENTO DA NOTA FISCAL

13.1. 0O fornecedor apresentara nota fiscal junto com o objeto da presente licitagao,
em cada local onde serdo efetuadas cada entrega, na qual devera constar o devido
atestado de recebimento pelo responsavel.

13.2.Constatando o Sesc Alagoas qualquer divergéncia, erros ou irregularidade na
fatura/nota fiscal, esta serd devolvida ao fornecedor para as devidas corre¢cdes e 0
pagamento ficard suspenso até que sejam providenciadas as devidas corregdes,
ficando o Sesc Alagoas isento de multa e juros.

13.3.0 numero do CNPJ constante na fatura devera ser o mesmo da fase de
habilitacdo do Processo Licitatério que originou o Pedido ao Fornecedor.
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13.4. A nota fiscal apenas sera liberada para pagamento depois de aprovada pelo
setor requisitante, onde deve ainda estar isentas de erros ou omissdes, sem 0 que,
serdo, de forma imediata, devolvidas ao fornecedor para corre¢des, recomecando a
contagem do prazo para pagamento a partir do dia da devolugcdo da nota
devidamente corrigida.

13.5. 0 fornecedor devera emitir a nota fiscal com os dados do local da entrega, a
saber:

13.5.1. SESC POCO - Sesc Administracdo Regional no Estado de Alagoas,
com nome de fantasia Sesc Poco, inscrito no CNPJ sob o N° 04342459/0001-
24, situada na Rua Pedro Paulino, n 40, Poco — Macei6/AL, CEP: 57025-340.

13.5.2. SESC ARAPIRACA - Sesc Administracdo Regional no Estado de
Alagoas, com nome de fantasia Sesc Arapiraca, inscrito no CNPJ sob o N°
04342459/0006-39, situada na Rua Manoel Cazuza, s/n, Santa Edwiges —
Arapiraca/AL, CEP: 57310-260.

13.5.3. SESC JARAGUA - Sesc Administracdo Regional no Estado de
Alagoas, com nome de fantasia Sesc Jaragua, inscrito no CNPJ sob o N°
04342459/0007-10, situada na Rua Uruguai, 267, Jaragua — Maceio, AL, CEP:
57025-120.

13.5.4. SESC CENTRO - Sesc Administracao Regional no Estado de Alagoas,
com nome de fantasia Sesc Centro, inscrito no CNPJ sob o N° 04342459/0003-
96, situada na Rua Bardo de Alagoas, 229, Centro — Maceio, AL, CEP: 57020-
210.

13.5.5. UNIDADE SESC LER PALMEIRA DOS INDIOS - situada na Rua
Genésio Moreira, 1181, Sdo Francisco — Palmeira dos indios, AL, CEP: 57602-
270.

13.5.6. UNIDADE SESC LER TEOTONIO VILELA - situada na Rua
Loteamento Parque do Futuro, rua em projeto, s/n, Sdo Jorge — Teotdnio Vilela,
AL, CEP: 57265-000.

13.5.7. BANCO DE ALIMENTOS MESA BRASIL - situado na Rua Santo
Antbnio, 119, Levada — Macei6, AL, CEP: 57017-172.

13.6.Quanto a cobranca (boleto) devera constar os dados do Sesc Alagoas sede,
de CNPJ n° 04.342.459/0001-24. Os pagamentos decorrentes da execucao do objeto
da presente licitacdo, somente serdo efetuados em nome do fornecedor.

13.7.0 fornecedor devera descrever no campo na nota fiscal/ fatura, todas as
informacdes da entrega realizada, como tipo e quantitativo, valor unitario e total para
cada item, local, data.
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14. DO PAGAMENTO

14.1.0s pagamentos pelo fornecimento serdo efetuados, através de depdsito ou
boleto bancario, de acordo com as condi¢des e precos pactuados e apresentacédo da
Certiddo de Regularidade do FGTS, Certiddo Negativa de Débitos e/ou Tributos
Municipais e a Certiddo Negativa de Deébitos Relativos aos Tributos Federais e a
Divida Ativa da Unido, sendo o pagamento efetuado em 30 dias a partir da emissao
da Nota Fiscal/ Fatura, ficando para o primeiro dia Util, caso o dia seja sabado,
domingo ou feriado.

14.2.Os pagamentos decorrentes da execucao do objeto do Pedido ao Fornecedor,
somente serdo efetuados em nome do fornecedor. Em hipo6tese alguma, o Sesc
Alagoas aceitara nota fiscal ou outro documento relativo ao fornecimento, emitidos
em nome de outra empresa que ndo a empresa vencedora.

14.3.Nenhum pagamento serd efetuado ao fornecedor enquanto pendente de
liquidacdo de qualquer obrigacao financeira ou previdenciaria, sendo assim, negado
o direito de reajustamento de precos, atualizagcdo monetéria ou outras penalidades
ao Sesc Alagoas.

14.4.No preco estdo contidos todos os custos e despesas diretas e indiretas,
tributos incidentes, encargos sociais, previdenciarios, trabalhistas e comerciais, taxa
de administracéo e lucro, materiais e mao-de-obra a serem empregados e quaisquer
outros necessarios ao fiel e integral cumprimento do objeto do Pedido ao
Fornecedor.

14.5.Fica expressamente vedada qualquer pretensdo de pagamento antecipado de
qualquer natureza ou negociacao de titulos com instituices financeiras.

15. FISCALIZACAO DOS SERVICOS

15.1.0 Sesc, através do Fiscal do Termo de Registro de Preco e da equipe técnica da
Geréncia de Tecnologia e Informacéo, fara acompanhamento da aquisicdo da Solucéo do
Firewall, apés a contratacdo, para apoio, orientacédo e fiscalizacdo do cumprimento das
obrigacdes.

15.2. A fiscalizacdo e supervisdo serdo exercidas pela equipe técnica da Geréncia de
Tecnologia e Informagcdo e ndo exclui nem reduz a responsabilidade do Fornecedor,

inclusive perante terceiros, por quaisquer irregularidades, e, na sua ocorréncia, ndo implica
em corresponsabilidade com o Sesc.

15. DOCUMENTACAO OBRIGATORIA PARA O FORNECIMENTO DOS SERVICOS
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15.1. Durante todo o curso do Termo de Registro de Precos, o Fornecedor devera
manter atualizada a seguinte documentacéo: certiddes de regularidade fiscal.

Macei6/AL, 06 de outubro de 2022.

Analista em Tecnologia da Informacé&o

Gerente de Tecnologia e Informacéao
Sesc Alagoas

Sesc Alagoa
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PREGAO ELETRONICO N° 0026/2022-PG
EDITAL DE LICITAGCAO
ANEXO II

MODELO DE PROPOSTA
(PAPEL TIMBRADO DA EMPRESA)

Ao Sesc — Administracdo Regional no Estado de Alagoas
CPL-Comisséo Permanente de Licitacao

A empresa inscrita no CNPJ sob 0 n® XXXXXXXXX propde ao Sesc — Administracéo
Regional no Estado de Alagoas o abaixo referenciado:

1. OBJETO

1.3. A presente Proposta tem por objeto € o registro de precos para FUTURA E
EVENTUAL AQUISICAO DE SOLUCAO DE FIREWALL, sob demanda, pelo periodo de
12 (doze) meses, em conformidade para atendimento do Sesc - Administracdo Regional no
Estado de Alagoas, conforme este Edital e seus anexos.

2. DESCRICOES/QUANTIDADES E PRECO

DESCRICOES VALOR UNITARIO VALOR TOTAL
ITEM ' tECNicA QbR ESTIMADO ESTIMADO
01 -- - R$ R$
VALOR TOTAL DA PROPOSTARS __ ,  ( ).
OBSERVACOES:

A proposta devera ser apresentada com as seguintes informacdes:
1. Prazo de Pagamento: Minimo 30 dias
2.Prazo de Entrega: Conforme Anexo |

3. Prazo de Validade da Proposta: Minimo 60 Dias
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4. Todos os custos e Impostos Incidentes do Servico e custos devem esta inclusos no
preco (Frete +Impostos).

5. Esté ciente e de acordo com todas as Informacdes contidas no Edital e seus anexos.

PREGAO ELETRONICO N° 0026/2022-PG
EDITAL DE LICITACAO
ANEXO Il
MINUTA DO TERMO DE REGISTRO DE PRECO

A0S ............. dias do més de ..........ceeviririiiiiiiiiiiin, de ..o , ha sede do Sesc -
ADMINISTRACAO REGIONAL NO ESTADO DE ALAGOAS, localizado na Rua Pedro
Paulino, n°® 40, Poco, Maceidé/ AL, inscrito no CNPJ sob o n® 04.342.459/0001-24, nos
termos da Resolucdo do Conselho Nacional do Sesc n. © 1.252/12, de 06/06/12, com as
alteracoes realizadas pelas Resolugcdes Sesc n® 1.449/20 de 21/08/20, n°® 1.501 de
17/01/22 e Sesc n° 1.523/2022 de 14 de julho de 2022 do Conselho Nacional do Servico Social
do Comeércio, conforme julgamento do Processo n.° 21/01.00029, para REGISTRO DE
PRECO, O SI. coovvvviiviieeeeee. , resolve firmar o presente Instrumento, objetivando registrar
0s precos dos produtos discriminados neste Instrumento, em conformidade com as
clausulas e condicbes seguintes:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. Constitui objeto do presente Termo de Registro de Preco para futura e eventual
FUTURA E EVENTUAL AQUISICAO DE SOLUC}AO DE FIREWALL, sob demanda, pelo
periodo de 12 (doze) meses, para atendimento do Sesc - Administracdo Regional no
Estado de Alagoas, de acordo com os precos registrados neste Instrumento.

CLAUSULA SEGUNDA — DO PRAZO DE VIGENCIA

2.1 O presente Termo de Registro de Preco tera vigéncia de 36 (trinta e seis) meses,
contados a partir de sua assinatura com término em Xx/xx/xxxx, podendo ser prorrogado
por igual periodo, mediante manifestacao das Partes.

2.2. Durante o prazo de vigéncia deste Termo de Registro de Preco, o Sesc —
ADMINISTRACAO REGIONAL NO ESTADO DE ALAGOAS, nio se obriga a adquirir 0s
itens objetos deste Termo, podendo até realizar contratacbes com terceiros sempre que se
mostre mais vantajoso para as Instituicoes.

CLAUSULA TERCEIRA — DA CLAUSULA INTEGRANTE E DE PREVALENCIA
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3.1 Constituem Partes integrantes deste Termo, independentemente de transcricao,
as condicdes estabelecidas no Processo SESC/AL n.° xxxx, edital e seus anexos e/ou
adendos, inclusive a proposta comercial e os documentos de habilitagcdo apresentados pelo
licitante autor do menor preco registrado e dos que aderirem ao presente Termo de
Registro de Preco.

3.2 Havendo contradicdo entre os referidos documentos prevalecera, conforme a
ordem de precedéncia destes, de cima para baixo:

3.2.1 Termo de Registro de Preco;

3.2.2 Termo de Referéncia;

3.2.3 Edital e seus Anexos e/ou Adendos;
3.2.4 Proposta Comercial.

CLAUSULA QUARTA — DO PAGAMENTO E DO FATURAMENTO

4.1. A cada servico o pagamento sera realizado pelo Sesc — ADMINISTRACAO
REGIONAL NO ESTADO DE ALAGOAS, através de depodsito ou boleto bancério, de
acordo com as condicbes e precos pactuados e apresentacdo da Certiddo de
Regularidade do FGTS, Certiddo Negativa de Débitos e/ou Tributos Municipais e a
Certiddo Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido,
sendo o pagamento efetuado em 30 dias a partir da emissdo da Nota Fiscal/ Fatura,
ficando para o primeiro dia util, caso o dia seja sabado, domingo ou feriado.

4.2. Os pagamentos decorrentes da execucao do objeto deste Termo de Registro
de Precos, somente serdo efetuados em nome do FORNECEDOR. Em hipo6tese alguma,
0 Sesc ALAGOAS aceitara nota fiscal ou outro documento relativo ao servico, emitidos
em nome de outra empresa que ndo a beneficiaria do TERMO DE REGISTRO DE
PRECOS em tela.

4.3. No preco estdo contidos todos os custos e despesas diretas e indiretas,
tributos incidentes, encargos sociais, previdenciarios, trabalhistas e comerciais, taxa de
administracao e lucro, materiais e mao-de-obra a serem empregados e quaisquer outros
necessarios ao fiel e integral cumprimento do objeto deste Termo de Registro de Precos.

4.4. O faturamento e a cobranca deverdo ser entregues na sede do Sesc
ALAGOAS, localizada a Rua Pedro Paulino, n° 40, Poco, Macei6/AL, CEP 57.025-340 ou
através do e-mail informado na Clausula da Comunicacdo das Partes com os dados da
respectiva Unidade Operacional do Sesc ALAGOAS.

4.5. Fica expressamente vedada qualquer pretensdo de pagamento antecipado de
gualquer natureza ou negociacao de titulos com instituicdes financeiras.

4.6. A falta de pagamento no prazo estipulado, sem justificativa no Termo de
Registro de Precos firmado, sujeitara o Sesc ALAGOAS a juros de mora de 1% a.m (um
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por cento ao més), sendo calculado com base diaria e multiplicado pelo nimero de dias
em atraso.

4.7 Constatando o Sesc ALAGOAS, qualquer divergéncia, erros ou irregularidade
na fatura/nota fiscal, esta sera devolvida ao FORNECEDOR para as devidas corre¢cdes e
0 pagamento ficara suspenso até que sejam providenciadas as devidas correcoes,
ficando o CONTRATANTE isento de multa e juros.

4.8 O numero do CNPJ constante na fatura devera ser o mesmo da fase de
habilitacdo do Processo Licitatério que originou este Termo de Registro de Precos.

4.9 A nota fiscal apenas sera liberada para pagamento depois de aprovada pelo
setor requisitante, onde deve ainda estar isentas de erros ou omissées, sem 0 que, serao,
de forma imediata, devolvidas ao FORNECEDOR para correcbes, recomecando a
contagem do prazo para pagamento a partir do dia da devolucdo da nota devidamente
corrigida.

4.10. O FORNECEDOR devera emitir a nota fiscal e com os dados do local da
prestacdo dos servicos do Sesc ALAGOAS, a saber:

a) SESC POCO: Sesc Administracdo Regional no Estado de Alagoas, com
nome de fantasia Sesc Poco, inscrito no CNPJ sob o N°
04.342.459/0001-24, situada na Rua Pedro Paulino, n° 40 — Poco, CEP
57.025-340, Maceid/ AL.

b) SESC ARAPIRACA - Sesc Administracdo Regional no Estado de
Alagoas, com nome de fantasia Sesc Arapiraca, inscrito no CNPJ sob o
N° 04342459/0006-39, situada na Rua Manoel Cazuza, s/n, Santa
Edwiges — Arapiraca/AL, CEP: 57310-260.

c) SESC JARAGUA - Sesc Administracdo Regional no Estado de Alagoas,
com nome de fantasia Sesc Jaragud, inscrito no CNPJ sob o N°
04342459/0007-10, situada na Rua Uruguai, n° 267, Jaragua — Maceio,
AL, CEP: 57025-120.

d) SESC CENTRO - Sesc Administracdo Regional no Estado de Alagoas,
com nome de fantasia Sesc Centro, inscrito no CNPJ sob o N°
04342459/0003-96, situada na Rua Barédo de Alagoas, n° 229, Centro —
Maceio, AL, CEP: 57020-210.

e) UNIDADE SESC LER PALMEIRA DOS INDIOS - situadg na Rua
Genésio Moreira, n°® 1181, Sao Francisco — Palmeira dos Indios, AL,
CEP: 57602-270.

f) UNIDADE SESC LER TEOTONIO VILELA - situada na Rua Loteamento
Parque do Futuro, rua em projeto, s/n, S&o Jorge — Teotdnio Vilela, AL,
CEP: 57265-000.
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g) BANCO DE ALIMENTOS MESA BRASIL - situado na Rua Costa Leite,

n® 42, Poco — Maceio, AL, CEP: 57020-540.

4.11 Quanto a cobranca (boleto) devera constar os dados do local da prestacdo

dos servicos e respectivos CNPJ. Os pagamentos decorrentes da execuc¢édo do objeto do

Termo de Registro de Precos, somente serdo efetuados em nome do FORNECEDOR.

4.12 O FORNECEDOR devera descrever no campo na nota fiscal/ fatura, todas as

informacdes dos servigos prestados, como tipo e quantitativo de cada servico, valor
unitario e total para cada item, local, data, bem como o periodo da sua execucao.

CLAUSULA QUINTA — DOS PRECOS REGISTRADOS

Item Descricao Quantidade U\I<I’IA\TIj5\ORRI)O \‘I/'gl'_l'ils
01 | Solucgéo Firewall Tipo 1 01 R$ R$
02 | Solucgéo Firewall Tipo 2 03 R$ R$
03 Ferramenta de Gerenciamento e 04 R$ R$

Relatérios
04 Servico de Instalacdo da Solucao o1 R$ R$
Firewall Tipo 1
05 Servico de Instalacdo da Solucao 03 R$ R$
Firewall Tipo 2
Servico de Instalacédo da R$ R$
06 | Ferramenta de Gerenciamento e 01
Relatérios

Fornecedor autor do menor preco registrado:
Razéo Social:

CNPJ:

Endereco:
Representante legal:
Carteira de Identidade:
CPF:

Fornecedor (es) que aderiu (am) ao preco:
Razéao Social:
CNPJ:
Endereco:
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Representante legal:
Carteira de Identidade
CPF:

CLAUSUI_A SEXTA - DA AUTORIZACAO PARA O FORNECIMENTO, DAS
CONDICOES DE FORNECIMENTO, DO LOCAL E PRAZO DE ENTREGA.

6.1 Para cada fornecimento, de acordo com as necessidades Sesc — Administracéo
Regional no Estado de Alagoas, sera emitida “Pedido ao Fornecedor” ou documento
equivalente, conforme as condicdes estabelecidas neste Termo de Registro de Preco, no
Edital Pregao Eletronico SESC — TRP/AL N° xxxxx, seus anexos e/ou adendos, o qual
autorizara o fornecimento da solucéo do Firewall.

6.1.1. O objeto deste Termo de Registro de Precos sera fornecido de acordo
com as especificacdes e requisitos descritos no Edital, em seus anexos e/ou
adendos, sobretudo aqueles previstos no Anexo | — Termos de Referéncia.

6.1.2. O objeto deste Termo de Registro de Preco devera ser entregue no
SESC POCO, Situada na Rua Pedro Paulino, n® 40 — Poco, CEP 57.025-340,
Maceio/ AL.

6.1.3. O Sesc encaminhara via e-mail, o pedido ao fornecedor, com no
minimo 30 dias de antecedéncia da data de entrega, com a descricdo
detalhada dos itens, bem como data, hora e local para entrega e demais
condigBes indispensaveis a serem observadas, para atendimento da
solicitacao.

6.2.4. Os servicos de instalacdo serdo executados nos municipios de Maceio
e Arapiraca, Teotbnio Vilela e Palmeira dos indios, em locais e horarios pré-
estabelecidos e confirmados, no envio formal por e-mail, ndo cabendo por
parte do Sesc ALAGOAS as eventuais despesas e logisticas de transporte,
alimentacéo e hospedagem dos profissionais — caso haja necessidade.

6.2.5. A entrega do Firewall deverdo ser realizada exclusivamente por
funcionarios do FORNECEDOR, devidamente capacitados, uniformizados e
com cracha de identificacao;

6.3. LOCAL DA INSTALACAO

a) SESC POCO: Sesc Administracdo Regional no Estado de Alagoas, com
nome de fantasia Sesc Poco, inscrito no CNPJ sob o N°
04.342.459/0001-24, situada na Rua Pedro Paulino, n° 40 — Poco, CEP
57.025-340, Macei6/ AL.
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b) SESC ARAPIRACA - Sesc Administracdo Regional no Estado de
Alagoas, com nome de fantasia Sesc Arapiraca, inscrito no CNPJ sob o
N° 04342459/0006-39, situada na Rua Manoel Cazuza, s/n, Santa
Edwiges — Arapiraca/AL, CEP: 57310-260.

c) SESC JARAGUA - Sesc Administracdo Regional no Estado de Alagoas,
com nome de fantasia Sesc Jaragua, inscrito no CNPJ sob o N°
04342459/0007-10, situada na Rua Uruguai, n°® 267, Jaragua — Maceio,
AL, CEP: 57025-120.

d) SESC CENTRO - Sesc Administracdo Regional no Estado de Alagoas,
com nome de fantasia Sesc Centro, inscrito no CNPJ sob o N°
04342459/0003-96, situada na Rua Bardo de Alagoas, n° 229, Centro —
Maceio, AL, CEP: 57020-210.

e) UNIDADE SESC LER PALMEIRA DOS INDIOS - Situadg na Rua
Genésio Moreira, n° 1181, Sao Francisco — Palmeira dos Indios, AL,
CEP: 57602-270.

f) UNIDADE SESC LER TEOTONIO VILELA - situada na Rua Loteamento
Parque do Futuro, rua em projeto, s/n, Sdo Jorge — Teotdnio Vilela, AL,
CEP: 57265-000.

g) BANCO DE ALIMENTOS MESA BRASIL - situado na Rua Costa Leite,
n°® 42, Pogco — Maceio, AL, CEP: 57020-540.

6.4. Podera haver alteracdes nos enderecos informados, se houver, serdo dentro da
area urbana do municipio de Maceid. A contratante informard a contratada por e-mail com
a devida antecedéncia.

CLAUSULA SETIMA — DAS OBRIGACOES DO FORNECEDOR

7.1 O FORNECEDOR, sem prejuizo das demais obrigacbes, atribuicbes e
responsabilidades previstas neste Termo de Registro de Prec¢o, no Edital e seus anexos e/ou
adendos e na Lei, obriga-se a:

7.1.1. Entregar a Solucdo de Firewall, conforme as condi¢gdes previstas no Anexo
| — Termo de Referéncia.

7.1.1.1. Possuir e-mail para recebimento dos Pedidos ou documento
equivalente.

7.1.2. Manter durante a vigéncia do Termo de Registro de Precos, todas as
condicBes demonstradas para habilitagdo previstas e apresentadas no Processo
SESC - TRP/AL N° xxxxxx-PG, em especial, a regularidade fiscal, podendo o
Sesc ALAGOAS solicitar a sua comprovagéao a qualquer momento.
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7.1.3. Informar aos fiscais designados pelo Sesc ALAGOAS a ocorréncia de
gualquer ato, fato ou circunstancia que possa impactar no cumprimento do objeto
deste Termo de Registro de Preco, sugerindo as medidas cabiveis para sua
regularizagéo.

7.1.4. O Sesc ALAGOAS, através do Fiscal do Termo de Registro de Preco e
da equipe técnica da Geréncia de Tecnologia da Informacédo, fara
acompanhamento do fornecimento das Solucéo de Firewall, apds a celebragéo
do Termo de Registro de Precos, para apoio, orientacdo e fiscalizacdo do
cumprimento das obrigacgdes.

7.1.5. A fiscalizacdo e supervisdo serdo exercidas pela equipe técnica da
Geréncia de Tecnologia da Informacdo e ndo exclui nem reduz a
responsabilidade do Fornecedor, inclusive perante terceiros, por quaisquer
irregularidades, e, na sua ocorréncia, ndo implica em corresponsabilidade com
0 Sesc ALAGOAS.

7.1.6. O Sesc ALAGOAS podera, eventualmente, realizar supervisfes técnicas
in loco dos servicos prestados pelo Fornecedor.

7.1.7. Comunicar imediatamente ao Sesc ALAGOAS sobre qualquer alteracdo
ocorrida no endereco, conta bancéria e outros dados necessarios para 0
recebimento de correspondéncias e e-mail.

7.1.8. Possuir e-mail para recebimento dos pedidos ou documento equivalente;

7.1.9. Iniciar o fornecimento imediatamente ap6s a emissdao do Pedido ao
Fornecedor ou documento equivalente, pelo Sesc ALAGOAS, de acordo com a
solicitacdes sob demanda, observando o disposto no Edital e seus anexos;

7.1.10. Incluir no valor proposto para os fornecimentos todas as possiveis
despesas com tributos, seguros e encargos sociais, seja a que titulo for, bem
como despesas com transporte, carga e descarga, e quaisquer outras
relacionadas com o objeto do presente Termo de Registro de Precos, visando o
atendimento da obrigacdo em sua plenitude;

7.1.11. Fornecer toda e qualquer explicacéo relativa aos fornecimentos, objeto do
presente Termo de Registro de Precos, que se fizerem convenientes ou
necessarias;

7.1.12. E vedado ao FORNECEDOR transferir a terceiros direitos ou créditos
decorrentes do Termo de Registro de Precos;
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7.1.13. Respeitar a legislacédo vigente sobre seguranca da Aquisicdo de Solucéo
de Firewall, acatando outras recomendacfes que nesse sentido, Ihes sejam feitas
pelo Sesc Alagoas, mantendo os fornecimentos adequados;

7.1.14. Responder, por escrito, através de e-mail, no prazo maximo de 48
(quarenta e oito) horas, a quaisquer esclarecimentos de ordem técnica pertinentes
ao Termo de Registro de Precos, que venham a ser solicitados pelo SESC;

7.1.15. Nao podera alegar desconhecimento, incompreensdo, duvidas ou
esquecimento de qualquer detalhe relativo a execu¢cdo do obijeto,
responsabilizando-se por qualquer 6nus decorrente destes fatos;

7.1.16. Devera atender quanto as normas e documentos de referéncia:

a) Lei n® 13.709, 14 de agosto de 2018, do Ministério da Justica (Lei Geral
de Protecado de Dados Pessoais — LGPD).

b) Lei 8.078, de 11 de setembro de 1990, do Ministério da Justica (Codigo
de Protecéo e Defesa do Consumidor).

7.2. As obrigacbes mencionadas acima ndo isentam o Fornecedor da necessaria
observancia e cumprimento daquelas fixadas no Edital, em seus Anexos e/ou Adendos, e na
Proposta Comercial, e as demais previstas neste Termo de Registro de Precos.

CLAUSULA OITAVA — DAS OBRIGACOES DO SESC — ADMINISTRACAO REGIONAL
NO ESTADO DE ALAGOAS

8.1. Constituem obrigacdes do Sesc — ADMINISTRACAO REGIONAL NO ESTADO
DE ALAGOAS, sem prejuizo das demais obriga¢cdes previstas no Termo de Referéncia,
ANEXO | do Edital PREGAO ELETRONICO N° xxxxxx—PG, as abaixo elencadas:

8.1.1. Fornecer todas as informacdes e prestar 0os esclarecimentos necessarios
a execucdo do objeto deste Termo de Registro de Preco, que venham a ser
solicitados pelo Fornecedor.

8.1.2. Supervisionar e fiscalizar a execuc¢ao do fornecimento objeto do Termo de
Referéncia, sob o0s aspectos qualitativos e quantitativos, podendo sustar,
recusar, mandar fazer ou desfazer qualquer operacdo que néo esteja de acordo
com as condi¢les e exigéncias especificadas;

8.1.3. Fiscalizar e acompanhar o objeto deste Termo de Registro de Preco,
atestando as respectivas notas fiscais ou documento equivalente, com as
ressalvas e/ou glosas que se fizerem necessarias.

8.1.4. Efetuar o pagamento dos documentos fiscais ou documento equivalente
nas condic¢des estipuladas neste Termo de Registro de Preco.
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Comunicar oficialmente ao Fornecedor quaisquer falhas ou irregularidades

observadas no cumprimento deste Termo de Registro de Preco.

8.1.5. Aplicar ao Fornecedor as penalidades administrativas regulamentares e

previstas neste Termo de Registro de Preco cabiveis.

8.1.6. Exercer controle, administracdo e gestdo deste Termo de Registro de

Preco.

CLAUSULA NONA — DA GESTAO E FISCALIZACAO DO TERMO DE REGISTRO DE

PRECOS

9.1. Ficam designadas a Geréncia de Tecnologia da Informacdo, como Gestora do
Termo de Registro de Pregcos e Unidades Fiscal Técnica, assim como a Geréncia de
Aquisi¢des, como Unidade Gestora Administrativa, do presente Termo de Registro de

Precos, cabendo-lhes:

com o fornecedor de modo
a esclarecer o objeto do
TRP e apresentar,

inicial para ajuste de
procedimentos de

GESTOR
GESTORA DO TRP UNIDADE FISCAL ADMINISTRATIVO DO
TECNICA
TRP
Promover reunido inicial . .
PartICIDar da reuniao

Redigir/revisar/propor
TRP (algumas clausulas);

(0]

Exigir o cumprimento do
TRP, buscando qualidade,
economia e minimizagéao de
riscos relativos acarretados

. execucao com o]
formalmente, os fiscais do
fornecedor.
TRP.
Avaliar 0s

resultados/objetos

entregues atestando o
recebimento ou
informando ao gestor do

Manter a
relacgo do TRP com

controle legal (Assessoria

integracdo da

o

Tomar providéncias para
aditivos, penalizagcbes e
rescisdes do TRP

Provisionar os pagamentos
e registrar o]
acompanhamento
PREVISTO X REALIZADO.

Acompanhar a execugao
e registrar todas as
ocorréncias (desenho
das evidéncias).

por abordagens diferentes | TRP sobre infragbes ou | Juridica).
ao objeto do TRP. necessidades de ajustes
no pacto;
Analisar alteracOes

contratuais decorrentes de
pedidos de realinhamento
de precos observados os

termos do TRP.

Controlar prazos do TRP,

prorrogacoes,
encaminhamentos

de penalidades etc.

das
acOes relativas a aplicagéo
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Dialogar com as areas
administrativas, apoiando e
orientando guanto a
fiscalizagdo exercida pelo
Gestor do TRP e Fiscal
Técnico

9.2 A referida fiscalizacdo ndo exime o Fornecedor da responsabilidade no controle,
fiscalizacdo e execucdo do objeto deste Termo de Registro de Precos.

9.3 O Fornecedor aceita, neste ato, todos os métodos de inspecao, verificacdo e
controle a serem adotados pela fiscalizagcdo, obrigando-se a fornecer todos os dados,
elementos, explicacdes, esclarecimentos, solucdes e comunicacdes de que 0 necessitar e
qgue forem julgados necessarios a execucdo do objeto deste Termo de Registro de Preco.

CLAUSULA DECIMA — DA COMUNICACAO DAS PARTES
10.1. A comunicacéo entre as partes Contratadas sera através dos contatos respectivos:

10.1.1. DO CONTRATANTE:

10.1.1.1. Gestor do Contrato: Gerente de Tecnologia e Informacédo, (82)
2123-xxxx e e-mail:  xxxx@sescalagoas.com.br

10.1.1.2. Unidade Fiscal Técnica: Analista em Tecnologia da Informacéao,
(82) 2123-xxx e e-mail: xxxxxo@sescalagoas.com.br.

10.1.1.3. Gestor Administrativo: Geréncia de Aquisicoes, (82) 2123-2485 e e-
mail: xxxx@sescalagoas.com.br.

10.1.2. DA CONTRATADA:

10.1.2.1. CARGO (XXXXXXXX), (XX) XXXX-XXXX — XXX@XXX.XX.

CLAUSULA DECIMA PRIMEIRA — DA RENUNCIA

11.1 Nenhuma das disposi¢Oes deste Termo podera ser considerada renunciada ou
alterada, salvo se especificamente formalizado por meio de Instrumento Aditivo.

11.2 O fato de uma das Partes tolerar qualquer falta ou descumprimento de
obrigacdes da outra, ndo importa em alteracdo deste Instrumento e nem induz a novagao,
ficando mantido o direito de exigir da Parte faltosa ou inadimplente, a qualquer tempo, a
cessao da falta ou o cumprimento integral de tal obrigagéo.

CLAUSULA DECIMA SEGUNDA — DAS SANCOES ADMINISTRATIVAS

12.1. Comete infragdo administrativa, 0 FORNECEDOR que:

12.1.1. Inexecutar total ou parcialmente qualquer das obrigacdes assumidas

em decorréncia da contratacao;
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12.1.2. Ensejar o retardamento da execucao do objeto;
12.1.3. Fraudar na execucao do Contrato;

12.1.4. Comportar-se de modo inidéneo;
12.1.5. Cometer fraude fiscal;
12.1.6. Nao mantiver a proposta.

12.2. O FORNECEDOR que cometer qualquer das infracdes discriminadas ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sanc¢des:

SANCAO EM CASO DE

INFRACAO SANCAO REINCIDENCIA
Inexecutar total ou Adverténcia. Adverténcia cumulada com multa
parcialmente qualquer das de 1% (um por cento) do valor total
obrigacbes assumidas em do TRP. Quando a multa atingir
decorréncia da contratacao. 10% (dez por cento) do valor do

Contrato, ser& considerado
descumprimento do acordado,
com resciséo unilateral deste,
operando-se o impedimento de

contratar com 0 CONTRATANTE
pelo prazo de 02 (dois) anos
Ensejar o retardamento da Adverténcia. Adverténcia cumulada com multa
execucao do objeto. de 1% (um por cento) do valor total
do TRP. Quando a multa atingir
10% (dez por cento) do valor do

Contrato, ser& considerado
descumprimento do acordado,
com resciséo unilateral deste,
operando-se o impedimento de

contratar com 0 CONTRATANTE
pelo prazo de 02 (dois) anos.

Fraudar na execugédo do Multa diaria de | Adverténcia cumulada com multa
Contrato. 0,5% (cinco de 1% (um por cento) do valor total
décimos por do TRP. Quando a multa atingir
cento) do valor 10% (dez por cento) do valor do
da nota fiscal. Contrato, sera considerado

descumprimento do acordado,
com resciséo unilateral deste,
operando-se o impedimento de
contratar com 0 CONTRATANTE
pelo prazo de 02 (dois) anos.
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Comportar-se de modo Multa diaria de | Adverténcia cumulada com multa
inidéneo. 0,5% (cinco de 1% (um por cento) do valor total
décimos por do Contrato. Quando a multa
cento) do valor atingir 10% (dez por cento) do
da nota fiscal. valor do TRP, sera considerado

descumprimento do acordado,
com rescisdo unilateral deste,
operando-se o impedimento de
contratar com o CONTRATANTE
pelo prazo de 02 (dois) anos.

Cometer fraude fiscal. Multa diaria de | Adverténcia cumulada com multa
0,5% (cinco de 1% (um por cento) do valor total
décimos por do TRP. Quando a multa atingir

cento) do valor 10% (dez por cento) do valor do
da nota fiscal. Contrato, sera considerado

descumprimento do acordado,
com rescisao unilateral deste,
operando-se o impedimento de
contratar com o CONTRATANTE
pelo prazo de 02 (dois) anos.

N&o mantiver a proposta ou Adverténcia. Impedimento de contratar com o

alterar o contrato social sem CONTRATANTE pelo prazo de 02
comunicacao a (dois) anos.
CONTRATADA.

12.3. As multas devem ser recolhidas no prazo de 15 (quinze) dias, contados da
comunicacéo oficial entre as partes.

12.3.1. A efetivacdo da multa podera ser deduzida, a critério do Sesc
Alagoas, em pagamentos futuros devidos ao FORNECEDOR.

12.4. A critério do Sesc Alagoas, as sanc¢des sao independentes entre si, poderédo
ser cumulativas e ndo necessariamente progressivas, tendo em vista a analise da
gravidade da conduta do infrator, o carater educativo da pena, bem como do dano
causado ao Sesc Alagoas, observado o principio da proporcionalidade.

12.5. O FORNECEDOR néo podera suspender o fornecimento durante o periodo
de analise das sanc¢des e penalidades previstas nesta clausula.

12.6. A aplicacdo das sancodes e penalidades assegurara o contraditorio e a ampla
defesa e respeitara a base estrutural do Processo Administrativo composto de:

12.6.1. Noticia da infracéo;

12.6.2. Cientificacdo do infrator, conforme contato em clausula da
comunicacéao das partes;
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12.6.3. Defesa, em até 05 (cinco) dias uteis;
12.6.4. Instrucéo;

12.6.5. Deciséo; e

12.6.6. Recurso, em até 05 (cinco) dias uteis.

CLAUSULA DECIMA TERCEIRA — DO CANCELAMENTO DO REGISTRO

13.1. A Detentora do menor preco tera seu registro cancelado quando:
13.1.1. Descumprir as condicdes deste Termo de Registro de Preco.

13.1.2. Nao aceitar diminuir os precos registrados, na hipotese deste se tornar
superior aqueles praticados no mercado.

13.1.3. Justificadamente, ndo for mais interesse do Sesc — Administracao
Regional Alagoas.

13.2. O cancelamento do registro podera ocorrer, ainda, por fato superveniente,
decorrente de caso fortuito ou for¢ca maior, que prejudique o cumprimento deste Termo de
Registro de Precos, devidamente comprovados e justificados.

CLAUSULA DECIMA QUARTA — DA PROTECAO DE DADOS PESSOAIS

14.1. As Partes obrigam-se a atuar no presente Termo de Registro de Preco em
conformidade com a legislacdo vigente sobre Protecdo de Dados Pessoais e as
determinacdes de 6rgdos reguladores/fiscalizadores sobre a matéria, em especial a Lei n®
13.709/2018 — Lei Geral de Prote¢céo de Dados Pessoais (“LGPD”).

14.2. Fica estipulado que as Partes deverdo se adequar em caso de modificagdo dos
textos legais indicados na clausula acima ou de qualquer outro, de forma que exija
modificacdes na estrutura do escopo deste Termo de Registro de Preco ou na execucéo
das atividades ligadas a este Termo de Registro de Preco.

14.2.1. Se houver alguma disposicao que impeca a continuidade do Termo de
Registro de Preco conforme as disposicdes acordadas, o0 Sesc -
Administracdo Regional Alagoas, podera resolvé-lo sem qualquer multa,
penalidade, ou indenizacdo, apurando-se 0s servi¢os prestados e/ou produtos
fornecidos até a data da rescisdo e consequentemente valores devidos
correspondentes.

14.3. O FORNECEDOR deve dar ciéncia aos seus empregados, diretores, prepostos,

clientes, fornecedores e parceiros sobre as legislacdes vigentes sobre Prote¢do de Dados
Pessoais e garantir que possui todos 0s consentimentos e avisos necessarios para permitir
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o tratamento de dados pessoais dos respectivos titulares a serem necessarios para a
execucao do servigo.

14.4, O FORNECEDOR, neste ato, garante ao Sesc — Administragcdo Regional
Alagoas, que todos os dados pessoais coletados, produzidos, receptados, classificados,
utilizados, acessados, reproduzidos, transmitidos, distribuidos, processados, arquivados,
armazenados, eliminados, avaliados ou controlados pela informacdo, modificados,
comunicados, transferidos, difundidos ou extraidos em razdo do presente Termo de
Registro de Preco, seréo tratados em conformidade com as legislacdes vigentes aplicaveis,
sob pena de indenizar o Sesc — Administracdo Regional Alagoas, pelos prejuizos que este
venha a incorrer em razao de eventuais demandas judiciais ou administrativas, que sejam
prejuizos, moral, material ou perdas e danos ocasionados ao Sesc — Administracédo
Regional ALAGOAS, seus empregados, clientes ou fornecedores e parceiros, tais como,
mas nédo se limitando a, despesas como honorérios advocaticios, custas judiciais e taxas
administrativas.

14.5. O Fornecedor se obriga a realizar a correcdo, eliminacdo, anonimiza¢cdo ou
blogueio de dados, quando notificada pelo Sesc — Administragdo Regional Alagoas, nos
casos de requisicdo do titular de dados pessoais ao Sesc — Administracdo Regional
Alagoas.

14.6. O Fornecedor devera manter registro das operacdes de tratamento de dados
pessoais que realizar, bem como devera adotar as melhores praticas e implementar
medidas técnicas e organizativas necessarias para proteger os dados contra situacdes,
acidentais ou ilicitas, de destruicdo, perda, alteracdo, comunicacdo, difusdo, acesso nao
autorizado, ou qualquer outra forma de tratamento inadequado ou ilicito, além de garantir a
seguranca no ambito do tratamento de dados pessoais.

14.7. O Fornecedor devera notificar o Sesc — Administracdo Regional Alagoas,
imediatamente, por e-mail aos Fiscais do Termo de Registro de Precos indicados neste
Instrumentos, em caso de reclamacdes e solicitacdes que venha a receber do titular de
dados pessoais, bem como notificagdes, citacdes ou intimacgdes judiciais ou administrativas
em relacdo a conformidade com a protecdo de dados identificadas em razdo do presente
Termo de Registro de Preco.

14.8. O FORNECEDOR devera notificar o Sesc — Administracdo Regional Alagoas,
por e-mail aos Fiscais do Termo de Registro de Precos indicados neste Instrumento, em 24
(vinte e quatro) horas, em virtude de: (i) qualquer ndo cumprimento (ainda que suspeito)
das disposicdes legais relativas a protecdo de dados pessoais; (i) qualquer
descumprimento das obrigacdes contratuais relativas ao processamento e tratamento dos
dados pessoais; e (i) qualquer violagcdo de seguranca no ambito das atividades do
Fornecedor.

14.9. As Partes comprometem-se a cooperar entre si, auxiliando, na medida do
razoavel, no cumprimento de obrigagfes judiciais ou administrativas, de acordo com a Lei
de Protecédo de Dados Pessoais aplicavel, fornecendo as informacdes disponiveis e acdes
necessarias para documentar e eliminar a causa € 0S risScos impostos por quaisquer
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violacOes de seguranca, com relacdo aos dados pessoais utilizados na execucédo do objeto
do presente Termo de Registro de Preco.

14.9.1. O descumprimento do item acima, ou o eventual descumprimento de
quaisquer deveres ou obrigacdes legais, contratuais, judiciais ou
administrativos, por uma das Partes contratantes, somente gerara
responsabilidade solidaria nos termos previstos na Lei Geral de Protecao de
Dados Pessoais. Nos demais casos, apenas a Parte responsavel estara
sujeita as sancdes legais e contratuais cabiveis.

14.10. O Sesc — Administracdo Regional Alagoas, tera o direito de acompanhar,
monitorar, auditar e fiscalizar a conformidade do Fornecedor com a Protecdo de Dados
Pessoais, sem que implique em qualquer diminuicdo da responsabilidade do Fornecedor.

14.11. O presente Termo de Registro de Preco nado transfere a propriedade de
quaisquer dados do Sesc — Administracdo Regional Alagoas ou dos seus empregados,
clientes, fornecedores e parceiros para o Fornecedor.

14.12. O Fornecedor se obriga a ndo utilizar, compartilhar ou comercializar quaisquer
dados pessoais, que se originem e sejam criados a partir do tratamento de dados pessoais,
gue tenha acesso em razéo do presente Termo de Registro de Preco.

14.13. Cada Parte obriga-se a manter o mais absoluto dever de sigilo e
confidencialidade relativamente a toda e quaisquer informacdes e dados pessoais tratados
a que ela ou quaisquer de seus diretores, empregados e/ou prepostos venham a ter
acesso, conhecimento ou que venha a lhe ser confiado em razdo da celebracdo e
execucao deste Termo de Registro de Preco.

CLAUSULA DECIMA QUINTA — DO CASO FORTUITO E FORCA MAIOR

15.1. Na hipétese de ocorréncia de caso fortuito ou de forca maior, devidamente
comprovada, nos termos do artigo 393 do Cdédigo Civil, as partes ndo poderdo ser
responsabilizadas pelo ndo cumprimento de suas obrigacdes contratuais. Neste caso, a
parte impossibilitada de cumpri-las devera informar a outra, de imediato, por escrito, da
ocorréncia do referido evento.

CLAUSULA DECIMA SEXTA — DA ADESAQO AO TERMO DE REGISTRO DE PRECOS

16.1. O Termo de Registro de Precos poder4 ser objeto de adesdo pelos
Departamentos Regionais do Sesc (DR) com jurisdicdo em qualquer das bases territoriais
correspondentes, bem como, por todo servico social autbnomo, desde que nas mesmas
condicbes firmadas com o Sesc — Administracdo Regional Alagoas, nos termos da
Resolucdo 1.252/2012 de 06/06/12, alterada pelas Resolu¢cdes Sesc n° 1.449/20 de
21/08/20, Sesc n° 1.501/22 de 17/01/22 e Sesc n° 1.523/2022 de 14/07/2022.

16.2. O Aderente informara ao Gerenciador o seu interesse em aderir ao Termo de
Registro de Preco.
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16.2.1. O Gerenciador indicard ao Aderente os quantitativos de bens/servigcos
previstos no instrumento convocatorio, o Fornecedor, as condicbes em que
tiver sido registrado o preco e o prazo de vigéncia do registro.

16.2.2. As aquisicbes por Aderente ndo poderdo ultrapassar 100% dos
guantitativos previstos no instrumento convocatorio.

16.2.3. As razdes da conveniéncia de aderir ao registro de preco cabem ao
Aderente.

16.6. O pedido de adesao ao Gerenciador e a contratacdo da aquisicao de bens ou
servicos pelo Aderente com o fornecedor deverdo ser realizadas durante a vigéncia do
registro de preco.

16.7. O fornecimento ao Aderente devera observar as condicbes estabelecidas no
registro de preco e ndo podera prejudicar as obrigacdes assumidas com o Gerenciador e
com os Aderentes anteriores.

16.8. Ao 6rgdo nao participante que aderir ao Termo de Registro de Preco
competem os atos relativos a cobranca do cumprimento pelo fornecedor das obrigacdes
contratualmente assumidas e a aplicacdo, observada a ampla defesa e o contraditério, de
eventuais penalidades decorrentes do descumprimento de clausulas contratuais, em
relacao as suas préprias contratacoes.

16.9. Cabera ao Fornecedor do Termo de Registro de Precos, observadas as
condicBes nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento, desde que
esta prestacdo nao prejudique as obrigacdes anteriormente assumidas com o Gerenciador
e demais participantes.

17. CLAUSULA DECIMA SETIMA - DA EXTINCAO DO TERMO DE REGISTRO DE
PRECOS

17.1. O Sesc Alagoas podera resilir, rescindir sem motivacéo, unilateralmente, este
Termo de Registro de Precos, sem qualquer 6nus e sem a necessidade de envio de aviso
prévio, se o fizer antes do efetivo inicio da prestacdo dos servicos, ou depois de iniciada
sua execucao, mediante envio de aviso prévio expresso e por escrito, com antecedéncia
de até 30 (trinta) dias corridos.

17.2. O presente Termo de Registro de Precos podera ser resolvido, rescindido
com motivacao, unilateralmente, pelo Sesc Alagoas, em caso de descumprimento total ou
parcial das obrigacdes contratuais e nos seguintes casos, sem que seja devido qualquer
reembolso, multa, indenizagcédo, pagamento adicional ou penalidade, elencados abaixo:

17.2.1. Inadimpléncia do FORNECEDOR no cumprimento das obrigacoes
previstas em qualquer uma das Clausulas deste Termo de Registro de
Preco, desde que, notificado, o FORNECEDOR ndo corrija seu
descumprimento no prazo de até 10 (dez) dias.
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17.2.2. Faléncia, liquidagéo e estado de insolvéncia do FORNECEDOR.

17.2.3. Reiteradas reclamacfes por parte do Sesc Alagoas quanto a falhas
no cumprimento do objeto do presente Contrato, observado regular processo
administrativo para apuracdo das falhas, garantido a ampla defesa e o
contraditorio.

17.2.4. Inexecucdao, paralisacdo ou abandono das atividades.

17.2.5. Impericia ou negligéncia na execucdo das atividades e/ou
obrigacgdes.

17.2.6. A alteracédo da razdo social ou a modificacdo da finalidade ou da
estrutura da empresa, que a juizo do Sesc Alagoas, prejudique a execucao
do objeto contratado.

17.2.7. Ocorréncia de fato que, por sua natureza e gravidade, incidam sobre
a confiabilidade e moralidade do FORNECEDOR ou que seja suscetivel de
causar danos ou comprometer, mesmo que indiretamente, a imagem
do Sesc Alagoas.

17.2.8 O descumprimento das obrigacdes relativas a regularidade fiscal.

17.3. As Partes acordam desde ja que, em qualquer caso de extingdo do contrato,
o FORNECEDOR tera direito exclusivamente ao pagamento dos servigos efetivamente
prestados até o momento da rescisdo, sem cobranca posterior de ressarcimento,
compensacao ulterior, indenizacbes de qualquer tipo ou reembolso das despesas
havidas.

17.4. O FORNECEDOR assume exclusiva responsabilidade por todos os prejuizos
gue a rescisao, por sua culpa, acarretar ao Sesc Alagoas.

CLAUSULA DECIMA OITAVA - DAS DISPOSICOES FINAIS

18.1. As quantidades dos produtos previstas neste Termo sdo decorrentes da
experiéncia de consumo anual, ndo havendo, portanto, garantia de que o consumo real a
ser praticado ocorra nesse periodo, pois trata-se de estimativas.

18.2. Se durante a vigéncia do Termo de Registro de Preco houver oscilacdo do
preco praticado no mercado, comprovado através de pesquisa, devera haver
realinhamento, mediante manifestacdo das Partes.

18.3. Se o Fornecedor néo aceitar o realinhamento previsto no item anterior podera

deixar de ter seu preco registrado, a critério do Sesc — Administracdo Regional no Estado
de Alagoas.
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18.4. Quaisquer alteracbes que venham a ocorrer nos termos e condi¢cdes deste
Termo de Registro de Preco, so terdo validade se forem efetuadas através de aditamento
(s) assinado (s) pelas Partes.

18.5 Cabera ao Fornecedor observar todas os requisitos de qualidade, em
conformidade com a legislacao vigente, sobretudo aqueles elencados no Anexo | — Termo
de Referéncia.

CLAUSULA DECIMA NONA — DO FORO

19.1. Fica eleito o Foro da Cidade de Maceid, Estado de Alagoas, como Unico
competente para conhecer e dirimir quaisquer questdes oriundas do presente Contrato de
Prestacdo de Servico com expressa renuncia de qualquer outro motivo, por mais
privilegiado que seja.

E por estarem justas e acordadas, as Partes assinam este Termo de Registro de

Preco em 02. (duas) vias de igual teor e forma para um so6 efeito, na presenca de 02(duas)
testemunhas abaixo nomeadas e assinadas.

Maceio, de de 2022.

SESC - ADM. REGIONAL NO ESTADO  XXXXXXXXXXXXXXXXX

DE ALAGOAS CONTRATADA
CONTRATANTE

TESTEMUNHAS:

1. 2.
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